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Guia paravalidar los CRLs de los certificados de |a jerarquia del
ambiente de Produccion del Firmador

FVA

1. Descripcion

Este documento permite al lector conocer los pasos necesarios para validar los
certificados de la jerarquia del ambiente de Produccion del Firmador en el sistema
operativo Windows.

2. Validar CRLs del certificado de Agente Electronico

» Ejecute unaventana de comandos CMD y dirijase a la carpeta donde se encuentra
la llave publica del certificado de Agente Electrénico (archivo .cer).

|II

» Ejecute el comando certutil -url “nombre_del_certificado.cer”.

EX Command Prompt - O *

certutil -url "Certificado BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO).cer"

» Enlaventana que se muestra, seleccione CRLs -> Recuperar y verifique que el estado
sea Comprobado.

Herramienta de recuperacion de URL X

Estado Tipo | Direccion URL

Comprobado | CRLde bas...  [0.0] http://fdi sinpe fi.cr/repositorio/CA%20SINPE%20-%20PERSONA%.2(
Comprobado Diferencia C [0.0.0] hitp:/Adi sinpe fi cr/repositorio /CA%20SINPE%.20- . 20PERSONA.

< >
. o Recuperar
" 15 Nota: las CRL o certificados
Tiempo de expera ) descargados no se han comprobado ™ Cenfficados (desde AlA)
exhaustivamente. Es posible que una - -
[~ Fimar tréfico LDAP CRL o certificado sea incoherente o que ' CRLs {desde CDP)
no tengan las extensiones adecuadas " OCSP (desde AlA)
Sujeto del para pemmitir una comprobacidn
BANCO CENTRAL DECOSTARICA | Seleccionar... Salir | 2

URL para descargar
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= Seleccione Certificados -> Recuperary verifique que el estado sea Comprobado.

Herramienta de recuperacion de URL bt

Estado [[ Tipo | Direccién URL
Comprobade | Certificado (0)  [0.0] hitp://di sinpe fi cr/repositorio/CA%205INPE%.20-%20PERSONA%.2(

< >
. = R erar
15 Nota: las CRL o certificados STy
e descargados no se han comprobado | @ Certficados (desde AlA) |
exhaustivamente. Es posible que una
I Firmar trafico LDAP CRL o cettficado sea incoherente o que (" CRLs (desde CDP)
no tengan las extensiones adecuadas ™ QCSP (desde AlA)
Sujeto del para pemitir una comprobacion
comecta.
BANCO CENTRAL DECOSTARICA  Seleccionar.. Salir
URL para descargar |

= Seleccione OCSP -> Recuperary verifique que el estado sea Comprobado.

Herramienta de recuperacion de URL X
Estado Tipo | Direccién URL
Comprobado | OCSP [0.0] http://ocsp sinpe fi cr/ocsp
< >
. ’ Recuperar
15 Nota: las CRL o cetificados
e descargados no se han comprobado " Certficados (desde AlA)
exhaustivamente. Es posible que una
[~ Fimar trifico LDAP CRL o certficado sea incoherente o que {_CRLs (desde COP)@
no tengan las extensiones adecuadas ¢ QCSP (desde AlA)
Sujeto del para pemitir una comprobacién
comecta.
BANCO CENTRAL DE COSTARICA  Seleccionar... Salr |
URL para descargar
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3. Validar CRLs del certificado de CA SINPE - PERSONA JURIDICA v2.cer

= Ejecute unaventana de comandos CMD y dirfjase a la carpeta donde se encuentra la
llave publica del certificado CA SINPE - PERSONA JURIDICA v2.cer.

Ejecute el comando certutil -url "CA SINPE - PERSONA JURIDICA v2.cer".

BX Command Prompt - certutil -url "CA SINPE - PERSONA JURIDICA v2.cer"

ertutil -url "CA SINPE - PERSONA JURIDICA v2

» Enlaventana que se muestra, seleccione CRLs -> Recuperar y verifique que el estado

sea Comprobado.

Herramienta de recuperacion de URL

Estado Tipo | Direccién URL
Comprobado | CRLde bas...  [0.0] http://www fimadigital .go .cr/repositonio/CA%20POLITICA%20PERSON
Comprobado | CRLde bas...  [1.0] hitp://www micit.go cr/fimadigital /repositorio/CA%20POLITICA%20PEF

v

<

. e Recuperar
15 Nota: las CRL o certificados
et e descargados no se han comprobado " Certficados (desde AlA)
exhaustivamente. Es posible que una
I~ Fimar tréfico LDAP CRL o certficado sea incoherente o que & CRLs (desde CDF)
no tengan las extensiones adecuadas " OCSP (desde AlA) 1
Sujeto del para pemitir una comprobacion
|CA SINPE - PERSONA JURIDICA vi | Seleccionar... Salir 2
URL para descargar I

» Seleccione Certificados -> Recuperary verifique que el estado sea Comprobado.

Herramienta de recuperacion de URL

Estado Tipo | Direccién URL
Comprobado | Certificado (0)  [0.0] hitp://www firadigital. go cr/repositorio /CA%20POLITICA%20PERSON
Comprobado | Certificado (0)  [1.0] hitp://www.micit.go cr/fimadigital repositorio/CA%20POLITICA20PEF

<
. ’ Recuperar
15 Nota: las CRL o certificados
el descargados no se han comprobado * Cenficados (desde AlA)
exhaustivamente. Es posible que una -
[~ Fimar tréfico LDAP CRL o certificado sea incoherente o que ¢ CRLs {desde CDP)
no tengan las extensiones adecuadas " OCSP (desde AlA)
Sujeto del para pemitir una comprobacién
comecta.
CA SINPE - PERSONA JURIDICAv:  Seleccionar. Salir
URL para descargar
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4. Validar CRLs del certificado de CA SINPE - PERSONA JURIDICA v2(1).crt

= Ejecute unaventana de comandos CMD y dirfjase a la carpeta donde se encuentra la
llave publica del certificado CA SINPE - PERSONA JURIDICA v2(1).crt.

= Ejecute el comando certutil -url “CA SINPE - PERSONA JURIDICA v2(1).crt”.

B Command Prompt - certutil -url "CA SINPE - PERSONA JURIDICA v2(1).crt”

certutil -url "CA SINPE - PERSONA JURIDICA v2(1).crt"

» Enlaventana que se muestra, seleccione CRLs -> Recuperar y verifique que el estado
sea Comprobado.

Herramienta de recuperacion de URL x

Estado Tipo | Direccién URL
Comprobado| CRL de bas...  [0.0] http=//www firmadigital.go .cr/repositorio/CA%20POLITICA%20PERSON
Comprobado| CRLdebas... [1.0] hitp-//www micit go cr/fimadigital ‘repositorio/CA% 20POLITICA:20PEF

< >
. = Recuperar
15 Nota: las CRL o certfficados
e B Bl descargados no se han comprobado " Centfficados (desde AlA)
exhaustivamente. Es posible que una
[™ Fimartrafico LDAP CRL o cettificado sea incoherente o que @ CRLs (desde CDP)
no tengan las extensiones adecuadas T~ OCSP (desde AIA) &
Sujeto del para pemmitir una comprobacion
|CA SINPE - PERSONA JURIDICA v: | Seleccionar.. Salir | 2

URL para descargar I

» Seleccione Certificados -> Recuperary verifique que el estado sea Comprobado.

Herramienta de recuperacion de URL K

Estado Tipo | Direccion URL
Comprobado | Cerificado (0)  [0.0] http://www firmadigital go cr/repositonio /CA%20POLITICA®%20PERSON
Comprobado | Certificado (0)  [1.0] hitp://www micit.go.cr/fimadigttal repositorio/CA%20POLITICA%20PEF

< >
. ; Recuperar
15 Nota: las CRL o certfficados
TP Ee Gl descargados no se han comprobado | * Cenficados (desde AlA) |

exhaustivamente. Es posible que una

™ Fimartréfico LDAP CRL o certificado sea incoherente o que " CRLs {desde CDP)
no tengan las extensiones adecuadas " OCSP (desde AlA)

Sujeto del para permitir una comprobacion
comecta.

CA SINPE - PERSONA JURIDICAv:  Seleccionar.. Salir

URL para descargar
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5. Validar CRLs del certificado de CA POLITICA PERSONA JURIDICA -
COSTA RICA v2.cer

» Ejecute unaventana de comandos CMD y dirijase a la carpeta donde se encuentra la
llave publica del certificado CA POLITICA PERSONA JURIDICA - COSTARICA v2.cer.

= Ejecute el comando certutil -url “CA POLITICA PERSONA JURIDICA - COSTA RICA

v2.cer”.

B Command Prompt - certutil -url "CA POLITICA PERSONA JURIDICA - COSTA RICA v2.cer”

-url "CA POLITICA PERSONA JURIDICA - COSTA RICA v2.cer"

C:\Certificados>certutil

» Enlaventana que se muestra, seleccione CRLs -> Recuperar y verifique que el estado

sea Comprobado.

Herramienta de recuperacion de URL X
Estado Tipo | Direccién URL
Comprobado | CRL de bas. [0.0] hitp://www firmadigital go cr/repositorio/CA%20RAIZ% 20NACIONAL %2
Comprobado | CRLde bas...  [1.0] http://www micit go .cr/fimadigital repositorio/CA%20RAIZ%20NACION.

>

<
Recuperar
" Cerfficados (desde AlA)

% CRLs (desde CDP)

T OCSP (desde AIA) @

2

Nota: las CRL o certfficados
descargados no se han comprobado
exhaustivamente. Es posible que una
CRL o certificado sea incoherente o que
no tengan las extensiones adecuadas
para pemmitir una comprobacién
comecta.

Tiempo de espera (s) 15

I Fimar tréfico LDAP

Sujeto del

Seleccionar. Salir

|CA POLITICA PERSONA JURIDICA

URL para descargar I

» Seleccione Certificados -> Recuperary verifique que el estado sea Comprobado.

Herramienta de recuperacion de URL

| Direccién URL
[0.0] hitp://www firadigital .go cr/repositorio/CA%.20RAIZ % 20NACIONAL %2
[1.0] hitp://www micit go cr/fimadigital /repositorio/CA%20RAIZ . 20NACION.

Estado
Comprobado
Comprobada

Tipo
Certificado (0)
Certfficado (0)

< >

Nota: las CRL o certificados Recuperar

15
descargados no se han comprobado

Tiempo de espera (s)

exhaustivamente. Es posible que una
CRL o cettificado sea incoherente o que
no tengan las extensiones adecuadas
para pemmitir una comprobacion
comecta.

CA POLITICA PERSONA JURIDICA

I Fimar trafico LDAP

Sujeto del

Seleccionar. Salir

% Cerificados (desde AlA)

" CRLs (desde CDP)
" OCSP (desde AlA)

URL para descargar I
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