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POLITICAS DE CIBERSEGURIDAD

Consideraciones que sustentan la emision de estas politicas especificas

A. La Junta Directiva, mediante el acuerdo JD-5681/05 del 10 de marzo del 2015, dispuso
Ratificar lo resuelto por el Consejo Nacional de Supervisién del Sistema Financiero en
el inciso |, articulo 14, del acta de la sesién 1150-2015, celebrada el 23 de febrero del
2015, modificado en lo que interesa, en el articulo 8, del acta de la sesion 1152-2015,
del 2 de marzo del 2015, la integracién de las dependencias - Departamentos de
Informatica o de Tecnologias de Informacion, segin se les denomine en cada
Superintendencia - junto con sus plazas, equipos y funcionarios, a la Divisidon Servicios
Tecnologicos del Banco Central, con la finalidad de proveer la totalidad de los servicios
de tecnologias de informacion de forma centralizada por parte del Banco Central.

B. Las politicas especificas aqui contenidas han sido revisadas y aprobadas por sus
responsables; satisfacen el esquema definido para la creacién de politicas especificas,
controles y lineamientos y cuentan con el visto bueno de la Division Transformacion y
Estrategia.

C. El Control C-12.2. cuenta con un transitorio en su implementacion y sera de
acatamiento obligatorio a partir del 30 de setiembre de 2024.



l. ASPECTOS GENERALES

P-1. El Banco Central de Costa Rica establece como alcance de estas politicas los servicios
brindados por la Divisién Servicios Tecnolégicos del Banco Central de Costa Rica
(BCCR)' a la institucidn para velar por la adecuada gestién de la Seguridad
Tecnoldgica y brindar una proteccién adecuada a los recursos de informacion de la
institucion custodiados mediante la plataforma tecnoldgica.

P-2. Con el fin de procurar la adecuada interpretacion de los aspectos relacionados con
la Seguridad Tecnoldgica, se definen los siguientes términos:

Este documento aplica para la institucion Banco Central de Costa Rica (BCCR). Tanto el
nombre como las siglas son utilizados indistintamente. Cuando en el documento se indique
Banco Central, Banco Central de Costa Rica o BCCR, debe interpretarse como Banco Central,
todos sus organismos de desconcentracion maxima (SUGEF, SUGEVAL, SUPEN, SUGESE) y el
Consejo Nacional de Supervision del Sistema Financiero (CONASSIF).

a) Activo

Cualquier cosa que tenga valor para la institucion, entre ellos:
i.

Activos de informacién (sinbnimo  de
Informacion): todo aquello que tenga valor
informativo para la organizacion, con respecto a la
Seguridad de la Informacion.

Activos de software: software de aplicacién,
software de sistemas, herramientas de desarrollo,
utilitarios y otros elementos l6gicos pertenecientes
a la infraestructura tecnoldgica.

Activos tecnoldgicos fisicos: computadoras,
equipos de comunicaciones, medios removibles y
otros elementos fisicos pertenecientes a la
infraestructura tecnoldgica.

Servicios tecnologicos: servicios de procesamiento
y comunicaciones.

Recursos humanos: persona o grupo de personas.

b) Ambiente

Combinaciéon de hardware y software para realizar una tarea o
una serie de tareas especificas. Generalmente existen
ambientes de pruebas, ambientes de desarrollo, ambientes de
pre-produccién y ambientes de produccion.

c) Autenticacion

Es el acto o proceso de confirmar que algo o alguien es quien
dice ser.

d) Cuenta de
usuario

Una cuenta de usuario es una coleccién de informacién que
identifica a un usuario particular.

1 Debe interpretarse como Banco Central, todos sus organismos de desconcentraciéon maxima (SUGEF,
SUGEVAL, SUPEN, SUGESE) y el Consejo Nacional de Supervisién del Sistema Financiero (CONASSIF).



e) Cuentade Una cuenta de administracién es una cuenta de usuario con

administracion permisos especiales para tareas de gestion de operaciones de
seguridad, software, hardware, telecomunicaciones y sistemas.
Son para uso exclusivo de los empleados que por sus funciones
asi lo requieran.

f) Cuentade Cuenta de administrador creada para su uso exclusivo dentro
administracion de un servidor, computadora o equipo de red especifico.
local

g) Cuenta Una cuenta privilegiada es una cuenta que, en virtud de su
privilegiada funcion se le ha garantizado acceso especial a sistemas de

informacién y/o recursos de red, tal acceso es de mayor funcion
que aquellas que comlUnmente se asignan a otros usuarios en
los sistemas. Se administra mediante un sistema de gestion de
cuentas privilegiadas.

h) Cuenta de Una cuenta de recuperacion es una cuenta privilegiada, que se
recuperacion le asignan funciones administrativas para cambiar contrasefas
en el sistema o recurso de red destino. Su objetivo principal es
permitir que el sistema de gestion de cuentas privilegiadas se
aduefie de forma automatica de cuentas privilegiadas en el
proceso de verificacion y/o de cambio de contrasefa regular.

i) Cuentade Una cuenta de servicios es una cuenta que no utilizan los
servicios usuarios, sino que son utilizadas como identidad por los
sistemas para ejecutar aplicaciones.

j) Datos personales | Los datos personales que, aun formando parte de registros de

de acceso acceso al publico, no son de acceso irrestricto por ser de interés
restringido solo para su titular o para la Administracion Pablica.?

k) Devolucion de Cuando el Administrador de Bases de Datos restaura de forma
una base de total o parcial una base de datos del entorno de producciéon
datos organizacional, siguiendo los procedimientos establecidos

para atender soporte interno o continuidad de negocio, o
como alternativa de “reversion” en la gestién de cambios para
las soluciones tecnoldgicas, y solamente por los medios y con
las herramientas autorizadas en la institucion.

I) Dispositivo o Cualquier elemento electronico no fijo con capacidad de

equipo movil registrar, almacenar y/o transmitir datos, voz, video o
imagenes, incluyendo entre ellos a computadoras portatiles,
teléfonos celulares, tabletas (tablets), entre otros.

m) Dispositivo Dispositivo movil que es propiedad de la institucion y que fue
movil entregado a un funcionario para el desarrollo de sus labores.
institucional

n) Dispositivo Dispositivo mévil que es propiedad de un funcionario, y que el
movil personal funcionario de forma voluntaria decide disponer del mismo

para el desarrollo de sus labores dentro y fuera de la institucion.

2 Ley N. 2 8968 Proteccidn de la Persona frente al tratamiento de sus datos personales, articulo 3, inciso d.



para fines

laborales

o) Informacion Informaciéon que es indispensable para la operacion de los
Critica negocios de la institucién.

p) Informacién de | Informacién que solo puede ser conocida por las personas
acceso autorizadas dentro de la institucién y que esta clasificada de
restringido acuerdo con los niveles de confidencialidad especificados en

las Politicas Especificas de Seguridad de la Informacién como:
Uso Interno, Propietario, Confidencial y Maxima Seguridad.

q) Mecanismos Son mecanismos de control de acceso informatico en el que a
fuertes de un usuario se le concede acceso al sistema solo después de que
autenticacion presente dos o mas pruebas diferentes de que es quien dice

ser. Estas pruebas pueden ser diversas, como una contrasefia,
que posea una clave secundaria rotativa, caracteristicas
biométricas, un certificado digital instalado en el equipo, entre
otros.

r) Modificacion Cuando el Administrador de Bases de Datos aplica un cambio
directa a una de manera manual sobre la informacion de una base de datos
base de datos del entorno de produccion organizacional, siguiendo los

procedimientos establecidos para atender soporte interno o
continuidad de negocio para las soluciones tecnoldgicas, y
solamente porlos medios y con lasherramientas
autorizadas en lainstitucion.

s) Necesidad de Principio utilizado para la definicion de perfiles de usuario
saber segun el cual a éste se le deben asignar los permisos

estrictamente necesarios para tener acceso a aquella
informacién que resulte imprescindible para la realizacion de
su trabajo.

t) Parchado Proceso para aplicar cambios a un programa para corregir
errores, agregarle funcionalidad, eliminarle funcionalidad o
actualizarlo.

u) Privilegio Reduccién de los privilegios de la cuenta de usuario al minimo

Minimo necesario para el desempefio de sus funciones, con el fin de
mitigar el impacto de cualquier fallo, accidente o vulnerabilidad
en los sistemas.

v) Proceso de Proceso para asegurar un sistema mediante la mitigacion de
endurecimiento | vulnerabilidades y reduccion de su superficie de ataque.
(Hardening)

w) Repositorio Ubicacion légica dentro de un almacenamiento o sistema
seguro informatico el cual ha sido protegido mediante técnicas de

cifrado de ultima generacion vigentes y actualizadas, al cual se
le aplican procesos de autenticacion y autorizacion robusta.

x) Rol Conjunto de privilegios de acceso a la informacion en los

diferentes sistemas o dispositivo en la que esta se almacene.




y) Sesion de Intercambio de informacion interactiva entre el sistema

sistema operativo y el usuario, este Ultimo debe autenticarse para

operativo poder iniciar la sesién y que el sistema operativo configure el
entorno de trabajo.

z) Sistema Un sistema informatico es un entorno que permite almacenar

y procesar informacion; es el conjunto de partes
interrelacionadas: hardware y software. El hardware incluye
computadoras o cualquier tipo de dispositivo electrénico, que
consisten en procesadores, memoria, sistemas de
almacenamiento externo, etc. El software incluye al sistema
operativo y aplicaciones.

aa) Sistema Critico Sistema que fue definido como critico por su importancia para
el negocio, por lo que debe operar en caso de un evento de
impacto medio o bajo. El sistema critico ha sido establecido
como tal en el Plan de Continuidad o en el Catalogo de

Servicios.
bb)Sitio no Sitio web que no ha sido categorizado por una herramienta de
clasificado filtrado web.

1. ASPECTOS OPERATIVOS

CONTROL DE ACCESOS.

P-3. El Banco Central de Costa Rica, por medio de la Divisidon Servicios Tecnoldgicos,
establece controles de acceso a todos sus activos, para prevenir el acceso y
divulgacion no autorizada de informacion. Estos controles se establecen de acuerdo
con los requerimientos del negocio y de seguridad, estableciendo mecanismos para
mantener los principios de privilegio minimo, necesidad de saber y separacién de
funciones.

C-3.1. Cuando se accede a los diferentes activos del Banco Central de Costa
Rica, la Divisién Servicios Tecnoldgicos implementa mecanismos de
seguridad que procuran que dichos activos son accedidos solo por
personal autorizado por medio del respeto de los siguientes lineamientos:

L-3.1.1. El BCCR podra utilizar los datos personales considerados
de acceso restringido para implementar controles de
seguridad y operativos de las soluciones tecnoldgicas. No
obstante, dichos datos no seran publicados ni utilizados fuera
de la infraestructura del BCCR sin previo consentimiento del
empleado.

L-3.1.2. Las cuentas de usuario son Unicas, personales e
intransferibles.



L-3.1.3. Debe utilizarse un nombre de usuario diferente para las
cuentas de usuario, de administracion, privilegiadas, de
recuperacion y de servicio, para ello las cuentas de
administracién tienen el prefijo ca_, las cuentas privilegiadas el
prefijo cp_, las cuentas de recuperacion tienen el prefijo cr_, las
cuentas de servicio el prefijo cs_, y las cuentas de usuario no
tienen prefijo.

L-3.1.4. La cuenta de cada usuario posee unicamente los privilegios
necesarios para poder cumplir con las funciones y
responsabilidades del puesto y/o tareas especiales que éste
desempena.

L-3.1.5. Las cuentas de administracion poseen los privilegios
necesarios para poder cumplir con las funciones y
responsabilidades del puesto y/o tareas especiales que
desempefia y seran utilizadas Unicamente cuando se
necesiten. Estas cuentas se asignan a los empleados que segun
sus funciones asi lo requieran, respetando los principios de
privilegio minimo y necesidad de saber.

L-3.1.6. Las cuentas privilegiadas poseen permisos especiales
necesarios para poder cumplir con funciones y/o tareas
especiales que desempefia en sistemas muy especificos y
seran utilizadas Unicamente cuando se necesiten. Estas
cuentas se asignan a los empleados que segun sus funciones
asi lo requieran, respetando los principios de privilegio minimo
y necesidad de saber.

L-3.1.7.Cada vez que una sesién de sistema operativo de un
usuario final asociada a un funcionario del BCCR cumpla con
el tiempo de inactividad establecido por la Division Servicios
Tecnologicos, el sistema habilitara el protector de pantalla
institucional, el cudl ademas bloquearda la sesidon
automaticamente.

L-3.1.8. Los sistemas internos del BCCR estaran disponibles para su
uso las 24 horas del dia, todos los dias del afio, respetando las
condiciones de acceso que posee cada usuario.

L-3.1.9. Cuando se identifica que una cuenta de usuario se ha visto
comprometida, el evento se tratara como un incidente de
seguridad tecnoldgica y se gestionara de acuerdo con lo
establecido en el Proceso de atencidn de incidentes de
seguridad tecnoldgica.



L-3.1.10. Las cuentas de usuarios que no presenten actividad por
mas de un (1) mes, seran desactivadas.

L-3.1.11. El personal que por sus funciones requiere trabajar en
mas de un ambiente, dispondra de cuentas de usuario distintas
para cada ambiente.

C-3.2. Para la administracion de contrasefas, la Divisién Servicios
Tecnoldgicos implementa mecanismos para velar que los lineamientos
establecidos para el uso y administracion de las contrasefas se cumplan.

L-3.2.1. La persona funcionaria debera dar preferencia al uso de
mecanismos fuertes de autenticacion antes que el basado en
contrasefias, en los dispositivos que asi lo soporten
técnicamente.

L-3.2.2. Las contrasefias no se deben almacenar en formatos
legibles, en ningun medio electronico o impreso, salvo que se
encuentren protegidas por otros mecanismos (por ejemplo,
cajas fuertes o repositorios seguros).

L-3.2.3. Las contraseflas que correspondan a cuentas de servicio
seran administradas por el area responsable y solamente
deben ser utilizadas por los servicios para los que fueron
creadas.

L-3.24.Las contrasefias que correspondan a cuentas de
recuperacion seran de uso exclusivo del sistema de gestion de
cuentas privilegiadas y solamente deben ser utilizadas para su
propdsito de recuperacion de credenciales.

L-3.2.5. Las contrasefias de cuentas de servicio y cuentas de
administracion locales de equipos de red no venceran, pero
seran renovadas en caso de verse comprometidas cuando se
determine mediante un incidente de seguridad que esto ha
sucedido o en caso de la salida de miembros del area que
administra la contrasena.

L-3.2.6. Las contrasefias deberan estar conformadas por al menos
12 caracteres, que deben incluir al menos tres de las siguientes
caracteristicas: letras minudsculas, mayusculas, niumeros y
caracteres especiales.

L-3.2.7. Las contrasefias de las cuentas en los ambientes de
produccion deberan cambiarse al menos una (1) vez en los
periodos que se establecen a continuacion:
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a) Cuentas de usuario: 60 dias.

b) Cuentas de administracion: 60 dias.

c) Cuentas privilegiadas: 20 dias o cuando se realice una
accion de visualizacion de contrasefla mediante el
sistema de gestidn de cuentas privilegiadas.

d) Cuentas de recuperacion: 20 dias o cuando se realice
una accién de visualizacion de contrasefia mediante el
sistema de gestidn de cuentas privilegiadas.

e) Cuentas de administracion local en los servidores: 180
dias.

f) Clave (PIN) telefonico: 90 dias.

g) Otros equipos administrados por personal de la DST:
180 dias.

L-3.2.8. Todas las contrasefias por defecto que traigan los
dispositivos tecnoldgicos adquiridos por el BCCR, deberan ser
cambiadas durante su configuracion inicial por el responsable
de la administracion del dispositivo o por el personal
responsable de su administracion.

L-3.2.9. Las cuentas de usuario deberan bloquearse luego de un
maximo de cinco (5) intentos no exitosos de ingreso de la
contrasefa. Luego de 10 minutos, una cuenta bloqueada por
este motivo podra desbloquearse automaticamente. Las
cuentas de servicio y cuentas con previa justificaciéon estaran
exentas de este bloqueo.

L-3.2.10. Ante el ingreso de una nueva persona usuaria a la
institucidon, o cuando una actual olvide su contrasefa, se
deberd generar una contrasefia temporal, la cual debera ser
cambiada en el momento que la persona ingresa a los sistemas
de la institucion por primera vez o luego del cambio producto
del olvido.

L-3.2.11. Para los usuarios que cuenten con teléfono fisico, cuando
ingresan por primera vez a la institucion, o cuando se les olvide
el PIN (clave de acceso), se debera generar un PIN temporal, el
cual debera ser cambiado en el momento que el funcionario
ingrese al teléfono de la institucién por primera vez o luego
del cambio.

L-3.2.12. Para realizar un cambio o reinicio de contrasefia para un
usuario, éste debe contactar a la Mesa de Ayuda de la DST
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quien debe validar la identidad del solicitante por medio de
datos comprobables previo a realizar el cambio.

L-3.2.13. No esta permitida la inclusién de contrasefias en texto
plano, es decir facilmente identificables, como parte del
cédigo fuente del software que esté siendo desarrollado,
modificado, administrado o adquirido por el BCCR.

L-3.2.14. Al cambiar su contrasefia, el usuario responsable no
podra reutilizar al menos las Ultimas 6 contrasefias anteriores
o segun lo defina el Departamento de Ciberseguridad.

P-4. El Banco Central de Costa Rica por medio de la Division Servicios Tecnoldgicos,
establece los siguientes mecanismos para controlar la creaciéon, modificacion y
eliminacion de usuarios de los sistemas de informacién, asi como la asignacion,
modificacion y revocacion de privilegios a los usuarios, siguiendo los principios de
privilegio minimo y necesidad de saber de cada usuario para prevenir cualquier
acceso no autorizado.

C-4.1. Para apoyar la debida segregacion de funciones y el principio de
privilegio minimo, la Divisibn Servicios Tecnoldgicos implementa
herramientas que administran la creacion, modificacion y eliminacion de
usuarios, asi como la asignacion y revocacion de privilegios.

L-4.1.1. La asignacion de roles en herramientas tecnoldgicas (que
corresponden con los roles otorgados a los funcionarios por
cada negocio) debe contar con la autorizacion expresa de la
jefatura inmediata, ya sea que la asignacion sea automatica y
aprobada directamente por ésta, o bien, que la jefatura
inmediata solicite las asignaciones a un administrador técnico
de la herramienta tecnoldgica.

L-4.1.2. Para la creacién de cuentas de usuario que pertenezcan a
personal temporal externo a la institucion, incluyendo, pero no
limitado a consultores, pasantes, auditores o desarrolladores;
la persona que supervise las actividades de estos usuarios
debera solicitarlos a través de la Mesa de Ayuda.

La informacion obligatoria para la creacion de dichos usuarios
es la siguiente:

a) Nombre completo.

b) Numero de identificacién (Nacional, Extranjera,
Pasaporte).

c¢) Nombre de la empresa para la que trabaja.
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d) Direccion de correo electronico de la empresa para
la que labora.

e) Numero de teléfono de la empresa.

f)  Ubicacion geograéfica (Pais, provincia o estado).

g) Periodo de vigencia de la cuenta de dominio (Fecha
inicial y final).

P-5. El Banco Central de Costa Rica establece que ninguna persona funcionaria debe
compartir las contrasefias de usuario final por ningiin motivo, a fin de impedir el
acceso no autorizado a las soluciones disponibles.

P-6. El Banco Central de Costa Rica establece que cada funcionario es responsable por
toda la actividad que se genere con sus credenciales de usuario, con el fin de
establecer la autoria de los accesos y transacciones realizados. Lo anterior aplica de
igual manera en aquellas cuentas de usuario compartidas que utilice en conjunto con
otros funcionarios.

P-7. El Banco Central de Costa Rica por medio de la Division Servicios Tecnoldgicos,
cuenta con mecanismos para proteger el proceso de autenticacién y la gestion de
sesiones inactivas en los sistemas de la institucion, con el fin de facilitar los accesos
que correspondan a cada usuario.

C-7.1. El Departamento de Infraestructura Tecnoldgica implementa servicios
de directorios que permiten la gestion centralizada y estandarizada de
usuarios y sus credenciales, asi como los procesos de autenticacion
requeridos en las estaciones o servidores de la institucion.

C-7.2. El Departamento de Infraestructura Tecnoldgica desconecta por
seguridad, luego de un periodo de inactividad, todas las sesiones
interactivas o remotas que se establezcan hacia los servidores y equipos
de red, que soportan los sistemas criticos del Banco Central de Costa Rica.

L-7.2.1. El periodo de inactividad para desconexion en los
servidores y equipos de red sera establecido por el
Departamento de Ciberseguridad del BCCR, segun las buenas
practicas de la industria.

P-8. El Banco Central de Costa Rica por medio de la Divisidon Servicios Tecnoldgicos,
implementa mecanismos para prevenir la fuga de informacion de acceso restringido,
asi como el acceso no autorizado a los datos gestionados mediante los sistemas de
informacion institucionales.

C-8.1. La Division Servicios Tecnologicos, requiere que los administradores de
la informacién de la Unidad de Negocio generen y aprueben una solicitud
formal cada vez que se solicite informacion de acceso restringido, se
solicite una modificacion directa o devolucién a las bases de datos de
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produccidon, o se asignen roles para acceder a los sistemas del Banco
Central de Costa Rica.

L-8.1.1. El acceso a las bases de datos de la institucion se permite
para los siguientes tipos de usuarios:

a)

b)

o)

d)

Administrador de Base de Datos: Este tipo de
usuario tiene control total de las bases de datos.
Solamente  miembros  designados en el
Departamento de Ciencia e Ingenieria de
Datos se incluyen en este tipo de usuario.

Personal de Soporte: Este tipo de usuario tiene
solamente permisos de lectura sobre las bases de
datos u objetos de datos para los cuales brinda
soporte segun sus roles y funciones.

Usuario de Cuentas de Servicios: Usuario genéricos
de las aplicaciones y utilizado para impersonalizar
el acceso de los usuarios propios de la aplicacion.
Usuario de aplicaciones de infraestructura cliente-
servidor, que por el disefio de esta requieren ser
creados como cuentas para los usuarios de la
aplicacién. Tendran los accesos minimos requeridos
para el funcionamiento de la aplicacion en cuestion.

L-8.1.2. El acceso de los usuarios a las bases de datos se permitira
solamente por los medios y herramientas autorizadas en la
instituciéon. La creacion de dichos usuarios debe respetar lo

siguiente:

a)

b)

o)

La solicitud de creacion de toda cuenta de usuario
en las bases de datos de produccion o en
ambientes que contienen informacién de
produccién que no ha sido sometida al proceso de
saneamiento de esta, debera ser registrada en un
caso de soporte y en el mismo se debera incluir la
justificaciéon y autorizacion respectiva.

La creacidn de cuentas de usuario, necesarias para
la puesta en marcha de un proyecto de desarrollo
de software deberan ser registrados como un script
de base de datos y sometidos al flujo normal de
liberacion de este por todos los ambientes de
desarrollo, pruebas y produccion.

No se permite acceso andénimo a las bases de datos.
Esto incluye uso de usuarios genéricos
administradores del motor de base de datos
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d)

e)

(ejemplo: la cuenta sa), los cuales solamente se
podran mantener para planes de contingencia o
recuperacion y no para uso regular de usuarios
administradores de base de datos, quienes deberan
tener una cuenta que los identifique de manera
personal.

Se permite la impersonalizacion del usuario de base
de datos para una aplicacién. Esto es delegar a la
aplicacion la identificacion, autenticacion vy
autorizacion del usuario del sistema y conectarse
desde los componentes de la aplicacion por medio
de un usuario genérico para la misma. Si se realiza
la impersonalizacion, la aplicacion debe contar con
una bitacora de eventos que registre y permita
determinar las operaciones que esta realizando
cada uno de los usuarios a nivel aplicativo en el
sistema.

Las conexiones a base de datos deben ser
establecidas con modo de autenticacion integrada
de Windows, siempre que a nivel aplicativoy de
infraestructura sea posible y que el motor de base
de datos lo permita.

En caso de que se requieran usuarios propios del
motor de base de datos, parala gestion de sus
contrasefas se deben aplicar automaticamente las
mismas politicas aplicables para las cuentas de
usuario regulares.

L-8.1.3. La informacién de acceso restringido almacenada en las
bases de datos de la institucion debe estar claramente
identificada, y para su manipulacién se deben cumplir con lo

siguiente:

a)

b)

Debe documentarse formalmente de manera
detallada la informacion de acceso restringido que
se debe proteger. En la confeccion de esta
documentacién participan tanto expertos de las
areas de tecnologia, como expertos de las areas de
negocio del sistema.

La informacién anterior se utilizara para alimentar
un proceso automatico que sanea (ensucia) los
datos de las bases de datos del sistema. El objetivo
de este proceso es borrar, sustituir o modificar en
los ambientes de prueba, desarrollo o similar, todo
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aquel dato que se considere de acceso restringido,
sustituyéndolo por un dato codificado.

c) El proceso anterior es aplicado en las bases de
datos de los ambientes de prueba, desarrollo o
similar, toda vez que se restauren datos de
produccion en dichos ambientes.

d) En el caso que se requiera mantener informacion de
acceso restringido en un ambiente diferente al de
produccion, esta situacion debera ser justificada,
aprobada y documentada por medio de un
mecanismo oficial de registro de este tipo de
requerimientos. Una vez que la situacion que derivd
la necesidad de mantener informacién de acceso
restringido en un ambiente diferente al de
producciéon desaparezca, los datos de acceso
restringido deberan ser saneados o eliminados del
ambiente correspondiente.

e) En el caso en que la situacién anterior sea de
caracter técnico o de negocio, el encargado de dar
la aprobacion sera siempre el administrador de la
informacién de la Unidad de Negocio.

f) Cualquier solicitud de informacién almacenada en
las bases de datos de produccién de la institucion
debera ser justificada por escrito y aprobada por el
responsable del activo de informacion.

L-8.1.4. Al realizar modificaciones directas a las bases de datos
organizacionales, el encargado de dar la aprobacion sera
siempre el administrador de la informacion de la Unidad de
Negocio, indistintamente que la solicitud sea de caracter
técnica o de negocio.

C-8.2. La Division Servicios Tecnoldgicos brindara un mecanismo para que
periddicamente, los administradores de la informacién de las distintas
unidades de negocio puedan analizar las modificaciones directas
realizadas a las bases de datos bajo su responsabilidad. El objetivo de este
analisis es ayudar a la Unidad de Negocio a identificar los potenciales
riesgos en sus operaciones y tomar las medidas correctivas que estime
adecuadas para gestionar dichos riesgos.

C-8.3. La Division Servicios Tecnoldgicos, implementa control de acceso en la
asignacion de roles técnicos para acceder a los sistemas criticos del Banco
Central de Costa Rica, a través de una solicitud a la Mesa de Ayuda
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aprobada y registrada por la administracién correspondiente, de manera
que se reduzca el riesgo de accesos y modificaciones no autorizadas.

P-9. El Banco Central de Costa Rica, mediante la Divisidon Servicios Tecnoldgicos,
mantiene mecanismos para procurar que los usuarios tanto internos como externos
solo tengan acceso a los sistemas especificamente autorizados para prevenir el
acceso y la divulgacion no autorizada de la informacion de la institucion.

C-9.1. La Divisién Servicios Tecnoldgicos, implementa control de acceso a los
usuarios tanto internos como externos que acceden a los sistemas del
Banco Central de Costa Rica de manera que se reduzca el riesgo de
accesos y modificaciones no autorizadas.

L-9.1.1. Los usuarios que requieren el uso de dispositivos de
seguridad exclusivos para el acceso a las aplicaciones
especificas (tokens de seguridad) seran responsables de su uso
adecuado.

L-9.1.2. Cuando no se estén utilizando, los dispositivos de
seguridad anteriores deberan ser debidamente custodiados o
almacenados bajo llave, por los usuarios responsables de ellos,
y nunca deberan permanecer conectados al equipo cuando el
usuario se ausente de la estacion de trabajo.

L-9.1.3. Los dispositivos de seguridad anteriores son de uso
personal y no deberan compartirse con otros usuarios por
ninguna circunstancia.

CIFRADO.

P-10. El Banco Central de Costa Rica, por medio de la Divisién Servicios Tecnolégicos,
establece el uso de técnicas criptograficas para la proteccion de su informacion de
acceso restringido que reside en la infraestructura tecnoldgica, con el fin de asegurar
su confidencialidad, autenticidad e integridad.

C-10.1. Para todo sistema, transaccion de comercio electronico, o
comunicacién con entes externos, la Division Servicios Tecnoldgicos
configura canales cifrados seguros (sesiones HTTPS, sesiones
autenticadas con certificados digitales en una o dos vias) para realizar
dichas transacciones, y reducir el riesgo de divulgacion o alteracion de los
datos.

L-10.1.1. El tamafo de las llaves (simétricas y asimétricas),
algoritmo de resumen (hash) y demas atributos criptograficos,
deben estar acorde con la practica internacional y ser
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considerados robustos, es decir no deben utilizarse
mecanismos considerados inseguros o vulnerables.

C-10.2. Para todo sistema que almacene o procese informacién considerada
de maxima seguridad o cuando los acuerdos, leyes y regulaciones
vigentes lo determinen, la Division Servicios Tecnoldgicos implementa
controles de cifrado de datos para reducir el riesgo de divulgacién de los
datos en caso de robo o pérdida de estos. Asimismo, se establecen
métodos para la recuperacion de informacidn cifrada y la proteccion de
las llaves correspondientes.

C-10.3. La Division Servicios Tecnoldgicos configura los servicios que ofrece
el Banco Central de Costa Rica y que asi lo requieran, con firma digital
como mecanismo de autenticacion, y ademas verifica la autorizacion del
usuario, de manera que se reduce el riesgo de transacciones no
autorizadas y se resguarda la integridad de los datos en dichas
transacciones.

SEGURIDAD FISICA'Y AMBIENTAL.

P-11. El Banco Central de Costa Rica, por medio de la Division Servicios Tecnolégicos,
protege los equipos tecnoldgicos, conexiones de telecomunicaciones y eléctricas
para reducir los riesgos ambientales, de pérdida, de dafo, de robo, de interrupcién
y de oportunidades de acceso no autorizado, ubicandolos en zonas de seguridad
adecuadas, brindandoles el mantenimiento adecuado, previniendo las fallas de
suministros eléctricos.

C-11.1. Es responsabilidad del Departamento de Infraestructura Tecnoldgica
que todo servidor y equipo de red que soporte directamente el
procesamiento de informacion sea ubicado en un centro de datos
debidamente equipado, que cuente con suministro de electricidad
adecuada, control de acceso fisico y mecanismos para controlar la
temperatura y humedad, de manera que se reduzca la posibilidad de
dafnos causados por el ingreso de personas no autorizadas o cambios en
la climatizacién.

L-11.1.1. Es responsabilidad de todo funcionario la debida custodia
del dispositivo de acceso fisico (llaves fisicas, tarjeta de acceso)
que le ha sido asignado para proteger el acceso a las areas
seguras.

C-11.2. Es responsabilidad del Departamento de Infraestructura Tecnoldgica
en conjunto con el Departamento de Servicios Institucionales mantener
areas seguras fuera del centro de datos (cuartos de cableado y
telecomunicaciones) con controles preventivos, perimetros de seguridad
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fisica definidos, control de acceso y controles de tipo disuasivo; para
ubicar equipos y dispositivos que procesan informacion critica o de
acceso restringido.

L-11.2.1. Los cuartos de cableado y telecomunicaciones se
protegen con control de acceso automatizado. Este control
Unicamente permite el ingreso a personal del Departamento
de Infraestructura Tecnoldgica o personal de soporte del
Departamento Tl de Colaboracion. El personal autorizado
puede ingresar acompafiado por personal de terceros, que por
las funciones que deben realizar requieran acceso.

L-11.2.2. Los trabajos de mantenimiento o reemplazo de equipos,
cableado o cualquier otro dispositivo que se encuentre en un
area segura, por parte de terceros o personal del BCCR, son
supervisados por personal del Departamento de
Infraestructura Tecnoldgica.

L-11.2.3. El sistema de control de acceso almacena en bitacora los
intentos exitosos y fallidos de ingreso a las areas seguras.
Dichos registros se guardan por espacio de 1 mes como
minimo.

L-11.2.4. Las areas seguras cuentan con monitoreo de CCTV
(Circuito Cerrado de Television). Debe existir un registro para
que los visitantes anoten su ingreso. Para el personal interno,
en caso de que no exista acceso controlado de forma
electrdénica o si el mismo no mantiene una bitacora, deberan
de igual forma llenar la bitacora fisica. Este registro debera ser
resguardado para revision en caso de presentarse alguna
situacion anormal.

L-11.2.5. Se debera eliminar los derechos de acceso a las personas
que dejan de laborar para la institucion o cambian de
funciones al momento en que esta situacién sea comunicada
por el Departamento de Gestion del Talento Humano.

SEGURIDAD EN LA OPERATIVA.

P-12. El Banco Central de Costa Rica procura que toda manipulacion, procesamiento,
almacenamiento y comunicacién de la informacion, que reside en la infraestructura
tecnoldgica de la institucion se hace a través de mecanismos seguros y de forma
consistente para prevenir la divulgacién no autorizada o uso inadecuado de los
activos de informacién de la institucion.
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C-12.1. El Banco Central de Costa Rica establece mecanismos robustos para
administrar el intercambio de informacién y software en la institucion y
con otras organizaciones manteniendo los principios de privilegio minimo
y necesidad de saber, para prevenir la pérdida, modificacion, divulgacion
o mal uso de dicha informacion.

C-12.2. El Banco Central de Costa Rica establece que la comunicacion
mediante la tecnologia Bluetooth no esta permitida, salvo la conexion de
dispositivos periféricos tales como: mouse, teclado, audifonos y otros que
se encuentren debidamente autorizados por el Departamento Tl de
Colaboracion.

P-13. El Banco Central de Costa Rica previene la modificacion, divulgacion, eliminacion,
destruccion, o cualquier dafo que le pueda ocurrir a los medios fisicos como l6gicos
de la institucion, para reducir el riesgo de divulgacion no autorizada de la
informacién o mal uso de los activos.

C-13.1.El Departamento de Infraestructura Tecnologica, elimina la
informacion guardada en los medios de almacenamiento bajo su
responsabilidad, que se reutilicen o desechen con el fin de prevenir fuga
o divulgacién no autorizada de informacién de acceso restringido.

C-13.2. El Departamento Tl de Colaboracion, elimina la informacién guardada
en los medios de almacenamiento bajo su responsabilidad, que se
reutilicen o desechen con el fin de prevenir fuga o divulgacién no
autorizada de informacién de acceso restringido.

C-13.3. La Division Servicios Tecnoldgicos mantiene una debida proteccidn
sobre los documentos digitales del Banco Central de Costa Rica segun su
clasificacién de confidencialidad, integridad y disponibilidad.

L-13.3.1. Cuando sea requerido y posible, los documentos que
sean producto de un proceso de certificacion o que se
encuentren en repositorios oficiales del BCCR deberan ser
etiquetados indicando el nivel de confidencialidad asignado
acorde con las Politicas Especificas de Seguridad de la
Informacién. La etiqueta aplica tanto para documentos
digitales como fisicos.

P-14. El Banco Central de Costa Rica establece mecanismos para implementar, mantener
y administrar la entrega de servicios de terceros, con el fin de proteger los activos de
informacion de la organizacion.

C-14.1. Cuando el Banco Central de Costa Rica reciba servicios de terceros,
éstos son normados mediante el uso de Acuerdos de Nivel de Servicio
gue deberan estar contemplados como parte del contrato respectivo, con
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el fin de asegurar razonablemente que los servicios brindados cumplen
con los requerimientos especificados por el Banco Central de Costa Rica.

C-14.2. Cuando el Banco Central de Costa Rica contrate servicios de
computacion en la nube a través de terceros, estos seran normados
mediante el uso de Acuerdos de Nivel de Servicio y siguiendo las mejores
practicas de la industria, que deberan ser contempladas como parte del
respectivo contrato. Es responsabilidad del Departamento de
Ciberseguridad definir los requerimientos correspondientes, con el fin de
asegurar razonablemente los servicios recibidos.

P-15. El Banco Central de Costa Rica, por medio de la Division Servicios Tecnoldgicos,
concientiza en temas de ciberseguridad a los funcionarios de la institucion que
deberan participar de forma obligatoria, para que se informen de las
responsabilidades que se les confiere al ser usuarios de la plataforma tecnolégica,
promoviendo la cultura de uso seguro de la tecnologia.

C-15.1. El Departamento de Ciberseguridad, colabora en el proceso
encargado de induccion ejecutado por la Division Transformacion vy
Estrategia, con el fin de informar a los nuevos funcionarios sobre temas
de ciberseguridad.

C-15.2. El Departamento de Ciberseguridad, realiza sesiones de
entrenamiento evaluadas, de forma periddica, basadas en temas
relevantes del contexto de ciberseguridad vigente, con el fin de promover
el uso seguro de la tecnologia.

L-15.2.1. Se realiza al menos una (1) sesion de entrenamiento anual
registrada y evaluada para los funcionarios de la institucion, la
participaciéon se hara constar por los medios pertinentes.

P-16. El Banco Central de Costa Rica, por medio de la Divisién Servicios Tecnolégicos,
evalla y refuerza los conocimientos de ciberseguridad de los funcionarios de la
institucion con el fin concientizar acerca de los riesgos a los que se ven expuestos.

C-16.1. El Departamento de Ciberseguridad, realiza ejercicios de evaluacion
de ciberseguridad, con el fin de valorar el nivel de concientizacion
individual e institucional.

L-16.1.1. Se realiza al menos un (1) ejercicio de evaluacion anual
interna de ciberseguridad. Si producto del ejercicio de
evaluacion se detectan brechas en el nivel de concientizacion
institucional, se realizaran ajustes en el programa a fin de
reforzar las competencias que presenten deficiencias.
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C-16.2. El Departamento de Ciberseguridad, realiza campafas de
reforzamiento de ciberseguridad, con el fin de brindar informacion de
interés y vigente, asociada al uso de la tecnologia.

L-16.2.1.Se realizan reforzamientos anuales internos de
ciberseguridad en forma de noticias y boletines para los
funcionarios de la institucién. Los registros generados por los
reforzamientos  (correos  electronicos, boletines) se
almacenaradn electrénicamente en la herramienta de
colaboracion institucional (Intranet).

Documentacion de procedimientos de operacion.

P-17. El Banco Central de Costa Rica establece todos los procesos que deben seguirse
para la administracion y operacion tecnologica de la institucion, y vela porque los
mismos se encuentren documentados, estandarizados, actualizados y disponibles
para los usuarios que estan autorizados a accederlos.

C-17.1. Las labores operativas que se realizan en la Divisién Servicios
Tecnolégicos se documentan en el Sitio de Calidad del Banco Central de
Costa Rica, para facilitar una uniformidad en las operaciones criticas del
Banco Central de Costa Rica.

C-17.2. El Departamento de Ciberseguridad realiza evaluaciones para medir
el nivel de cumplimiento de las politicas, controles y lineamientos de la
seguridad tecnoldgica definidos en el Banco Central de Costa Rica.

Gestion de cambios.
P-18. El Banco Central de Costa Rica mantiene procesos formales de control de cambios
para cuando se implementen mejoras o se solucionen problemas en una aplicacién,
paquete de software, infraestructura tecnoldgica o sistema de informacion.

C-18.1. Cuando se requiera realizar un cambio o actualizacién a los sistemas
del Banco Central de Costa Rica se siguen los procesos establecidos en el
sitio de Calidad situado en el repositorio oficial de la institucion.

Gestion de la capacidad.

P-19. El Banco Central de Costa Rica planifica de forma anticipada la disponibilidad de
los recursos tecnoldgicos y sus capacidades para proyectar las necesidades futuras
de sus sistemas y para minimizar el riesgo de falla en los sistemas de informacién de
la institucion.

C-19.1. La Divisién Servicios Tecnologicos implementa mecanismos de
monitoreo y capacidad de los servidores, equipos de red y bases de datos
propiedad del Banco Central de Costa Rica, para procurar la
disponibilidad de sus servicios criticos.
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Separacion de ambientes de desarrollo, prueba y produccion.

P-20. El Banco Central de Costa Rica, por medio de la Division Servicios Tecnologicos
establece una debida segregacion de ambientes para sus sistemas de informacion,
manteniendo distintos entornos para desarrollo, pruebas y produccion; para reducir
el riesgo de modificaciones accidentales o no autorizadas y de usos inadecuados de
los activos de la institucién.

C-20.1. Para cumplir con los principios de necesidad de saber y privilegio
minimo, el Departamento de Infraestructura Tecnoldgica implementa un
debido control de accesos y asignacion de privilegios segun las labores
que deba desempefar cada funcionario, ayudando a reducir los riesgos
de acceso, modificacién, y utilizacion no autorizada de activos del Banco
Central de Costa Rica.

P-21. El Banco Central de Costa Rica implementa controles para habilitar la separacion
de roles entre los funcionarios que realizan labores de desarrollo y soporte de
aplicaciones e infraestructura tecnologica para prevenir accesos no autorizados y
divulgacion no autorizada de la informacion de la institucion.

C-21.1. Para cumplir con los principios de necesidad de saber y privilegio
minimo, la Divisién de Servicios Tecnoldgicos implementa un debido
control de los accesos de los usuarios segun su participacion en el
proceso de desarrollo y soporte, utilizando para ello las herramientas
implementadas para el control de accesos.

Proteccion contra codigo malicioso.
P-22. El Banco Central de Costa Rica, por medio de la Division Servicios Tecnologicos
establece los mecanismos para prevenir, detectar y eliminar cualquier tipo de cédigo
malicioso en la plataforma tecnoldgica de la institucion.

C-22.1. El Departamento de Infraestructura Tecnoldgica instala y mantiene
actualizados, en todos los equipos del Banco Central de Costa Rica bajo
su responsabilidad, aplicaciones y/o dispositivos que lo protegen de
ataques de codigos maliciosos.

L-22.1.1. El Departamento de Infraestructura Tecnoldgica instala y
configura herramientas que implementan filtrado y deteccion
de amenazas en los medios electrénicos bajo su
responsabilidad. Las recomendaciones y validaciones sobre
estas herramientas se realizaran por parte del Departamento
de Ciberseguridad.

C-22.2. El Departamento Tl de Colaboracion instala y mantiene actualizados,
en todos los equipos del Banco Central de Costa Rica bajo su
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responsabilidad, aplicaciones y/o dispositivos que lo protegen de ataques
de codigos maliciosos.

L-22.2.1. El Departamento Tl de Colaboracion instala y configura
herramientas que implementan filtrado y deteccion de
amenazas en los medios electrénicos bajo su responsabilidad.
Las recomendaciones y validaciones sobre estas herramientas
se realizaran por parte del Departamento de Ciberseguridad

C-22.3. El Departamento de Ciberseguridad realiza periédicamente analisis
de vulnerabilidades en los sistemas del Banco Central de Costa Rica, para
reducir el riesgo de que la infraestructura se vea amenazada por la
explotacion de una vulnerabilidad presente en los sistemas.

C-22.4.El Departamento de Infraestructura Tecnologica realiza
periddicamente procesos de parchado y actualizacién de aplicaciones en
los equipos bajo su responsabilidad, con el propdsito de prevenir posibles
incidentes de seguridad por explotacion de vulnerabilidades en los
sistemas.

C-22.5. El Departamento Tl de Colaboracion realiza periodicamente procesos
de parchado y actualizacién de aplicaciones en los equipos bajo su
responsabilidad, con el propodsito de prevenir posibles incidentes de
seguridad por explotacion de vulnerabilidades en los sistemas.

C-22.6. El Departamento de Infraestructura tecnoldgica implementa controles
de acceso a Internet para todas las estaciones, servidores y usuarios, con
el fin de cumplir con la reglamentacion y leyes existentes y prevenir
divulgacion de informacion critica o mal uso de los activos.

El Departamento de Infraestructura Tecnologica vela por el cumplimiento
de los siguientes lineamientos:

L-22.6.1. Se proveera acceso a Internet mediante las estaciones de
trabajo brindadas por la organizacién a cada persona usuaria
y dispositivos moviles de su propiedad.

L-22.6.2. Todo funcionario o persona que utilice el acceso a
Internet a través de la infraestructura tecnoldgica del Banco
Central estara sujeto al Lineamiento basico de acceso a
Internet del Banco.

L-22.6.3. El Lineamiento béasico de acceso a Internet establece lo
siguiente:

a) Se prohibe el acceso a sitios Web con contenido
pornografico.
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b) Se prohibe el acceso a sitios web cuyo contenido
manifieste de cualquier manera, odio en contra de
las creencias, orientacion sexual, raza o lugar de
origen u otra condicién de discriminacién.

c) Se prohibe el acceso a sitios web cuyo contenido
presente algin riesgo de seguridad a |la
infraestructura tecnoldgica del Banco Central, dicho
riesgo sera determinado por el Departamento de
Ciberseguridad.

d) Siendo que el ancho de banda para acceso a
Internet que utiliza el Banco Central es finito, en
procura del buen uso de este activo, se limitara el
ancho de banda utilizado por los funcionarios para
navegar cualquier categoria o sitio que atente
contra la disponibilidad del servicio de Internet para
fines laborales.

e) El acceso a los sitios no clasificados (sin categoria)
estara limitado por defecto.

f) Se permite el acceso a Internet a cualquier sitio que
no esté afectado por los puntos anteriores.

L-22.6.4. Para apoyar el cumplimiento de esta politica se
implementan herramientas tecnoldgicas que clasifican los
sitios de Internet segun su contenido. Para la aplicacion de
estas politicas, la DST aceptara la clasificacion de sitios web
que realice el fabricante de los equipos de filtrado que utilice
en su momento la Institucidén. Aquellos sitios a los cuales el
lineamiento antes citado prohiba el acceso seran bloqueados.
Las reglas de filtrado en esta herramienta estaran definidas con
un alcance departamental como minimo (un sitio o categoria
se filtra para todos los usuarios de un departamento y no solo
para algunos).

L-22.6.5. Reclasificacién de sitios web: Cualquier funcionario podra
solicitar la reclasificacién de un sitio web sin categoria o al
considerarlo mal categorizado por la herramienta de filtrado a
Internet. Estas solicitudes seran atendidas siguiendo las
siguientes reglas:

a) Cuando se trate de sitios no clasificados, se
realizara una solicitud a la Mesa de Ayuda de la
Division Servicios Tecnoldgicos, quienes ejecutaran
sus procesos de clasificacion de sitios no
categorizados o escalaran el caso si es necesario.
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b) Para reclasificacion de sitios que se consideren mal
clasificados o que hayan sido escalados por la Mesa
de Ayuda, el Area de Telecomunicaciones analizara
el sitio indicado en la solicitud. Si esta Area
determina que dicho sitio no esta cubierto por las
prohibiciones indicadas en el Lineamiento basico
de acceso a Internet lo clasificard en la categoria
indicada o lo reclasificard. El  Area de
Telecomunicaciones podra solicitar valoracion y
recomendaciéon al Departamento de
Ciberseguridad para la clasificacion o reclasificacion
de sitios. Si luego de la valoracion se determina que
por su contenido el sitio analizado esta afectado
por las prohibiciones establecidas, la solicitud sera
rechazada.

L-22.6.6. Los directores de division o departamento podran
solicitar que se restrinja el acceso de sus funcionarios a
determinados sitios web. La aplicacion de estas restricciones
se efectuara a nivel de departamento, como unidad minima de
administracion de los sitios web y acceso de funcionarios.

C-22.7. La Division Servicios Tecnoldgicos aplica procesos de endurecimiento
(hardening) sobre la infraestructura de servidores de produccién que
soportan las operaciones criticas de la institucion.

L-22.7.1. El proceso de endurecimiento de los servidores se
realizara durante la instalacion del software base, tomando en
consideracion las recomendaciones del fabricante y del
Departamento de Ciberseguridad.

Copias de seguridad de la informacién.

P-23. El Banco Central de Costa Rica por medio de la Division Servicios Tecnoldgicos
realiza copias de seguridad, para que la informacion digital y el software necesario
para la operacion de los procesos criticos de la institucién, estén disponibles en caso
de fallas, ataques o interrupciones.

C-23.1. La Division Servicios Tecnoldgicos realiza peridédicamente respaldos
de la informacion que es utilizada o generada por los sistemas del Banco
Central de Costa Rica, para procurar la disponibilidad e integridad de sus
servicios criticos.

La Division Servicios Tecnologicos vela por el cumplimiento de los
siguientes lineamientos:
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L-23.1.1. La informacion para respaldar, los periodos de retencion
y la periodicidad de ejecucion de los respaldos sera definida
por los negocios responsables de dicha informacién. Para ello
la Division Servicios Tecnoldgicos documentara estos
parametros para cada tipo de informacion respaldada en la
solucion de respaldos institucional.

L-23.1.2. Cualquier informacién almacenada en las estaciones de
trabajo de los funcionarios del BCCR, no sera respaldada. Si el
usuario o las dependencias requieren respaldos automaticos
de sus archivos, deberan almacenarlos en la unidad de red o
seccion de la Intranet correspondiente.

L-23.1.3. Cuando se requiera respaldar informacion, fuera del ciclo
normal de respaldos, o recuperar informacion de algun medio
de respaldo, se sigue el proceso de Soporte Interno definido
en el Sitio de Calidad de la institucion.

L-23.1.4. Para las bases de datos, los respaldos de los sistemas
criticos de la institucion se copian en un servidor de respaldos
cuya funcién es mantener un nivel de contingencia adicional al
que por defecto posee el servidor de base de datos principal.
Una vez copiados, los respaldos son restaurados en una base
de datos contingente que se mantiene actualizada a un minuto
de diferencia de la base de datos del servidor principal. Este
esquema asegura que todos los respaldos realizados son
apropiadamente restaurados y consecuentemente probados
en un proceso automatico de restauracion.

L-23.1.5. No se debera almacenar informacion personal en las
unidades de red. Estos repositorios se utilizaran Unicamente
para almacenar y respaldar informacion con fines laborales.

L-23.1.6. Los datos almacenados en estos repositorios seran
respaldados regularmente de acuerdo con las especificaciones
establecidas para la Informacién de usuarios, por lo tanto,
debido a los altos costos administrativos, no es factible la
eliminacion de datos especificos en los medios utilizados para
respaldo de datos.

Registro y gestion de eventos de actividad.
P-24. El Banco Central de Costa Rica cuenta con mecanismos para detectar actividades
sospechosas, no autorizadas y posibles violaciones en el uso de los sistemas de
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informacion provistos por la institucién, realizadas tanto por usuarios privilegiados,
como por usuarios regulares y no autorizados.

C-24.1. La Divisién Servicios Tecnoldgicos implementa medidas legales y
proporcionadas, para detectar y alertar de potenciales incidentes de
seguridad que puedan afectar sus activos de informacion.

La Divisién Servicios Tecnoldgicos vela por el respeto de los siguientes
lineamientos:

L-24.1.1. La Division Servicios Tecnologicos almacena de forma
precisa y consistente las bitacoras que considere relevantes
para colaborar en analisis posteriores que colaboren en el
reforzamiento de los controles de seguridad.

L-24.1.2. Las bitacoras de los siguientes servidores deben al menos
tener la retencion que se indica a continuacion:

a) Controladores de Dominio, 1 mes.

b) Bases de Datos, 6 meses.

c) Servidores ubicados en la DMZ que publican contenido
en Internet, 1 mes.

L-24.1.3. Todo sistema critico del BCCR donde se activen las
bitacoras debera registrar en sus bitacoras, como minimo, la
informacién que se indica a continuacion:

1. Servidores
a) Usuario y/o maquina que generd evento.
b) Fechay hora en que se genero el evento.
c) Tipo de evento o servicio.
d) Intentos fallidos y exitosos de acceso al sistema.
e) Intentos fallidos y exitosos de acceso a los recursos del
sistema.
f) Uso de privilegios elevados.
g) Uso de utilidades y aplicaciones.
h) Cambios en las configuraciones de sistema.
i) Intentos de acceso y modificacién de bitacoras.
2. Equipo de Red
a) Origen del evento (direccion IP).
b) Descripcion del evento.
c) Sila conexion fue permitida o denegada.
d) Fechay hora del evento.
3. Maquinas de escritorio
a) Modificaciones a las configuraciones del usuario.
b) Uso de utilidades y aplicaciones.
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c) Uso de privilegios elevados.

d) Intentos fallidos y exitosos de acceso al sistema.

e) Intentos fallidos y exitosos de acceso a los recursos del
sistema.

C-24.2. El Departamento de Infraestructura Tecnoldgica configura todos los
equipos para el procesamiento de servicios criticos del Banco Central de
Costa Rica para que sincronicen su reloj interno con la misma fuente
comun, para velar por la integridad de las transacciones.

C-24.3. La Division Servicios Tecnologicos, implementa mecanismos para
monitorear el estado de los sistemas criticos del Banco Central de Costa
Rica, con el fin de mantener la disponibilidad, integridad vy
confidencialidad de la informacion.

C-24.4. La Division Servicios Tecnologicos, implementa mecanismos para
almacenar y analizar de forma precisa y consistente las bitacoras de los
sistemas que soportan los sistemas criticos del Banco Central de Costa
Rica, para colaborar en analisis posteriores que coadyuven en el
reforzamiento de los controles de seguridad implementados.

Gestion de Incidentes de Seguridad
P-25. El Banco Central de Costa Rica mantiene un proceso formal para la gestiéon de
incidentes de seguridad tecnoldgica, que apoya el manejo rapido y consistente de
incidentes de seguridad tecnoldgica para minimizar cualquier dafio a las personas o
a los activos de informacion del BCCR y reducir el riesgo de futuras brechas de
seguridad.

C-25.1. La Divisién Servicios Tecnoldgicos implementa un proceso de
atencion de incidentes de seguridad tecnoldgica con tareas y roles
especificos para asegurar que tanto las sospechas, como los eventos e
incidentes de seguridad tecnoldgica son reportados prontamente y
escalados a las partes adecuadas con el fin de atender dichos reportes
de manera apropiada.

L-25.1.1. Todos los usuarios del Banco Central de Costa Rica, tienen
la obligacion de reportar las sospechas, eventos o incidentes
de seguridad tecnoldgica a la Mesa de Ayuda.

Gestion de las vulnerabilidades técnicas.

P-26. El Banco Central de Costa Rica establece mecanismos para reducir los riesgos
asociados al uso indebido intencional que pueda aprovechar las vulnerabilidades
existentes, particularmente aquellas publicadas a nivel mundial, que afecten los
diferentes sistemas que existen en la Institucion.
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C-26.1. El Departamento de Ciberseguridad realiza periddicamente analisis
de vulnerabilidades en los sistemas criticos del Banco Central de Costa
Rica, para reducir el riesgo de que la infraestructura se vea amenazada
por la explotacion de una vulnerabilidad presente en los sistemas.

C-26.2. El  Departamento de Infraestructura Tecnoldgica realiza
peridodicamente procesos de parchado y actualizacion de software base
de servidores, con el propdsito de prevenir posibles incidentes de
seguridad por explotacion de vulnerabilidades en los sistemas.

C-26.3. El Departamento Tl de Colaboracién realiza periodicamente procesos
de parchado y actualizacion de software base de equipos de usuario final,
con el propdsito de prevenir posibles incidentes de seguridad por
explotacion de vulnerabilidades en los sistemas.

Restricciones en la instalacion de software.

P-27. El Banco Central de Costa Rica, por medio de la Division Servicios Tecnologicos
establece los procedimientos de instalacion, custodia, uso y manejo del software,
aplicaciones de escritorio y de los sistemas de informacion de la institucion para
mantener un adecuado nivel de seguridad.

C-27.1. La Division Servicios Tecnolégicos, con el propésito de proteger los
activos de informacién del Banco, establece las Listas de Software
Autorizado la cual contiene las aplicaciones y programas de software
autorizados para su uso en las estaciones de trabajo de la Institucion
(equipos de escritorio y portatiles).

La Divisién Servicios Tecnologicos vela por el cumplimiento de los
siguientes lineamientos:

L-27.1.1. La Lista de Software Autorizado estad publicada en la
Intranet.

L-27.1.2. La Lista de Software Autorizado incluye el software
minimo (Software Base) que puede estar instalado en toda
estacion de trabajo de la Institucion.

L-27.1.3. La Lista de Software Autorizado puede sufrir variaciones
en cuanto a agregar, eliminar o actualizar elementos. Los pasos
necesarios para mantener esta lista estan establecidos en la
guia "Mantenimiento de la Lista de Software Autorizado”.

L-27.1.4. Cualquier modificacion que sufra la Lista de Software
Autorizado para servidores, debera ser autorizada por el
Director del Departamento de Infraestructura Tecnolégica, o
por quien éste designe como encargado de dicha labor.
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L-27.1.5. Cualquier modificacion que sufra la Lista de Software
Autorizado para equipos de usuario final, deberd ser
autorizada por el director del Departamento de TI de
Colaboracion, o por quien éste designe como encargado de
dicha labor.

L-27.1.6.El  Departamento Tl de Colaboracion realiza
periddicamente revisiones automaticas, con o sin previo aviso
a todo el software instalado en las estaciones de trabajo de la
Institucién, con el propdsito de detectar software no
autorizado o que represente un riesgo para la institucion.

L-27.1.7. Las revisiones periodicas de software se realizaran al
menos una vez al afio.

L-27.1.8. No esta permitida la cancelacion de los procesos
automaticos utilizados para diagnosticar, revisar e inventariar
el hardware y software instalado en los equipos
computacionales de la Institucion.

L-27.1.9. El software que no esté incluido en la Lista de Software
Autorizado sera eliminado del equipo donde se encuentre, sin
responsabilidad por las consecuencias de tal eliminacién.

C-27.2.Los equipos institucionales no deberan ser utilizados en
entrenamientos, capacitaciones y cursos de indole técnica en donde se
modifique la configuracion, los controles de seguridad implementados o
se instale software no autorizado. Para tal efecto cuando exista la
necesidad justificada, el area interesada en la participacién del funcionario
en las actividades debera solicitar recursos a la DST, especialmente
configurados y preparados para este fin.

C-27.3. La Division Servicios Tecnolégicos no asume responsabilidad alguna
por pérdidas o dafios a informacion, archivos o programas ajenos al
quehacer del Banco, que puedan producirse como resultado de sus
esfuerzos por proteger los activos de informacion.

Uso de dispositivos para movilidad.

P-28. El Banco Central de Costa Rica define, implementa y mantiene controles para
procurar la proteccion, prevenir el acceso no autorizado y la divulgacién no
autorizada de la informacion que se almacena, procesa y transita por los dispositivos
moviles controlados por la Institucion.

C-28.1. El Departamento de Tl de Colaboracion implementa herramientas
para la administracién y el control de los dispositivos moviles utilizados
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para fines laborales, con el fin de prevenir la divulgacion, fuga o mal uso
de informacién de acceso restringido de la institucion.

L-28.1.1. Las portatiles que almacenen informacién de acceso
restringido considerada de uso interno o un nivel superior de
confidencialidad, cuentan con mecanismos de cifrado de
almacenamiento.

L-28.1.2. Los dispositivos moviles que brinda la institucion
(computadoras portatiles, teléfonos inteligentes), cuentan con
un certificado digital emitido por una Autoridad Certificadora
interna, que sera utilizado para identificar y autenticar el
dispositivo en las distintas redes y sistemas.

L-28.1.3. La Division Servicios Tecnoldgicos se reserva el derecho
de determinar los dispositivos moviles que pueden ser
utilizados para fines laborales.

L-28.1.4. Los funcionarios que deseen hacer uso de un dispositivo
personal para fines laborales deberan solicitar su registro ante
el Departamento de Tl de Colaboracion, con una solicitud a la
Mesa de Ayuda de la DST con aprobacién de su superior
administrativo’.

L-28.1.5. Al realizarse la solicitud de utilizacién de un dispositivo
personal para fines laborales, el usuario debera realizar la
instalacién de los programas y controles de seguridad que
sean necesarios en sus dispositivos, el personal del
Departamento de Tl de Colaboracion le indicara mediante una
guia la configuracion que debe realizar.

L-28.1.6. El usuario acepta y consiente que el Departamento de Tl
de Colaboracion pueda:

a. Acceder a los datos de ubicacion del dispositivo, con
el fin de localizarlo cuando se encuentre perdido o
haya sido objeto de robo.

b. Bloquear de forma remota el dispositivo.

c. lIdentificar las aplicaciones instaladas en el dispositivo,
con el objetivo de determinar si existen aplicaciones

3 No aplica en el caso de uso del correo institucional, el cual se regula en las Politicas especificas de Gestidn
de Informacion. Tampoco se incluyen aquellas aplicaciones que hayan sido definidas previamente como de
libre acceso por parte de la institucion
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que representan riesgos de seguridad para la
informacion del BCCR y Superintendencias.

Configurar de forma unilateral caracteristicas de
seguridad del dispositivo y su sistema operativo, con
el objetivo de aumentar el nivel de proteccién de los
datos almacenados en él.

Obtener y almacenar la siguiente informacién del
dispositivo:

i. Nombre de usuario
ii. Correo electronico
iii. Numero de teléfono
iv. Tipo de dispositivo y modelo
v. Version del Sistema Operativo.
vi. Operador.
vii. Fecha/hora.
viii. IMEI
ix. Numero de serie.
x. Direcciéon MAC.
xi. Almacenamiento utilizado/disponible.
xii. ID de dispositivo.
xiii. Nivel de la bateria.

Borrar de forma unilateral las aplicaciones y los datos
pertenecientes al BCCR y Superintendencias, en caso
de sospecha de compromiso de la informacién,
finalizacién del contrato laboral, o cuando se reduzca
significativamente la seguridad inherente del
dispositivo. Todas las demas configuraciones
personales, aplicaciones y datos permaneceran en el
dispositivo. La posibilidad de ejecutar esta accién esta
limitada al personal del Departamento de Ti de
Colaboracion.

Instalar aplicaciones y aplicar configuraciones para el
uso de los sistemas en linea del BCCR, basado en roles
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y responsabilidades de trabajo. Estas aplicaciones y
configuraciones pueden ser removidas o modificadas
en  cualquier momento si  cambian las
responsabilidades del trabajo.

h. Enviar directamente al dispositivo, &rdenes o
comandos para procurar que las configuraciones y las
aplicaciones estén actualizadas.

i. Suspender o desactivar de forma unilateral, los
recursos y servicios utilizados para fines laborales a los
que el usuario tenga acceso a través de su dispositivo
movil.

L-28.1.7. El funcionario que posea acceso a los recursos y servicios
desde un dispositivo movil tiene la responsabilidad de:

a. Salvaguardar toda la informacion del BCCR vy
Superintendencias que permanezca en el dispositivo
movil.

b. Informar sobre la pérdida del dispositivo mévil en el
menor tiempo posible, a la Mesa de Ayuda.

c. Eliminar del dispositivo movil toda la configuracion de
acceso a recursos Yy servicios del BCCR, antes de
cambiarlo o deshacerse del mismo. De igual forma,
debera informar a la Mesa de Ayuda sobre el cambio
del dispositivo.

d. Realizar la actualizacién periodica de aplicaciones y
sistema operativo de su dispositivo mévil, asi como
acatar las indicaciones del personal del Departamento
de TI de Colaboracién o del Departamento de
Ciberseguridad con respecto a configuraciones o
actualizaciones de seguridad obligatorias.

SEGURIDAD EN LAS TELECOMUNICACIONES.

P-29. El Banco Central de Costa Rica por medio de la Division Servicios Tecnoldgicos
define, implementa y mantiene controles para garantizar la confidencialidad,
integridad y evitar la divulgacién no autorizada de la informacién en su red, asi como
los datos que circulan por ellay los servicios que brinda.

C-29.1. Cuando se requiera proteger los datos que se transmiten a través de
las redes, el area de Telecomunicaciones configura la segmentacion de las
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redes en los equipos que lo soportan, de acuerdo con las mejores
practicas de la industria, con el fin de evitar accesos no autorizados.

C-29.2. Los equipos y usuarios del Banco Central de Costa Rica se configuran
y agrupan de acuerdo con sus funciones, de manera légica, por el
Departamento de Infraestructura Tecnologica con el fin de prevenir
accesos y modificaciones no autorizadas, asi como la propagacion de
amenazas tecnolégicas.

El Departamento de Infraestructura Tecnologica tiene como objetivo
garantizar el cumplimiento de los siguientes lineamientos:

L-29.2.1. Para las diferentes redes inalambricas disponibles se
deben aplicar las siguientes configuraciones:

a) Redes Inalambricas Internas

Solos los dispositivos administrados por la Division
Servicios Tecnoldgicos del Banco Central de Costa Rica
deben conectarse a estas redes.

Los dispositivos en estas redes tendran los mismos
accesos Y restricciones que las redes cableadas de los
usuarios.

El método de autenticacion utilizado sera el Certificado
Digital de la CA Interna, con una validez maxima de tres
afos y renovacion automatica.

b) Red Inalambrica de Telefonia

Solo los teléfonos IP inalambricos administrados por la
Division Servicios Tecnoldgicos del Banco Central de
Costa Rica y que soporten protocolos de autenticacion
autorizados por la DST deben conectarse a esta red.
Los dispositivos en esta red tendran acceso
Unicamente a los sistemas y redes necesarios para
establecer llamadas telefénicas.

Para la autenticacion, se utiliza una cuenta local
asignada a cada dispositivo.

c) Red Inalambrica de Invitados.

Dispositivos permitidos: Se permitira el acceso a la red
de dispositivos moviles de terceros que requieran
acceso a Internet para realizar labores relacionadas con
el BCCR.

Accesos permitidos: Los dispositivos conectados a esta
red solo tendran acceso a Internet, segin con las
politicas de navegacion definidas por la institucion
para este servicio.
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iii. Meétodo de autenticacion: El acceso a la red requerira
el uso de un nombre de usuario y contrasefia, o, si es
posible, la implementacion de la autenticacion
multifactorial (MFA). Esta cuenta solo estard activa
durante la estancia del invitado en la Institucion. Todo
usuario externo que necesite acceso a la red de
invitados debera solicitar al funcionario de la
institucion con quien se encuentre trabajando, la
tramitacién de sus credenciales.

d) Red para eventos especiales

i.  Dispositivos conectados a esta red: Esta red esta
disefada para dispositivos de terceros no
pertenecientes a la institucion, que requieran acceso a
Internet durante conferencias de prensa u otros
eventos especiales organizados por el BCCR.

ii.  Accesos permitidos: Los dispositivos conectados a esta
red tendran acceso exclusivamente a Internet,
siguiendo las politicas de navegacion establecidas por
la institucion para este servicio.

iii.  Método de autenticacion: La autenticacion se llevara a
cabo mediante una contrasefa, la cual debera ser
modificada después de cada evento.

e) Red para colaboradores:

i.  Dispositivos permitidos: Se permitira el acceso a la red
a dispositivos de colaboradores que necesiten acceso
a Internet para realizar labores relacionadas con el
BCCR.

ii.  Accesos permitidos: Los dispositivos conectados a esta
red solo tendran acceso a Internet de acuerdo con las
politicas de navegacion definidas por la institucion
para este servicio.

iii. Método de autenticacion: El acceso a la red requerira
el uso de un certificado digital emitido por la CA
interna de la institucion.

C-29.3. Por defecto, se deniega el acceso a Internet para todos los servidores
y equipos de infraestructura en general. Solo los servidores o equipos que
requieran actualizaciones de firmas de antivirus, parches de seguridad o
validacion de licencias de software tendran acceso a Internet. Cualquier
otra aplicacion o servicio que requiera una conexion permanente a
Internet debe coordinarse con el Departamento de Ciberseguridad para
evitar accesos no autorizados.
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C-294.Solo el personal de Telecomunicaciones que utiliza equipos
gestionados y autorizados por la Divisién Servicios Tecnoldgicos puede
acceder con privilegios de administrador para labores de gestion y
soporte en los equipos de red en produccion, administrados o propiedad
del Banco Central.

C-29.5. Solo el personal de la Division Servicios Tecnoldgicos, que utiliza
equipos gestionados y autorizados por la Divisién Servicios Tecnolégicos
puede acceder a los equipos de red en produccién, administrados o
propiedad del Banco Central, con los privilegios necesarios para realizar
sus tareas, cumpliendo con los principios de privilegio minimo vy
necesidad de saber.

P-30. El Banco Central de Costa Rica por medio de la Divisidon Servicios Tecnoldgicos
establece controles sobre sus equipos de comunicacién y cualquier acceso remoto
que realicen los usuarios con el fin de prevenir el compromiso de la informacién de
la institucion.

C-30.1. Para el acceso remoto autorizado a las redes del Banco Central de
Costa Rica, el Departamento de Infraestructura Tecnologica implementa
protocolos seguros de comunicacion, basados en las mejores practicas de
la industria, para garantizar la confidencialidad de la informacion.

C-30.2. Para el acceso remoto a los sistemas del Banco Central de Costa Rica,
el Departamento de Infraestructura Tecnoldgica implementa mecanismos
de autenticacién robustos, de acuerdo con las mejores practicas de la
industria, para permitir Unicamente el ingreso de usuarios autorizados a
las redes institucionales de forma remota.

C-30.3. Para el acceso remoto autorizado a los sistemas del Banco Central de
Costa Rica, el Departamento de Infraestructura Tecnoldgica implementa
mecanismos de segmentacion, siguiendo las mejores practicas de la
industria, para que los usuarios cumplan con los principios de privilegio
minimo y necesidad de saber.

C-30.4. Cuando se requiera acceder desde una red ajena a recursos ubicados
en la red institucional, se debe establecer un canal seguro de
comunicacién desde el cliente origen hasta los recursos, para cumplir con
los principios de integridad y confidencialidad de la informacién.

L-30.4.1. Cuando se requiera acceso para la administracion de
infraestructura tecnoldgica o de sistemas del Banco Central de
Costa Rica, este se debe realizar desde una computadora
portatil institucional, mediante la utilizacion de tecnologias
como: VPN, VDI, portal de acceso remoto u otra modalidad de
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conexion previamente aprobada por la Division Servicios
Tecnologicos.

L-30.4.2. Cuando se requiera acceso a la infraestructura o a los
sistemas del Banco Central de Costa Rica, el Departamento de
Infraestructura Tecnoldgica establece los canales desde los
cuales se puede ingresar.

a) Desde una computadora portatil institucional, mediante la
utilizacion de tecnologias como: VPN, VDI, portal de
acceso remoto u otra modalidad de conexion previamente
aprobada por la Divisidon Servicios Tecnologicos.

b) Desde una computadora personal o publica, utilizando un
portal de acceso remoto o tecnologias de VDI.

c¢) Desde un cliente SINPE, Quiosco o Consola SINPE,
utilizando un tunel VPN con autenticacion mediante
certificados  digitales emitidos por la Autoridad
Certificadora de Produccién de SINPE o certificados
digitales de Agente Electronico emitidos por la Autoridad
Certificadora de Persona Juridica de SINPE.

Intercambio de informacidn con partes externas.
P-31. El Banco Central de Costa Rica protege las transacciones de comercio electronico
para prevenir transmisiones incompletas, enrutamientos erroneos, alteraciones o
divulgaciones no autorizadas.

C-31.1. La Division Servicios Tecnoldgicos incluye en sus contratos con
terceros “Acuerdos de Confidencialidad” para prevenir la divulgacion no
autorizada de la informacién confidencial, cuando estos se consideren
necesarios.

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS
REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE
INFORMACION.

P-32. El Banco Central de Costa Rica procura que los aspectos de seguridad son
incorporados en los proyectos informaticos durante todas las etapas del ciclo de vida
del desarrollo de sistemas o en la adquisicion de paquetes de software para las
aplicaciones del negocio, de manera que se mantenga un nivel adecuado de
seguridad.

C-32.1.La Divisién Servicios Tecnologicos recopila dentro de los
requerimientos necesarios para poder satisfacer el objetivo del area
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usuaria aquellos relacionados con la seguridad tecnolégica, para todos
los desarrollos de nuevas aplicaciones o mejoras a las existentes.

L-32.1.1. Las aplicaciones deben contemplar la administracion de
todos los controles de seguridad definidos en los
requerimientos.

L-32.1.2. Todo proyecto de desarrollo interno o externo de
aplicaciones informaticas debera suscribirse a la metodologia
y estandares de seguridad definidos, para el desarrollo de
sistemas de informacion en la institucion.

P-33. El Banco Central de Costa Rica por medio de la Divisidon Servicios Tecnoldgicos
establece que cada vez que se desarrolle un nuevo sistema o se aplique una mejora
a los existentes, se utilicen criterios de aceptacién para las pruebas que se realicen
durante el desarrollo y antes de la puesta en marcha del sistema, validando datos de
entrada y salida de las aplicaciones y reducir el riesgo de corrupcion de datos, o de
impacto a la confidencialidad, disponibilidad o integridad de los sistemas criticos de
la institucion.

C-33.1. Para todo nuevo sistema o mejora que se deba desarrollar en el Banco
Central de Costa Rica, la Division Servicios Tecnolégicos aplica un plan de
pruebas, para validar los datos de entrada y de salida de las aplicaciones
que se desarrollan o mejoran en la institucion, que el nuevo sistema
cumple con los requerimientos especificados y evitar corrupcion en el
procesamiento, modificaciones deliberadas y la pérdida, la modificacidn
o uso erroneo de datos del usuario en los sistemas de informacion.

L-33.1.1. Para la aplicacién de los planes de pruebas, la Division
Servicios Tecnoldgicos configura ambientes individuales y
aislados de manera lo6gica para los procesos de desarrollo,
pruebas y pre-produccién y capacitacion.

Parchado y actualizacion de sistemas
P-34. El Banco Central de Costa Rica por medio de la Division Servicios Tecnoldgicos
establece mecanismos para el proceso de actualizacion y parchado del software,
aplicaciones de escritorio y de los sistemas de informacion de la institucién para
mantener un adecuado nivel de seguridad.

C-34.1. La Division Servicios Tecnoldgicos es responsable de aplicar el
proceso de actualizaciones y parches en todos los equipos y aplicaciones
bajo su cargo, con el proposito de prevenir posibles incidentes de
seguridad por explotacion de vulnerabilidades en los sistemas.
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Tipo de parche

Parches Verdes

L-34.1.1. Para llevar a cabo el proceso de aplicacion de parches se
deben seguir las siguientes reglas:

a) Todos los equipos, servidores y maquinas de escritorio,
listados en los dominios administrados por el Banco Central
de Costa Rica se deben parchar oportunamente segun la
criticidad de los parches a instalar, estos parches se instalan
durante las ventanas de tiempo acordados con el negocio y
se categorizan segun criticidad de la siguiente manera:

Caracteristicas

Son los parches de seguridad y/o
criticos emitidos por los proveedores de
las aplicaciones que utiliza el Banco.
Ademaés, comprenden los parches que
no presentan riesgo
inmediato/evidente a la infraestructura
de la institucién, ya que de momento no
existen “exploits” que se aprovechen de
una vulnerabilidad en los sistemas.
Incluye también los parches que
mitigan vulnerabilidades con nivel de
severidad 4 o menor segun CVSS
(Common Vulnerabilty Scoring System)
Base Score.

Tiempo minimo
del parche en
ambiente  de
pruebas

1T mes

Tiempo  maximo  para
aplicar el parche desde su
anuncio por parte del
proveedor

6 meses

Parches
Amarillos

Corresponden a los parches que
mitigan las vulnerabilidades con nivel
de severidad entre 4.1y 6.9 seguiin CVSS
(Common Vulnerabilty Scoring System)
Base Score.

1 semana

8 semanas

Parches Rojos

Corresponden a los parches que
mitigan las vulnerabilidades con nivel
de severidad 7.0 o mayor segin CVSS
(Common Vulnerabilty Scoring System)
Base Score. También incluye cualquier
vulnerabilidad catalogada como “Dia
Cero”.

El parche debe
ser  probado

antes de
instalarse  en
Produccion.

2 semanas

b) Los

responsables de adquirir software, ya

sea este

institucional o especializado, tal y como se define en las
"Politicas especificas de compra y renovacion de Hardware,
Software y Servicios de TI”, velaran por que no se utilicen
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aplicaciones luego del EOL (End Of Life) ni luego del EOS (End
of Support)* estipulado por el fabricante.

c) Para parchar software de uso institucional se utiliza una
herramienta automatizada. En el caso de software de uso
especializado, el parchado se realiza utilizando los medios
que brinde el fabricante.

d) Todo parche debe seguir un proceso de pruebas seguin su
criticidad y la guia correspondiente antes de ser instalados en
los sistemas de produccién del Banco.

e) El proceso de parchado debe realizarse segun lo
documentado en el Sitio de Calidad y en todos los casos el
parchado se debe tomar como un cambio pre-aprobado a la
hora de instalar los parches en el ambiente de produccion.

f) Los parches para aplicar son los que hayan sido clasificados
como criticos y/o de seguridad por el fabricante del
producto.

g) El parchado de las herramientas utilizadas por los
departamentos que realicen actividades de desarrollo de
software se realizara como resultado del analisis de
vulnerabilidades.

h) Las aplicaciones de software base de terceros que posean
actualizacion automatica, tendran esta caracteristica
habilitada por defecto. Esta caracteristica se deshabilitara
Unicamente para aplicaciones cuyas actualizaciones
automaticas puedan causar conflicto con otras aplicaciones
de la Lista de Software Autorizado o que su proceso de
actualizacion no sea compatible con la infraestructura y
politicas establecidas en este documento.

i) Todo equipo (servidor y maquina de escritorio) nuevo debe
llevar como minimo el mismo nivel de parchado que el resto
de los equipos de la infraestructura del Banco a la fecha
donde el mismo haya sido instalado.

j) Para las actualizaciones mayores de software tales como:
Service Packs, actualizaciones de la funcién principal, mejoras
de rendimiento y compatibilidad, cambios en el Sistema
Operativo y/o cambios de versiones mayores de las
aplicaciones instaladas, no aplica este lineamiento. Estas
actualizaciones se gestionan y ejecutan a través del proceso
de cambios definido por la Division Servicios Tecnolégicos.

4 Fin de soporte se refiere a la fecha en que un fabricante deja de proporcionar revisiones automaticas, actualizaciones o asistencia
técnica para una aplicacion.
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k) Todos los funcionarios de la institucion responsables de un
activo de informacion sujeto a procesos de parchado, debe
seguir las recomendaciones de reinicio del equipo cuando asi
se le solicite. No esta permitida la cancelacion de los procesos
automaticos utilizados para parchar o actualizar el hardware
y software instalado en los equipos computacionales de la
Institucion.

[) El parchado de los equipos de red se realizara como
resultado del analisis de vulnerabilidades. Ademas, el area de
telecomunicaciones revisara la version de sistema operativo
instalada y la version estable de sistema operativo mas
reciente liberada por el proveedor en cada equipo de red,
para determinar si es necesario realizar la actualizacion.

m) En caso de que, en alguno de los procesos de analisis de
vulnerabilidades realizado por el Departamento de
Ciberseguridad, o en las revisiones del area de
Telecomunicaciones, se determine que existe una
vulnerabilidad que pueda afectar los equipos de red, el area
de Telecomunicaciones utiliza la siguiente tabla para su

atencion:
Tipo de Caracteristicas Tiempo minimo Tiempo maximo para
vulnerabilidad para probar el aplicar el parche o
parche o vacuna vacuna desde su
SEICRE! anuncio por parte del
vulnerabilidad proveedor
Vulnerabilidades | Corresponden a las vulnerabilidades | 2 semanas 8 semanas
Amarillas con nivel de severidad entre 4 y 6.9

segun CVSS (Common Vulnerabilty
Scoring System) Base Score.
Vulnerabilidades | Corresponden a las vulnerabilidades | El parche debe ser | 4 semanas
Rojas con nivel de severidad 7.0 o mayor | probado antes de
segun (Common Vulnerabilty Scoring | instalarse en
System) Base Score. También incluye | produccion.
cualquier vulnerabilidad catalogada
como “Dia Cero”.

C-34.2. La Division Servicios Tecnologicos limita el acceso a los diferentes
archivos de instalacion de aplicaciones desarrolladas en el Banco Central
de Costa Rica, asi como las compradas a terceros mediante el uso de
perfiles de acceso, para reducir el riesgo de accesos y modificaciones no
autorizadas.

C-34.3. El Departamento de Ciberseguridad realiza periddicamente analisis
de vulnerabilidades en los sistemas criticos del Banco Central de Costa
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Rica, para reducir el riesgo de que la infraestructura se vea amenazada
por la explotacion de una vulnerabilidad presente en los sistemas.

C-34.4. El Departamento de Ciberseguridad recibe publicaciones y noticias
mundiales para determinar la criticidad de un parche a aplicar y su
aplicabilidad en los equipos y aplicaciones de la institucion.
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