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22 de diciembre del 2025
AI-0297-2025

Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación del Informe de la auditoría de carácter especial sobre servicios de terceros para atención de usuarios

Estimado señor:


[bookmark: _Hlk175132658]El informe adjunto contiene los resultados correspondientes al estudio de carácter especial[footnoteRef:1] mediante el cual esta Auditoría evaluó los servicios de terceros para atención de usuarios, que está bajo la responsabilidad del Departamento Arquitectura y Administración de TI, de la División Servicios Tecnológicos. [1:  Auditoría de carácter especial:  Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.

[bookmark: _Hlk213421618]La Auditoría Interna realizó las conferencias técnica y final de este informe con las divisiones División Transformación y Estrategia, División de Servicios Tecnológicos y con la Gerencia, en fechas 13, 19 y 22 de noviembre, respectivamente, como parte de la comunicación preliminar de los resultados.

Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y sus fechas de implantación establecidas por la Gerencia, las cuales se incluyen en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002.

Agradecemos la colaboración brindada por las personas involucradas en la atención de nuestras actividades en el presente estudio, la cual fue fundamental para facilitar el acceso oportuno a la información requerida, brindar aclaraciones y validar los resultados obtenidos. Esta disposición contribuyó significativamente al cumplimiento exitoso de nuestra labor.
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El contenido generado por IA puede ser incorrecto.]Atentamente,
	

Joaquín Vargas Guerrero
Auditor Interno


Cc.	División de Servicios Tecnológicos
División Transformación y Estrategia
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INFORME DE AUDITORÍA

[bookmark: _Toc201069923][bookmark: _Toc212200893]Objetivo

El objetivo del estudio fue evaluar si los servicios prestados por terceros, para la atención de usuarios de la plataforma tecnológica, cumplen con los niveles de calidad, confidencialidad y continuidad que se requieran para procurar la atención oportuna y eficaz de problemas de tales usuarios.

[bookmark: _Toc212200894]Alcance y periodo evaluado

La evaluación comprendió el periodo de enero a setiembre del 2025 y tuvo como alcance el análisis de la gestión de la Mesa de Ayuda  administrada por la División de Servicios Tecnológicos (DST), enfocándose en la existencia y aplicación de  acuerdos de niveles de Servicio (ANS), la identificación de riesgos operativos, la definición de  indicadores de gestión para la primera línea de atención y la vinculación de estas prácticas con el proceso institucional “Operación de Soluciones tecnológicas”. 

[bookmark: _Toc212200895]Limitaciones

Durante la ejecución de la etapa de planificación se observó que no se cuenta con Acuerdos de Nivel de Servicio (ANS) para la Mesa de Ayuda de la División de Servicios tecnológicos (DST), lo que impidió disponer de un marco de referencia oficial que definiera con claridad los compromisos, responsabilidades e indicadores de desempeño aplicables al servicio, así como indicadores de gestión y de metas formalmente establecida para la primera línea de atención. También se carece de una valoración de riesgos específica para la Mesa de Ayuda de la DST.

Estas situaciones impidieron continuar con la etapa de examen, pero sí propiciaron la comunicación de los hallazgos correspondientes.

[bookmark: _Toc212200896][bookmark: _Hlk171875559]Generalidades del objeto evaluado

[bookmark: _Hlk212025925]En el BCCR, la Mesa de Ayuda de la DST constituye el primer punto de contacto entre los usuarios internos y los servicios de Tecnologías de Información. Su propósito es garantizar una atención oportuna y eficiente de los incidentes operativos y solicitudes de servicio, contribuyendo a la continuidad operativa y a la satisfacción de los usuarios institucionales. Las solicitudes de servicio son gestionadas mediante una herramienta que permite registrarlas, clasificarlas, priorizarlas y monitorearlas.

El servicio se apoya en una base de conocimiento, protocolos de escalamiento y paneles de información que facilitan la trazabilidad de los casos y el control de tiempos de respuesta. Asimismo, dispone de personal contratado mediante una empresa[footnoteRef:1], bajo la modalidad de outtasking, compuesto por ocho analistas encargados de la atención de primera línea, bajo la administración del Departamento TI de Colaboración y la coordinación operativa del Departamento de Arquitectura y Administración de TI, ambos de la DST. La Mesa de Ayuda se articula con otros equipos institucionales de atención y monitoreo de sistemas críticos, asegurando la continuidad del servicio mediante procedimientos estandarizados y protocolos de disponibilidad. [1:  Contrato SICOP número 2022LN-000004-0004900001] 


[bookmark: _Toc212200897]Resumen de resultados

Los resultados de esta evaluación permitieron identificar los siguientes aspectos:

Acuerdos de Nivel de Servicio (ANS) para la Mesa de Ayuda

· La DST suscribió un acuerdo de nivel de servicio con los órganos de desconcentración máxima para la gestión de la Mesa de Ayuda, pero no dispone de un instrumento similar para las unidades de negocio del Banco Central.

· La División Transformación y Estrategia (DTE) es la instancia responsable de la administración y actualización de los de los ANS, mientras que la DST tiene a su cargo su aplicación operativa. La falta de coordinación entre ambas divisiones ha derivado en la falta de formalización del ANS para el BCCR.

· Durante el trámite de conferencia técnica el personal de la DTE explicó que, si bien en el pasado se suscribieron ANS entre las dependencias del Banco, a partir del 2024, se emitió una política específica que limita el uso de tales instrumentos a la relación BCCR y sus superintendencias, además de otros clientes internos a los que corresponda el cobro de los servicios prestados[footnoteRef:2]. También se indicó que la ausencia de ANS se suplirá con la futura incorporación de indicadores de desempeño a los procesos. [2:  Actualmente, solo el Departamento Fondo de Garantía de Depósitos.] 


Riesgos en la Mesa de Ayuda

· Se evidenció que no existen riesgos identificados de manera particular para la operación de la Mesa de Ayuda de la DST, debido a que los riesgos registrados corresponden al proceso general “Operación de Soluciones Tecnológicas”. Los principales riesgos que no se han considerado en dicho proceso se relacionan con la contratación de servicios de terceros; la Auditoría no emite recomendaciones al respecto porque el Departamento Gestión de Riesgos y Cumplimiento trabaja en “establecer una metodología para la clasificación de los proveedores según su criticidad, así como incorporar lineamientos respecto a la evaluación de estos proveedores”; la fecha estimada de conclusión de esa labor es 31 de diciembre de 2026[footnoteRef:3]. [3:  Recomendación de auditor externo, incluida en el sistema de auditoría mediante oficio JD-GRC-0041-2025 del 22 de setiembre de 2025.] 


Indicadores de gestión específicos para la primera línea de atención

· Se constató que no se cuenta con indicadores formalmente definidos que permita medir de manera objetiva el desempeño de la primera línea de atención, lo que dificulta el seguimiento sistemático de su eficacia y oportunidad en la resolución de incidentes. Se observó el uso de reportes en la herramienta institucional para la gestión de incidentes y casos de atención, los cuales facilitan la obtención de información detallada sobre los incidentes y solicitudes registrados por la Mesa de Ayuda de la DST.

Proceso “Operación de Soluciones Tecnológicas”

· Se evidenció que la ficha del proceso presenta secciones pendientes de desarrollo, específicamente en lo relacionado con la identificación de riesgos y la definición de indicadores de desempeño. Esta situación limita la trazabilidad entre la gestión operativa y los mecanismos institucionales de control y seguimiento.

[bookmark: _Toc201069924][bookmark: _Toc212200898]Conclusión

Los resultados obtenidos permiten concluir que la gestión de la Mesa de Ayuda de la DST cumple parcialmente[footnoteRef:4] con las disposiciones aplicables y las buenas prácticas institucionales. Se verificó la atención de los usuarios, así como la documentación de procedimientos y el uso de herramientas para registro y trazabilidad de incidentes, se identificaron áreas que requieren fortalecimiento; también se observó que se carece de acuerdos de nivel de servicio, de la definición de riesgos específicos, de indicadores de desempeño y la ficha del proceso “Operación de Soluciones Tecnológicas” debe ser completada.  [4:  Indica que los resultados obtenidos de los procedimientos efectuados por la Auditoría satisfacen algunos de los criterios evaluados. ] 
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AUDITORÍA INTERNA



[bookmark: _Toc212200899]Detalle de hallazgos de auditoría 



		Condición

		Criterio

		Causa 

		Efecto

		Recomendación



		1. Indicadores de gestión específicos para la primera línea de atención



		No existen indicadores de desempeño ni metas formalmente definidas para la primera línea de atención de la Mesa de Ayuda de la DST que permitan evaluar su cumplimiento, eficiencia y la calidad del servicio.

		Normas de Control Interno para el Sector Público (N-2-2009-CO-DFOE) (R-CO-9-2009 del 26 de enero del 2009) y reforma Resoluciones N° R-CO-64-2005, N° R-CO-26-2007, N° R-CO-10-2007 ítem 4.5.1





Políticas Específicas de Acuerdos de Nivel de Servicios (ANS): P-1, P-2, P-5, P-6, P-9.



Reglamento de Organización Interna entre BCCR ODM y otros clientes internos: Art. 1, Art. 3, Art. 4, Art. 6.



Política Alto Nivel – Seguridad de la Información.

		La DTE mantiene en curso un proceso de ajuste de plantillas documentales, por lo que los indicadores específicos de la Mesa de Ayuda de la DST aún no se reflejan en la ficha vigente del proceso “Operación de Soluciones Tecnológicas”.



Falta de coordinación entre las instancias responsables de la supervisión del servicio (DTE) y la unidad operativa encargada de su ejecución (DST). 



Ausencia de lineamientos institucionales que establezcan la obligatoriedad de medir de manera diferenciada el desempeño de la primera línea de atención de la Mesa de Ayuda de la DST y de actualizar sistemáticamente los indicadores conforme a la evolución del modelo de servicio.

		La ausencia de indicadores de desempeño específicos para la primera línea de atención de la Mesa de Ayuda de la DST genera un debilitamiento del control operativo, al impedir contar con una medición objetiva sobre el cumplimiento de metas, los tiempos de respuesta y la calidad del servicio brindado. Esta carencia limita la supervisión efectiva del proceso y reduce la trazabilidad necesaria para evaluar la eficacia de los controles establecidos.



Asimismo, podría representar un riesgo para la continuidad del negocio, dado que la falta de métricas oportunas dificulta la detección temprana de fallas o deficiencias en la atención de incidentes, lo que puede comprometer la disponibilidad de sistemas tecnológicos críticos y afectar la operación institucional. 

 

Finalmente, esta situación puede derivar en afectación de la imagen de los servicios de la DTE, al generar entre los usuarios internos la percepción de ineficiencia o falta de calidad en la atención, lo que afecta la confianza en los servicios tecnológicos. Además, si las interrupciones o deficiencias en la atención repercuten en la prestación de servicios al público o a otras entidades financieras, el riesgo reputacional se amplifica, comprometiendo la credibilidad institucional y la confianza en la capacidad del Banco para garantizar la continuidad y calidad de sus servicios tecnológicos.

		R.1 (Prioridad 2) Revisar y actualizar, en coordinación con la DTE, los indicadores de gestión relacionados con el proceso “Operación de Soluciones Tecnológicas”, que permitan evaluar de forma diferenciada la eficiencia, eficacia y economía del servicio brindado al usuario final. Estos indicadores deben actualizarse en la ficha del proceso de conformidad con la normativa institucional. Fecha de atención: noviembre 2026.



		

		

		

		

		Dirigida a: División de Servicios Tecnológicos
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