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13 de noviembre del 2025
AI-0272-2025

Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA

Ref. Comunicación del Informe de la auditoría de carácter especial de cumplimiento sobre la capacidad institucional de respuesta y recuperación ante incidentes de ransomware.


Estimado señor:

Este informe presenta los resultados correspondientes al estudio de carácter especial, mediante el cual esta Auditoría evaluó la capacidad institucional de respuesta y recuperación ante un ataque de ransomware. El objetivo del estudio fue evaluar la suficiencia, pertinencia y cumplimiento de las acciones ejecutadas por el Banco Central de Costa Rica para prevenir, responder y recuperarse ante incidentes de esta naturaleza; esto es responsabilidad del Departamento Ciberseguridad[footnoteRef:1] y del Departamento de Infraestructura Tecnológica[footnoteRef:2], ambos de la División Servicios Tecnológicos. [1: Departamento de Ciberseguridad. Responsable de verificar que los controles de ciberseguridad están funcionando adecuadamente, alerta y coordina la respuesta ante incidentes de ciberseguridad, así como diseña, aplica y evalúa los planes de concientización para los funcionarios del Banco.]  [2: Departamento de Infraestructura Tecnológica – Área de Procesamiento. Gestiona los respaldos diarios y mensuales. Coordina las pruebas de restauración de datos.] 


El alcance del estudio abarcó la evaluación de la capacidad de respuesta y recuperación ante incidentes de ransomware en la infraestructura tecnológica del Banco Central de Costa Rica (BCCR), incluyendo los controles, configuraciones, procesos y políticas aplicables a los componentes esenciales de dicho modelo. El período evaluado comprendido del 1 de setiembre del 2024 al 30 de setiembre 2025. Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes de acuerdo con el objetivo definido, los cuales fueron comunicados mediante oficio AI-0234-2025 del 10 de octubre del 2025.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.


I. GENERALIDADES

[bookmark: _Hlk171873726]El manejo del ransomware[footnoteRef:3] en el BCCR, se entiende como la implementación de controles que combinan prevención, detección, respuesta y recuperación, orientados a garantizar la continuidad de los servicios tecnológicos, la integridad de la información y la protección de información confidencial. La institución cuenta con una estructura organizacional clara, con roles y responsabilidades asignadas, procedimientos documentados y controles operativos y técnicos que fortalecen su capacidad de respuesta ante incidentes. Entre estos mecanismos destacan los programas de concientización[footnoteRef:4] y capacitación, que promueven la sensibilización del personal en temas de ciberseguridad; los planes de recuperación tecnológica, que establecen los pasos necesarios para restaurar la infraestructura de TI; y los planes de continuidad del negocio, que aseguran la operación de las áreas críticas del institucionales. [3:  El ransomware es un tipo de software malicioso diseñado para restringir el acceso a los sistemas de información o a los datos institucionales, normalmente mediante técnicas de cifrado, con el fin de exigir un pago económico a cambio de su liberación.]  [4:  Concientización y pruebas de phishing: Conjunto de herramientas que permiten llevar a cabo programas de concientización, campañas de phishing, descarga de plugin para reporte de correos maliciosos. Además, ofrece contenido educativo que puede ser editable para la organización, así como reporteo y análisis de datos.] 


Así mismo, el Banco cuenta con controles técnicos robustos basados en soluciones de software y hardware, acompañados de modelos de segmentación de red, protección de bases de datos y monitoreo continuo. Adicionalmente, mantiene políticas de respaldo y recuperación cifrada con almacenamiento fuera del sitio principal de procesamiento, realiza pruebas periódicas de restauración y coordina acciones con equipos CSIRT[footnoteRef:5] externos, especialmente para los servicios al SINPE. En conjunto, estas prácticas reflejan un enfoque de aseguramiento que fortalece la resiliencia institucional ante ataques de ransomware y contribuye significativamente a la continuidad y estabilidad operativa del BCCR. [5:  CSIRT (Equipo de Respuesta a Incidentes de Seguridad Informática). Es un grupo especializado encargado de prevenir, detectar, analizar y gestionar incidentes de ciberseguridad dentro de una organización o a nivel sectorial/nacional.] 



II. RESUMEN DE RESULTADOS

Los resultados de esta evaluación permitieron identificar los siguientes aspectos:

Estrategias de respaldo y recuperación de datos

1. Se constató que el Banco dispone de políticas institucionales formalmente aprobadas que regulan la ejecución, resguardo y recuperación de respaldos de información.
2. Se comprobó que el Banco realiza respaldos completos, incrementales y diferenciales, de acuerdo con las necesidades operativas de las áreas usuarias.
3. Se constató que se mantienen registros documentados de las pruebas de restauración de respaldos efectuados.
4. Se confirmó que el Banco conserva respaldos en entornos en línea y fuera de línea, con el fin de asegurar la disponibilidad de la información ante eventuales contingencias.

Capacitación y concienciación del personal

1. Se constató que el Banco desarrolla programas anuales de capacitación y sensibilización al personal en materia de ciberseguridad, incluyendo contenidos sobre amenazas relacionadas con código malicioso.
2. Se verificó que existe evidencia de la ejecución de campañas de concienciación, que incluyen simulaciones de phishing, talleres y charlas informativas.
3. Se confirmó que el Banco mantiene un control sobre el grado de participación y aprobación del personal en las actividades de capacitación programadas.

Planes de recuperación de tecnologías de información y de continuidad operativa del negocio

1. Se constató que el Banco dispone de planes de recuperación ante desastres actualizados, aprobados y publicados para los departamentos de la División de Servicios Tecnológicos.
2. Se verificó que dichos planes contemplan procedimientos específicos para la atención de incidentes relacionados con código malicioso.
3. No fue posible validar la ejecución de pruebas periódicas de continuidad y recuperación, ya que estas se encuentran suspendidas mientras la Administración atiende una recomendación emitida por esta Auditoría mediante oficio AI-0007-2024 del 9 de enero de 2024.
4. Se constató que el Banco cuenta con roles y responsabilidades definidos para los funcionarios encargados de ejecutar las acciones establecidas en los planes de recuperación ante desastres.
5. Se confirmó que existen mecanismos de coordinación entre las áreas de negocio y las áreas tecnológicas durante la realización de simulacros y la activación de los planes de recuperación.
6. Se verificó que los reportes de lecciones aprendidas derivados de incidentes de ciberseguridad son revisados y considerados en los procesos de mejora continua.
7. Se constató que el Banco cuenta con un proceso formal para documentar y aplicar las mejoras identificadas posterior a la ocurrencia de incidentes.
8. Se verificó que las recomendaciones derivadas de los incidentes se incorporan en los planes de gestión de riesgos no financieros y en las iniciativas tecnológicas correspondientes.
[bookmark: _Hlk175148887]
Gestión de Incidentes de TI

1. Se verificó que las políticas y procedimientos institucionales para la gestión de incidentes tecnológicos se encuentran alineados con marcos normativos internacionales.
2. Se constató que los registros de incidentes de ciberseguridad son analizados para identificar tendencias y oportunidades de mejora.
3. Se comprobó que los procedimientos para la atención de incidentes de ciberseguridad establecen roles y flujos de atención definidos, priorizando la contención y mitigación del impacto.
4. Se confirmó la existencia de una coordinación con organismos externos especializados, como el CSIRT, para la atención de incidentes relevantes.

Encriptación de información sensible

1. Se constató que el Banco dispone de políticas institucionales sobre cifrado de información, alineadas con marcos normativos internacionales.
2. Se verificó que las bases de datos y los servidores críticos cuentan con configuraciones implementadas para el cifrado de la información en reposo.
3. Se comprobó que el Banco emplea protocolos seguros para la transmisión de datos en sus comunicaciones.
4. Se constató que los respaldos de información se cifran conforme con las políticas institucionales de ciberseguridad.


III. CONCLUSIÓN

Los resultados obtenidos permitieron concluir que las actividades evaluadas cumplen[footnoteRef:6] con los criterios de evaluación establecidos. [6:  Indica que, en opinión del auditor, el objeto de estudio con seguridad razonable cumple en todos los aspectos importantes, con los criterios establecidos.] 


La Auditoría Interna realizó la conferencia final de este informe con la División Servicios Tecnológicos[footnoteRef:7] y con la Gerencia, en fecha 6 de noviembre, como parte de la comunicación preliminar de los resultados. [7:  La DST no atendió la conferencia.] 
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Maribel Lizano Barahona
Subauditora Interna
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