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23 de octubre del 2025
AI-0245-2025


Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación del Informe de la auditoría de carácter especial (cumplimiento) sobre la aplicación del modelo de seguridad “confianza cero” (Zero Trust).


Estimado señor:

Este informe contiene los resultados correspondientes a la auditoría de carácter especial mediante la cual esta Auditoría evaluó el modelo de seguridad “confianza cero” en el Banco Central de Costa Rica (BCCR). El objetivo del estudio fue evaluar la suficiencia, pertinencia y cumplimiento de las acciones realizadas por el BCCR para alinearse con los principios y buenas prácticas del referido modelo de seguridad en su infraestructura tecnológica, con el fin de garantizar un acceso basado en verificación continua y privilegios mínimos, conforme con las mejores prácticas internacionales. El proceso evaluado está bajo la responsabilidad del Departamento de Ciberseguridad, adscrito a la División de Servicios Tecnológicos.

El alcance del estudio comprendió los controles, configuraciones, procesos y políticas aplicables a los componentes fundamentales del modelo de seguridad “confianza cero”, para el período junio 2024 a junio 2025.

Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0201-2025 del 2 de setiembre del 2025.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.


I. GENERALIDADES

[bookmark: _Hlk171873726]El Banco ha adoptado medidas operativas que están alineadas al modelo de seguridad “confianza cero”, que se basa en el principio de “nunca confiar, siempre verificar”, asumiendo que toda solicitud de acceso, interna o externa, puede provenir de una fuente potencialmente comprometida. Estas medidas incluyen la autenticación multifactor robusta, el control de accesos bajo privilegio mínimo, la verificación continua de identidades y dispositivos y la segmentación lógica de la red para limitar el movimiento lateral de amenazas. Asimismo, se aplican accesos mancomunados temporales y únicos para las cuentas privilegiadas y la configuración segura de los dispositivos institucionales, incluidos entornos de teletrabajo, así como la configuración segura de los dispositivos de terceros que acceden a servicios en la nube del Banco.

Los controles adoptados sobre “confianza cero” están dispuestos en las Políticas Específicas de Ciberseguridad, las políticas del ambiente PCI-DSS, los lineamientos técnicos del MICITT[footnoteRef:1] y marcos de mejores prácticas internacionales. Con tales controles se busca minimizar la superficie de ataque, reforzar la capacidad de detección y respuesta y garantizar que el acceso a recursos críticos se base siempre en una validación rigurosa y continua, sin asumir confianza implícita en ningún momento. [1:  Después de finalizar la etapa de examen, la auditoría tuvo conocimiento de la Directriz N.° 052-MIDEPLAN-MICITT-MTSS, publicada en La Gaceta N.° 181 del 29 de septiembre de 2025 (Alcance N.° 124), sobre medidas mínimas de ciberseguridad para habilitar el teletrabajo; sin embargo, esta normativa no fue considerada dentro de los criterios de auditoría, al haberse emitido posteriormente. En todo caso, la directriz no es de acatamiento obligatorio para el BCCR, pues no está sujeta a las regulaciones de la Administración Central.] 



II. RESUMEN DE RESULTADOS

Los resultados de esta evaluación permitieron identificar los siguientes aspectos: 

Mecanismos de autenticación en accesos críticos, con énfasis en autenticación multifactor

1. Se constató que el Banco implementa mecanismos de autenticación multifactor para el acceso a los recursos de red, y que cada usuario dispone de una cuenta individual y no transferible.
2. Se verificó que el Banco ha implementado controles de restricción geográfica (geobloqueo), mediante los cuales se bloquean los intentos de acceso a la red institucional originados desde países no autorizados.
3. Se verificó que el Banco gestiona y controla la navegación en Internet  de los usuarios mediante software especializado, el cual restringe el acceso a sitios catalogados como peligrosos o no autorizados.
4. El Banco mantiene habilitada la conexión remota a la red institucional a través equipos propiedad de los usuarios. Este mecanismo es utilizado tanto por personal institucional como por personas externas que por alguna situación particular deben acceder a los recursos internos. En estos casos se aplica un conjunto de verificaciones de seguridad que se revisan antes de permitir la conexión. 
5. Se verificó la aplicación de procedimientos para: la detección de incidentes de “viajeros imposibles” (aparentes desplazamientos geográficos imposibles de realizar en un periodo de tiempo), el análisis de los resultados de los escaneos de vulnerabilidades y la aplicación oportuna de parches de seguridad asociados a vulnerabilidades de tipo “día cero” (deben aplicarse de inmediato).
6. Se constató que los procedimientos operativos, guías y políticas del Banco en materia de ciberseguridad, se encuentran alineados con la Circular MIDEPLAN-DM-CIRC-0004-2025 - MICITT-DM-CIRC-008-2025, en relación con la obligatoriedad de implementar mecanismos de doble factor de autenticación y restricciones de acceso basadas en localización geográfica.
7. Se verificó que el Banco realiza monitoreo y análisis continuo de los eventos asociados a intentos de autenticación fallidos o sospechosos en accesos críticos, mediante el uso de herramientas de seguridad centralizadas.

Políticas de control de acceso y gestión de identidades, bajo los principios de privilegio mínimo y verificación continua

1. Se verificó que el Banco dispone de un proceso formal para la administración de cuentas de usuario, el cual abarca la creación de cuentas para funcionarios de nuevo ingreso, la desactivación de las cuentas por renuncia o jubilación, así como el traslado entre dependencias de la institución -incluidas las superintendencias; también, se gestionan los privilegios de acceso conforme a políticas establecidas. En particular, se constató que:
a. Las políticas de acceso están alineadas con el principio de privilegio mínimo, se revisan periódicamente y se basa en funciones previamente definidas.
b. Los privilegios de acceso son asignados y revocados mediante procedimientos formales, bajo la supervisión de las jefaturas autorizadas.
c. Se encuentra habilitada la separación de roles, diferenciando las labores de desarrollo y las de soporte de aplicaciones e infraestructura tecnológica.
2. Se constató que el sistema de Gestión de Procesos de Negocio (BPM) automatiza los procesos de creación y retiro de cuentas de usuario. Las gestiones realizadas con traslados continúan realizándose mediante correo electrónico.
3. Se verificó que el Banco aplica bloqueos automáticos a las cuentas de usuario por contraseñas caducadas, así como desactivaciones administrativas en los casos de las cuentas en desuso.
4. Se comprobó que el Banco documenta y gestiona la creación de cuentas de usuarios externos, registrando el responsable asignado, fecha de expiración, la justificación de acceso y el procedimiento formal de autorización correspondiente.

Segmentación lógica de red y monitoreo de tráfico este-oeste

1. Se revisó el último penetration test externo, realizado en enero del presente año, constatándose que no se identificaron incidentes graves ni hallazgos críticos, y que las recomendaciones emitidas fueron debidamente atendidas por el Banco.
2. Se verificó que la segmentación de las redes del Banco y del SINPE se encuentra implementada y gestionada a través de la herramienta de monitoreo de seguridad, la cual permite su configuración y control.
3. Se constató que el Banco ejecuta actividades de monitoreo orientadas a la detección de potenciales movimientos laterales en sus redes; durante el período evaluado no se registraron incidentes asociados a este tipo de actividad.
4. Se verificó que el Banco efectúa revisiones periódicas de las reglas de firewall y de los grupos de seguridad de red (NSG) en el ambiente PCI, como parte de sus controles de seguridad perimetral.
[bookmark: _Hlk175148887]
III. CONCLUSIÓN

Los resultados obtenidos permitieron concluir que las actividades evaluadas cumplen[footnoteRef:2] con los criterios de evaluación establecidos. [2:  Indica que, en opinión del auditor, el objeto de estudio con seguridad razonable cumple en todos los aspectos importantes, con los criterios establecidos.] 


La Auditoría Interna realizó la conferencia final de este informe con la División de Servicios Tecnológicos y con la Gerencia, en fecha 15 de octubre[footnoteRef:3], como parte de la comunicación preliminar de los resultados. [3:  Esta fecha corresponde a la atención de la Gerencia; la División de Servicios Tecnológicos no se manifestó sobre el informe. ] 


[bookmark: R_043962_40718750]Atentamente,
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El contenido generado por IA puede ser incorrecto.]


Joaquín Vargas Guerrero
Auditor Interno

Cc.	División de Servicios Tecnológicos
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