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15 de octubre del 2025
AI-0237-2025


Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación del Informe de la auditoría especial sobre la gestión de calidad del desarrollo de software


Estimado señor:

El informe adjunto contiene los resultados correspondientes al estudio especial[footnoteRef:1] mediante el cual esta Auditoría evaluó la gestión de calidad del desarrollo de software, que está bajo la responsabilidad de los departamentos: Departamento TI Económica y Financiera (TEF), Departamento TI de Colaboración (TCO), Departamento TI Sistemas de Pago (TSP), Departamento TI para Supervisión (TIS), de la División de Servicios Tecnológicos. [1:  Auditoría de carácter especial:  Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.

La Auditoría Interna realizó las conferencias técnica y final de este informe con la División de Servicios Tecnológicos y la Gerencia, en fechas 9 y 15 de octubre respectivamente, como parte de la comunicación preliminar de los resultados.

Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y sus fechas de implantación establecidas por la Gerencia, las cuales se incluyen en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002.
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El contenido generado por IA puede ser incorrecto.]Atentamente,
	

Joaquín Vargas Guerrero
Auditor Interno


Cc.	División de Servicios Tecnológicos
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INFORME DE AUDITORÍA

[bookmark: _Toc201069923][bookmark: _Toc205472947]Objetivo

El objetivo del estudio fue verificar la suficiencia, pertinencia y cumplimiento de las disposiciones aplicables a la gestión de calidad del desarrollo de software en todos los departamentos relevantes de la DST, en cuanto a la reducción de la tasa de incidentes por fallos en el software.

[bookmark: _Toc205472948]Alcance y periodo evaluado

Uniformidad de metodologías y procedimientos entre los diferentes equipos y las acciones para la mejora continua del proceso. En la evaluación se consideraron controles claves tales como: la participación de ejecutivos y profesionales de las áreas técnicas y de negocio; la aplicación del procedimiento institucional mediante evidencias de casos reales; la definición y priorización de soluciones con historias de usuario, criterios de aceptación y responsables asignados; el registro de actas y minutas de inicio y cierre; pruebas de aceptación del negocio y su debida trazabilidad en las herramientas institucionales; el uso de entornos separados para pruebas; planes de liberación, control de versiones, estrategias de reversión y mitigación de riesgos; la aplicación de validaciones técnicas y análisis automatizado de código; la adopción de mecanismos de integración y despliegue continuo; y la existencia de indicadores para medir el éxito de las liberaciones. El periodo evaluado comprendió del 01 de junio del 2024 al 01 de junio del 2025.

[bookmark: _Toc205472949]Limitaciones

El estudio no presentó limitaciones que impidieran su ejecución.

[bookmark: _Toc205472950][bookmark: _Hlk171875559]Generalidades del objeto evaluado

[bookmark: _Hlk171873726]En el Banco Central de Costa Rica (BCCR), la gestión de calidad en el desarrollo de software se basa en un marco estructurado de prácticas, estándares y procedimientos orientados a asegurar que las soluciones tecnológicas cumplan con los requerimientos funcionales y no funcionales definidos, asegurando su confiabilidad, mantenibilidad, eficiencia y seguridad. Este enfoque contempla desde la etapa de planificación y establecimiento de criterios de calidad, hasta actividades como la validación técnica, el control de cambios, la revisión de código, la ejecución de pruebas y la integración de herramientas que facilitan la trazabilidad a lo largo del ciclo de vida del software.

La responsabilidad de implementar y supervisar estas acciones recae en la División de Servicios Tecnológicos (DST), que gestiona el desarrollo y mantenimiento de software bajo metodologías ágiles. Los equipos de trabajo, conformados de manera multidisciplinaria y organizados, desarrollan iteraciones planificadas que permiten una entrega continua y controlada. La calidad se lleva a cabo mediante subprocesos formalizados que abarcan la planificación, el desarrollo, la validación y la habilitación, incorporando controles específicos como la verificación de requerimientos, pruebas técnicas y gestión de liberaciones. Todo ello se ejecuta conforme a la normativa interna y la legislación vigente, en el cumplimiento de los objetivos del negocio y la atención a las necesidades de las partes interesadas.

[bookmark: _Toc205472951]Resumen de resultados

Los resultados de esta evaluación permitieron identificar los siguientes aspectos, derivados de la revisión de dos implementaciones: masificación de la herramienta SINPE-TP y “MEX Usuarios restringidos en pizarra de negociación”.

Análisis, validación y gestión de requerimientos tecnológicos

1. Se verificó que los departamentos responsables del desarrollo de soluciones aplican el procedimiento institucional de “Implementación de Soluciones Tecnológicas”, abarcando las fases de planificación, desarrollo, validación y puesta en producción.  El cumplimiento se respalda con documentación formal, minutas de actividades realizadas, uso de herramientas institucionales para seguimiento, autorizaciones formales de liberación y participación activa de los roles definidos.

2. Se constató que la DST utiliza marcos ágiles, aplicados a la planificación iterativa mediante un conjunto ordenado de iniciativas o lista de prioridades que orientan el desarrollo de un producto según su valor para el Banco, asimismo se realizan actividades que se ejecutan en un periodo definido, alineadas con los objetivos del producto; y también con descripciones breves que representan lo que el usuario espera del producto, utilizadas para definir funcionalidades y criterios de aceptación. Asimismo, se emplea un modelo organizativo para la coordinación de múltiples equipos en el desarrollo de soluciones complejas.

3. Se verificó el uso sistemático de herramientas institucionales para el registro de requerimientos, seguimiento de cambios, definición de tareas, ejecución de pruebas y documentación de evidencias. La trazabilidad y el control se gestionan mediante tableros de trabajo, tareas individuales que permiten avanzar en el desarrollo o mejora de un producto o servicio y herramientas visuales en línea que facilitan la organización, seguimiento y comunicación del progreso de las tareas.

4. Se comprobó que la DST mantiene un control estructurado del ciclo de vida de los requerimientos desde el registro y validación de descripciones breves que representan lo que el usuario espera del producto, utilizadas para definir funcionalidades y criterios de aceptación, hasta su validación funcional por parte del negocio. El análisis técnico y descomposición de tareas se realiza en sesiones de planificación y refinamiento, con la participación del dueño del producto, el equipo técnico y la persona encargada de asegurar que el equipo de trabajo cuente con las condiciones necesarias para avanzar de forma eficiente. 

5. Se verificó la utilización de prácticas ágiles conforme al proceso de Implementación de Soluciones Tecnológicas; producto de la revisión se determinó que algunos equipos han implementado herramientas automatizadas para el desarrollo de la metodología, las cuales no han sido oficializadas ni son de aplicación uniforme entre los distintos equipos de desarrollo. La falta de una estrategia formal para canalizar y promover estas iniciativas de forma transversal ha generado un entorno operativo fragmentado, con posibles duplicidades y dificultades para consolidar buenas prácticas. Además, producto de lo anterior, se identificó que los resultados de las pruebas no se registran de manera centralizada en el repositorio institucional definido; únicamente los equipos que, por iniciativa propia, emplean herramientas automatizadas efectúan el registro de las pruebas en un repositorio común; algunos de los equipos que utilizan prácticas manuales almacenan por error u omisión en espacios como “Documentación del negocio” o “Documentación técnica”, lo que dificulta el control y la trazabilidad  de los resultados.



Ejecución y aprobación de pruebas de aceptación funcional por el área de negocio

6. Se verificó que las historias de usuario incluyen criterios de aceptación definidos por el dueño del producto, debidamente registrados en las herramientas institucionales. Las pruebas están asociadas a estos criterios, y su cumplimiento se encuentra documentado.

7. Se comprobó que se realizan sesiones periódicas y formales de revisión de resultados obtenidos durante un ciclo de trabajo, con el fin de validar avances, recibir retroalimentación y alinear próximos pasos, con participación del negocio, donde se presentan los entregables, se documentan los resultados de las validaciones funcionales y se registra la aprobación o rechazo por parte del dueño del producto. 

8. Se verificó que las pruebas funcionales se ejecutan en ambientes segregados, distintos al de producción, los cuales se utilizan de forma regular para validar la funcionalidad de las soluciones antes de su habilitación.

9. Se constató que las pruebas de aceptación se ejecutan en ambientes controlados que replican condiciones del entorno productivo, utilizando mecanismos automatizados. Estas pruebas cuentan con la participación del negocio y las decisiones del dueño del producto, y su aprobación o rechazo están documentadas en las herramientas institucionales.

10. Se verificó que la fase de “Validación” del procedimiento de “Implementación de Soluciones Tecnológicas”, está diseñada y documentada formalmente, se ejecuta de manera sistemática y cuenta con la participación del negocio.

11. Se comprobó que cada entrega funcional es revisada formalmente por parte del dueño del producto, quien valida los entregables y autoriza su liberación. Las decisiones de aprobación o rechazo están registradas y vinculadas a los entregables, y no se promueve ninguna solución a producción sin haber completado esta fase.

12. Se verificó que la fase de “Validación” incluye la demostración del producto, la ejecución de pruebas de aceptación y la reunión de cierre para decidir su paso a producción; todo este proceso queda respaldado en herramientas institucionales.



Gestión y control de ambientes tecnológicos para pruebas 

13. Se comprobó la gestión y ambientes tecnológicos diferenciados para desarrollo, pruebas y producción, conforme a las disposiciones institucionales.

14. Se verificó que el uso de estos ambientes se documenta en las herramientas institucionales, registrando pruebas ejecutadas, entornos utilizados, resultados y errores detectados.

15. Se verificó que se elaboran y aplican planes de liberación que contemplan pruebas previstas, riesgos técnicos, actividades, tareas, pruebas sugeridas, riesgos identificados y estrategias de contingencia. La planificación y coordinación previas al paso a producción cuenta con la participación de roles definidos para ese proceso.

16. Se comprobó que las decisiones de liberación están documentadas en las herramientas institucionales, y permiten la trazabilidad entre los planes de liberación, las pruebas realizadas y la gestión de riesgos.



Revisión de código fuente con enfoque en seguridad de la información y calidad del software

17. Se verificó que durante la fase de desarrollo se aplican validaciones técnicas mediante el uso automatizado de herramientas de análisis estático de código para evaluar la calidad y seguridad del código. Los hallazgos se monitorean mediante reportes y las acciones de remediación se documentan. Estas prácticas están integradas al procedimiento institucional “Implementación de Soluciones Tecnológicas” y forman parte del flujo de trabajo.

18. Se constató que las validaciones son realizadas por personal interno y por proveedores externos de servicios, con base en lineamientos institucionales. Dichas gestiones se evidencian a través de métricas en tableros de control y mecanismos de mejora  orientados a corregir problemas de calidad y seguridad del código fuente.

19. Se verificó la aplicación de revisiones estructuradas de código y el uso de herramientas institucionales para el seguimiento técnico.

20. Se verificó que las ramas[footnoteRef:1] críticas cuentan con políticas que requieren realizar un pull requests[footnoteRef:2] antes de integrar cambios, incluyendo observaciones, validaciones y aprobaciones formales de revisores designados; estas prácticas están documentadas y guardan correspondencia con los lineamientos institucionales. [1:  Rama (o branch) es una copia independiente del código fuente que permite a los desarrolladores trabajar en nuevas funcionalidades o correcciones sin afectar la versión principal.]  [2:  Pull requests es una solicitud formal para que los cambios sean revisados y fusionados en otra rama.  ] 


21. Se constató que las tareas técnicas están trazadas en herramientas institucionales y que los pipelines[footnoteRef:3] automatizados integran validaciones de calidad y seguridad antes de la integración o liberación. Estas validaciones se ejecutan de forma sistemática y cuentan con respaldo en documentación técnica almacenada en las herramientas institucionales. [3:  Pipelines es la secuencia automatizada de pasos que permiten construir, probar y desplegar aplicaciones de manera continua. Son fundamentales en los procesos de Integración Continua (CI) y Entrega Continua (CD), ya que permiten acelerar la entrega de software con mayor calidad y menor intervención manual.] 




Gestión de versiones y trazabilidad del código fuente en el ciclo de desarrollo

22. Se verificó que los equipos de desarrollo utilizan repositorios con ramas diferenciadas para desarrollo, pruebas y producción, gestionadas según un flujo de trabajo estructurado.



23. Se constató que el historial de versiones y registro cronológico de cambios están implementados y vinculados a tareas técnicas e historias de usuario, garantizando trazabilidad; estas prácticas, están documentadas en lineamientos institucionales y se desarrollan con mecanismos automatizados.

24. Se verificó que los planes de liberación están formalmente documentados e incluyen contenido de la versión, pruebas realizadas, riesgos identificados y estrategias de reversión. Estos planes se integran en el flujo de trabajo institucional y se gestionan de forma automatizada.

25. Se constató que las versiones liberadas están trazadas, con evidencia verificable en los sistemas institucionales. Se mantienen registros de versiones, historial de cambios, aprobaciones y documentación técnica asociada.



Coordinación y ejecución controlada del proceso de liberación de soluciones tecnológicas

26. Se verificó que existe un procedimiento institucional formal para la planificación y ejecución de liberaciones, que contempla roles definidos, coordinación con el negocio y la elaboración de planes documentados para cada entrega relevante. Estos planes incluyen tareas, pruebas previstas, responsables, riesgos identificados y estrategias de reversión, conforme al subproceso “Habilitar solución tecnológica”.

27. Se constató que se utilizan plantillas automáticas configuradas para cada liberación, que integran versiones, pruebas, validaciones y autorizaciones, cuyo cumplimiento es requisito previo para el paso a producción.  

28. Se verificó que existen controles para la ejecución de la fase de habilitación en producción y que se utilizan herramientas institucionales para registrar versiones liberadas, asociarlas con pruebas superadas, validaciones técnicas y funcionales, y aprobaciones formales por parte del dueño del producto. 



Asignación de responsabilidades en la documentación y custodia de evidencias de pruebas técnicas y funcionales del negocio

29. Se constató que las herramientas institucionales se utilizan de forma sistemática para almacenar evidencias vinculadas a tareas, historias de usuario y entregas específicas, incluyendo validaciones técnicas y funcionales asociadas a responsables definidos.

30. Se verificó que se emplean plantillas automáticas con campos obligatorios para documentar pruebas, validaciones y autorizaciones, las cuales se gestionan por medio de un flujo de trabajo lo que permite la trazabilidad y custodia de los registros entre las distintas etapas del desarrollo. La participación de los responsables del negocio en el registro de evidencias es requisito para autorizar la liberación.

31. Se constató que las historias de usuario incluyen criterios de aceptación claros y verificables, vinculados a pruebas específicas con evidencias registradas en herramientas institucionales.

Liberaciones tecnológicas e incidentes asociados 

32. En la información dispuesta en las herramientas de la DST, relativa a los indicadores de rendimiento por departamento, se observó una mejora progresiva en la gestión de liberaciones tecnológicas e incidentes asociados, con una disminución relativa de la tasa de incidencia de errores: 2.99% en 2023 (15 incidentes en 501 liberaciones), 2.46% en 2024 (19 incidentes en 773 liberaciones) y 1.66% hasta julio de 2025 (8 incidentes en 483 liberaciones).

[bookmark: _Toc201069924][bookmark: _Toc205472952]Conclusión

Los resultados obtenidos permiten concluir que la gestión de calidad del desarrollo de software cumple parcialmente[footnoteRef:4]  con las disposiciones aplicables, pues, si bien se tuvieron resultados satisfactorios en la mayor parte de los criterios evaluados, se observó la conservación de algunos documentos en sitios diferentes a los que establece el proceso operativo, derivado de la adopción de iniciativas de automatización no oficializadas en el desarrollo de soluciones tecnológicas. [4:  Indica que los resultados obtenidos de los procedimientos efectuados por la Auditoría satisfacen algunos de los criterios evaluados. ] 
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[bookmark: _Toc205472953]Detalle de hallazgos de auditoría 



		Condición

		Criterio

		Causa 

		Efecto

		Recomendación



		1. Iniciativas no formalizadas en el proceso de implementación de soluciones tecnológicas



		Se observó que varios equipos de desarrollo de software han implementado por su propia cuenta herramientas para automatizar tareas, centralizar la gestión de actividades, mejorar la trazabilidad de actividades, integrar información técnica y funcional y, en general, mejorar la eficiencia operativa de la metodología ágil con la que se desarrollan las aplicaciones en el Banco Central. Otros equipos trabajan de forma manual el uso de la metodología ágil. Como resultado de lo anterior, se carece de un control que asegure el registro centralizado de la documentación de las pruebas.



Por otra parte, se observó que la DST gestiona indicadores de rendimiento por departamento, los cuales no se encuentran oficializados en el proceso de Implementación de Soluciones Tecnológicas.

		Artículo 15 de la Ley N.º 8292, Ley General de Control Interno.

Normas de Control Interno para el Sector Público (N-2-2009-CO-DFOE), numerales 4.1 y 4.2.

		No existe una estrategia formalizada por parte de la DST que consolide, promueva y oriente la adopción institucional de las iniciativas exitosas desarrolladas por los equipos y por la propia división para el control y mejora de sus servicios.

		La carencia de una estrategia institucional que articule estas prácticas exitosas ha derivado en niveles desiguales de automatización, trazabilidad y agilidad entre los equipos de desarrollo. Esta situación podría generar:

· Ineficiencias operativas.

· Duplicidad de esfuerzos y recursos.

· Pérdida de sinergias potenciales.

· Disminución de la capacidad de respuesta ante los requerimientos del negocio.



En cuanto a la gestión de indicadores, la DST no está revelando los esfuerzos que ha venido realizando para mejorar el proceso de desarrollo de soluciones tecnológicas. 

		R.1 (Prioridad 2): Revisar las facilidades automatizadas producidas por los equipos de desarrollo y realizar las acciones pertinentes para oficializar y estandarizar las que sean útiles y convenientes al proceso de desarrollo. Fecha de atención: diciembre 2026

R.2 (Prioridad 2): Oficializar en el proceso Implementación de Soluciones Tecnológicas la gestión de indicadores de rendimiento. Fecha de atención: diciembre 2026





		

		

		

		

		Dirigidas a: División de Servicios Tecnológicos
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