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25 de noviembre del 2024
AI-0221-2024

Señora
Hazel Valverde R., Gerente
BANCO CENTRAL DE COSTA RICA

Estimada señora:

Este informe contiene los resultados correspondientes a la auditoría especial en la cual esta Auditoría evaluó la identificación y mitigación de riesgos asociados a la gestión de las herramientas para el cifrado y para el etiquetado de información. El objetivo fue determinar si las actividades se realizan de conformidad con las leyes, reglamentos u otras normas aplicables. El objeto evaluado está bajo la responsabilidad del Departamento de Calidad y Mejora Continua de la División de Transformación y Estrategia, que coordina la implementación de los esfuerzos organizacionales acordados por el Comité Gerencial para mantener la adecuación del Sistema de Gestión de la Seguridad de la Información Institucional a los requerimientos del Banco Central de Costa Rica. Asimismo, los Departamentos de Ciberseguridad y de Colaboración, ambos pertenecientes a la División de Servicios Tecnológicos, son responsables de la configuración de las herramientas de cifrado.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.

[bookmark: _Hlk178158196]Los resultados obtenidos permiten concluir que el proceso evaluado cumple parcialmente[footnoteRef:1] con las disposiciones que le son aplicables debido a la ausencia del marco operativo de la gestión de cifrado, lo cual impidió avanzar a la fase de examen. No obstante, se informa acerca de la situación observada y se emite una recomendación al respecto. De acuerdo con las valoraciones de riesgo que realiza esta Auditoría Interna, se programará un nuevo estudio sobre esta materia. [1:  Indica que, en opinión del auditor, el objeto de estudio no cumple con todos los criterios evaluados.] 


La Auditoría Interna realizó las conferencias técnica y final de este informe con las divisiones de Servicios Tecnológicos y Transformación y Estrategia y con la Gerencia, respectivamente, como parte de la comunicación preliminar de los resultados.

Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender la recomendación y su fecha de implantación establecida por la Gerencia, las cual se incluye en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 37, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002
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Descripción generada automáticamente con confianza media]Atentamente,
	

Maribel Lizano Barahona
Subauditora Interna


Cc.	División de Transformación y Estrategia
División de Servicios Tecnológicos
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[bookmark: _Toc175575589]Objetivo

El objetivo del estudio fue determinar el cumplimiento de las actividades sobre la gestión del cifrado de la información en conformidad con las leyes, reglamentos y normativas que las regulan, como resoluciones, políticas, lineamientos, directrices, códigos, contratos, convenios; así como, las acciones implementadas por la administración para mitigar los riesgos asociados a la protección de la información para garantizar la confidencialidad, la integridad y la disponibilidad de la información.

Alcance y periodo evaluado

El estudio abarcó la revisión y verificación del gobierno y gestión del cifrado de información, mediante el uso de etiquetas de sensibilidad, así como de las unidades de almacenamiento protegidas con la herramienta BitLocker. Además, se valoró la gestión de los riesgos asociados al cifrado y la efectividad de las políticas y los controles destinados para proteger la información sensible. El periodo evaluado abarcó desde 2020 hasta 2024.

[bookmark: _Toc175575590]Limitaciones

La ausencia de un marco de control para el cifrado de la información mediante etiquetas de sensibilidad impidió definir los criterios de auditoría que serían aplicados en la etapa de examen del presente estudio, por lo que no se pudo avanzar a la fase de examen. Aunque existen políticas de cifrado, no se cuenta con los procedimientos, lineamientos ni guías necesarios para garantizar su aplicación efectiva y un seguimiento adecuado.

[bookmark: _Toc175575591][bookmark: _Hlk171875559]Generalidades del objeto evaluado

La seguridad de la información es esencial en el Banco Central de Costa Rica, donde el cifrado de datos se ha convertido en una herramienta clave para proteger la confidencialidad de la información sensible. El uso de herramientas como BitLocker para cifrar discos duros, junto con la implementación de etiquetas de seguridad para clasificar y proteger los documentos según su nivel de sensibilidad, son prácticas fundamentales para prevenir accesos no autorizados y mitigar riesgos en caso de robo o pérdida de dispositivos. Este enfoque garantiza que la información esté protegida tanto en tránsito como en reposo, reforzando la seguridad en las funciones diarias de la institución.

[bookmark: _Hlk181089854]La identificación y mitigación de vulnerabilidades relacionadas con la gestión del cifrado de la información son responsabilidad del Departamento de Calidad y Mejora Continua de la División de Transformación y Estrategia. Este departamento coordina la implementación de los esfuerzos organizacionales acordados por el Comité Gerencial, con el fin de asegurar que el Sistema de Gestión de la Seguridad de la Información Institucional cumpla con los requerimientos establecidos por el Banco Central de Costa Rica. Por su parte, los Departamentos de Ciberseguridad y Colaboración, adscritos a la División de Servicios Tecnológicos, son responsables de la configuración de las herramientas de cifrado.

En el Banco Central, la gobernanza implica la creación y mantenimiento de políticas, procedimientos y guías que garanticen el cumplimiento del marco legal y que fortalezcan la gestión con las mejores prácticas[footnoteRef:1]. En el caso del cifrado de información, deben emitirse ese tipo de instrumentos de gestión para la supervisión continua del estado de cifrado en dispositivos y documentos, de modo que se garantice la protección de la información y reduzca la exposición a riesgos, tales como interrupción de servicios o afectación a la reputación del Banco Central de Costa Rica. [1:  I. Estructura del Sistemas Integrado de Gestión. P-1 de la Políticas Específicas del Sistema Integrado de Gestión del Banco Central de Costa Rica. ] 


[bookmark: _Toc175575592]Resumen de resultados

Los resultados de la etapa de planificación del estudio son: 

1. Los riesgos identificados relacionados con el cifrado de la información no han sido registrados en el repositorio oficial de riesgos institucional, lo cual podría repercutir en controles inadecuados o incompletos, y un eventual compromiso de la seguridad de la información institucional. Durante la conferencia técnica, la División de Transformación y Estrategia informó a esta Auditoría Interna que los riesgos y controles relacionados están en un repositorio alternativo. Posteriormente, la Auditoría verificó el registro de los riesgos y controles en el repositorio alternativo gestionado por el Departamento de Calidad y Mejora Continua.  Asimismo, se informó sobre un proyecto para implementar la herramienta "Process Control" el próximo año, la cual permitirá consolidar todos los riesgos en un repositorio único.  En vista de lo anterior, no se emiten recomendaciones.

2. El Banco dispone de políticas de alto nivel y específicas sobre el cifrado de la información institucional; sin embargo, carece de lineamientos, procedimientos, guías e instrucciones que operativicen la gestión del cifrado. Esta falta de documentación puede resultar en la aplicación rígida o inconsistente de los controles, decisiones discrecionales en la implementación de políticas, dificultades para el seguimiento de las decisiones, y posibles incumplimientos normativos o regulatorios que comprometan la seguridad de la información.  Durante la conferencia técnica, esta Auditoría fue informada por el Departamento de Calidad y Mejora Continua de la existencia de ciertos procedimientos y guías; no obstante, en la reunión de validación, se corroboró la falta de procedimientos y guías específicos para el gobierno de etiquetas de seguridad, indispensables para cumplir efectivamente con las políticas establecidas. 

3. Durante la evaluación se observó que el proceso de autorización y creación de etiquetas se llevaba a cabo de forma manual, lo cual lo hace ineficiente y propenso a errores, ya que depende de correos electrónicos y archivos en formato Excel. Durante el trámite de conferencia final, la DTE informó que había incluido la gestión de etiquetas como un servicio más de la Mesa de Ayuda, lo cual fue confirmado por la Auditoría.

4. Aunque las llaves de recuperación de las unidades cifradas se almacenan en el controlador de dominio y se replican en Intune[footnoteRef:2], no se están realizando respaldos de esas llaves.   Durante la conferencia técnica, la División de Servicios Tecnológicos informó que existen controles compensatorios para garantizar que no haya pérdida de información ante robo de equipos o fallas del disco duro.  En reunión posterior a la conferencia técnica, el Director del Departamento de Ciberseguridad explicó que las claves generadas por BitLocker se almacenan localmente en la memoria (TPM) de cada computadora que cuenta con esta capacidad. Además, señaló que Intune permite a los administradores acceder a réplicas de estas claves, y que la información del usuario se guarda en repositorios oficiales, lo cual garantiza la seguridad de que la información no se pierda. [2:  Plataforma de administración basada en la nube que permite aplicar y gestionar el cifrado de discos duros a través de BitLocker (característica de seguridad de Windows que proporciona cifrado para volúmenes completos) en dispositivos de almacenamiento. Facilita la implementación automática de políticas de seguridad, asegura el almacenamiento de claves de recuperación y permite monitorear el estado del cifrado en los dispositivos. Esto protege los datos contra accesos no autorizados en caso de pérdida o robo del equipo, asegurando una administración centralizada y efectiva del cifrado. (https://learn.microsoft.com/es-es/mem/intune/fundamentals/what-is-intune) ] 




[bookmark: _Toc175575593]Conclusión

 

[bookmark: _Hlk178158196]Los resultados obtenidos permiten concluir que el proceso evaluado cumple parcialmente[footnoteRef:3] con las disposiciones que le son aplicables debido a la ausencia del marco operativo de la gestión de cifrado, lo cual impidió avanzar a la fase de examen. No obstante, se informa acerca de la situación observada y se emite una recomendación al respecto. De acuerdo con las valoraciones de riesgo que realiza esta Auditoría Interna, se programará un nuevo estudio sobre esta materia. [3:  Indica que, en opinión del auditor, el objeto de estudio no cumple con todos los criterios evaluados.] 
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[bookmark: _Toc175575594]Detalle de hallazgos de auditoría 

		DESCRIPCIÓN

		CRITERIO

		CAUSA Y EFECTO

		RECOMENDACIONES



		1. Procedimientos y guías



		Se identificó la ausencia de procedimientos, lineamientos, guías e instructivos necesarios para asegurar la gestión del cifrado con etiquetas y del cumplimiento efectivo de las políticas institucionales y de los requerimientos legales correspondientes.

		Artículos 8 y 15 de la Ley General de Control Interno.

Normas 4.1 Actividades de control y 4.2 Requisitos de las actividades de control de las Normas de Control Interno para el Sector Público.

Políticas P-4 (Definición de Activo de Información) y P-28 (Niveles de confidencialidad) de las Políticas Específicas para la Seguridad de la Información

		Se consideró suficiente la creación de políticas de seguridad de la información relacionadas con el cifrado; por ende, no se contempló necesario implementarlo mediante procesos y guías.

La falta de procedimientos y guías puede llevar a una implementación inconsistente o a errores en el uso de las etiquetas, así como a ineficacia e ineficiencia por el uso de esos mecanismos de seguridad, todo lo cual puede conllevar a riesgos para la seguridad de la información; a su vez, ello puede traer sanciones regulatorias o daños a la reputación del Banco por pérdida de información crítica.



		R.1 (Prioridad 2): Desarrollar y documentar procedimientos, lineamientos y guías detalladas para la implementación y gestión del cifrado de la información mediante etiquetado. Estos documentos deben incluir instrucciones claras y específicas sobre los pasos para aplicar y monitorear el cifrado de la información, asignar responsabilidades, cumplir con los requisitos legales y normativos, y garantizar la alineación con las políticas existentes. Además, deben incorporar planes de capacitación y mecanismos de revisión y actualización periódica para asegurar su vigencia y efectividad. Fecha de atención: mayo 2025.



		

		

		

		Dirigida a: División de Transformación y Estrategia
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