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31 de octubre del 2024
AI-0203-2024

Señora
Hazel Valverde R., Gerente
BANCO CENTRAL DE COSTA RICA

Estimada señora:

Este informe contiene los resultados correspondientes al estudio de carácter especial[footnoteRef:1] mediante el cual esta Auditoría evaluó aspectos de ciberseguridad del Swift; el objetivo del trabajo fue verificar que la Administración cumplió con las disposiciones aplicables para la contratación y acreditación de la ciberseguridad de Swift. Tal acreditación está bajo la responsabilidad de la División Gestión de Activos y Pasivos. [1:  Auditoría de carácter especial: Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


El alcance del estudio comprendió la preparación y evaluación de la acreditación de la seguridad del sistema SWIFT para los años 2021 y 2023. Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0188-2024 del 17 de octubre de 2024.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.

Los resultados obtenidos permitieron concluir que el proceso evaluado cumple con los criterios de evaluación establecidos.


I. GENERALIDADES

[bookmark: _Hlk171873726]El sistema SWIFT (Society for Worldwide Interbank Financial Telecommunication) es una red global de comunicaciones financieras que permite a las instituciones financieras intercambiar información de manera segura y eficiente. A través de mensajes codificados, SWIFT facilita la transferencia de fondos y garantiza la confidencialidad y autenticidad de los datos transmitidos. 

Este sistema es fundamental para el Banco Central de Costa Rica (BCCR) pues le permite realizar transferencias internacionales para atender pagos y cobros derivados de sus operaciones. Además, el BCCR le ofrece estos servicios a las empresas estatales costarricense. 


II. RESUMEN DE RESULTADOS

La Auditoría Interna realizó una evaluación, comprobando que en 2021 se contrató externamente una revisión de los criterios del marco de controles de seguridad para el cliente de SWIFT, mientras que en 2023 la administración realizó una verificación interna de dicho marco. Los resultados fueron los siguientes:

1. La evidencia relacionada con la acreditación de la seguridad del sistema SWIFT se encuentra organizada por año en un repositorio dentro de la Intranet de la División de Gestión de Activos y Pasivos.
2. Se verificó que la documentación para cada control, incluidas políticas, procedimientos, registros y pruebas realizadas por el evaluador, está completa y fue adecuada para cumplir con los requisitos de seguridad.
3. Los criterios revisados arrojaron resultados satisfactorios. Específicamente, se comprobó que el evaluador:
a. Acreditó la correcta implementación de los controles obligatorios.
b. Evaluó los riesgos de ciberseguridad en el entorno SWIFT, confirmando la implementación de controles adecuados para mitigar dichos riesgos.
c. Verificó que la infraestructura de SWIFT está separada de forma segura del resto del entorno de TI del Banco mediante una “zona segura”.
d. Comprobó la implementación adecuada de un sistema de autenticación multifactorial para proteger las credenciales de acceso, especialmente las cuentas privilegiadas de los operadores.
e. Acreditó que el Banco cuenta con un proceso bien definido para la instalación oportuna de parches de seguridad.
f. Verificó la implementación de mecanismos de monitoreo y detección de actividades anómalas o intrusiones en el sistema.
g. Confirmó que el Banco ha implementado controles robustos contra el malware.
h. Acreditó la integridad de las bases de datos del sistema SWIFT, asegurando que no han sido objeto de manipulación.

Este conjunto de revisiones y verificaciones respalda que el entorno SWIFT del Banco cumple con los estándares de seguridad establecidos y mitiga de manera efectiva los riesgos.


III. Anexos
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La Auditoría Interna realizó la conferencia final de este informe con la División Gestión de Activos y Pasivos y con la Gerencia, como parte de la comunicación preliminar de los resultados.
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Maribel Lizano Barahona
Subauditora Interna


Cc. División Gestión de Activos y Pasivos
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Detalle de los criterios evaluados



1. El Banco tiene implementada una zona segura segregada (DMZ) que proporciona una sólida protección a la infraestructura SWIFT del usuario (computadora y otros sistemas relacionados) y que la resguarda de compromisos y ataques externos.

2. Las cuentas de administrador del sistema operativo, donde está instalado Swift, se utiliza exclusivamente para tareas esenciales de administración, como la instalación, configuración y mantenimiento de software, así como otras acciones requeridas en situaciones de emergencia. Para todas las demás actividades, se emplea una cuenta con los privilegios mínimos necesarios.

3. La plataforma de virtualización es segura pues tanto las máquinas virtuales como la infraestructura virtual de soporte, incluyendo firewalls y otros controles, cumplen con los mismos estándares de seguridad aplicados a los sistemas físicos.

4. Todos los PC, tanto de propósito general como dedicados a los operadores, así como los sistemas dentro de la zona segura, cuentan con acceso controlado a Internet, en concordancia con las necesidades del negocio y las políticas de seguridad establecidas.

5. Se implementan mecanismos para garantizar la confidencialidad, integridad y autenticación de los flujos de datos internos, protegiéndolos contra la divulgación, modificación y acceso no autorizados durante su tránsito.

6. Todo el hardware y software, tanto en la zona segura como en los PCs de los operadores, se encuentra dentro del ciclo de vida de soporte del proveedor. Además, se han aplicado las actualizaciones obligatorias de software y las actualizaciones de seguridad se implementan de manera oportuna.

7. La superficie de ciberataque de los componentes relacionados con SWIFT se minimiza mediante la aplicación del principio de "mínimo privilegio". Esto incluye la deshabilitación de funciones y servicios no esenciales para las operaciones normales del sistema, los cuales podrían ser explotados durante un ataque.

8. Se garantiza la confidencialidad e integridad de las sesiones interactivas de los operadores, especialmente al conectarse a aplicaciones relacionadas con SWIFT o al acceder a zonas seguras.

9. Se realizan escaneos regulares a la zona segura, incluidos los sistemas de PCs dedicados a los operadores, para detectar vulnerabilidades, utilizando una herramienta de escaneo actualizada y alineada con los mejores estándares de la industria. Los resultados son analizados y seguidos de acciones correctivas apropiadas.

10. Todas las interfaces de mensajería y productos de comunicación dentro de la zona segura son compatibles con SWIFT y que se mantiene un proceso continuo de endurecimiento de la seguridad en todos los componentes relevantes.

11. Se aplican controles de seguridad física para proteger contra amenazas internas y externas, reduciendo el riesgo de ataques oportunistas que exploten el acceso a sistemas físicos.

12. Se usan contraseñas que cumplen con estándares adecuados de longitud, complejidad y validez en las cuentas de aplicaciones y sistemas operativos.

13. Las cuentas se configuran siguiendo los principios de acceso basado en la necesidad de conocer, mínimo privilegio y segregación de funciones, garantizando que solo se otorguen los accesos estrictamente necesarios para las tareas asignadas.

14. Se utiliza autenticación mediante dispositivos de hardware y tokens personales, los cuales son gestionados de manera rigurosa y controlada, garantizando su correcto manejo desde la asignación hasta la revocación y almacenamiento.

15. Se tiene instalado y actualizado un software antimalware de un proveedor reconocido en todos los sistemas, conforme a los mejores estándares de la industria. Además, se evalúan los resultados de los análisis de vulnerabilidades para implementar las acciones correctivas adecuadas.

16. Se realizan comprobaciones regulares de la integridad del software en la interfaz de mensajería, la interfaz de comunicación y otras aplicaciones relacionadas con SWIFT, asegurando que los resultados se utilicen para implementar acciones correctivas cuando sea necesario.

17. Se realizan verificaciones periódicas de la integridad en las bases de datos que registran las transacciones de SWIFT, y que los resultados son evaluados para implementar acciones correctivas cuando sea necesario.

18. Se ejecutan controles efectivos para detectar actividades anómalas y se dispone de un proceso o herramienta para almacenar, revisar y actuar sobre los registros de seguridad de manera regular.

19. Se cuenta con un plan de respuesta a incidentes cibernéticos para toda la organización, el cual está debidamente documentado, probado y respaldado.

20. Se llevan a cabo sesiones anuales de concienciación sobre seguridad para todo el personal, incluyendo formaciones específicas para aquellos roles dentro de SWIFT que tienen acceso privilegiado.
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