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20 de agosto del 2025
AI-0191-2025

Señor
Pablo Villalobos G., Gerente
BANCO CENTRAL DE COSTA RICA


[bookmark: _Hlk202779903]Ref. Comunicación del Informe de la Auditoría especial sobre la provisión externa de servicios de centro de datos


Estimado señor:

Este informe presenta los resultados correspondientes al estudio de carácter especial[footnoteRef:1], mediante el cual esta Auditoría evaluó la provisión externa de servicios de centro de datos y cuyo objetivo fue verificar la suficiencia, pertinencia y cumplimiento de las disposiciones aplicables al proceso de contratación, al traslado de equipos al nuevo centro de datos y a la atención de los incidentes de interrupción de servicios ocurridos durante dicho traslado. La contratación estuvo a cargo de diferentes dependencias, destacando la participación del Departamento Infraestructura Tecnológica, adscrito a la División de Servicios Tecnológicos (DST), en la realización del estudio de mercado y en la formulación de requerimientos técnicos; el traslado de equipos y la atención de incidentes también fueron atendidos por la DST. [1:  Auditoría de carácter especial: Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0128-2025 del 20 de junio del 2025.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.


I. GENERALIDADES

[bookmark: _Hlk171873726]El servicio externo de centro de datos se contrató al mismo proveedor externo que ya brindaba este servicio al Banco Central de Costa Rica (BCCR); y se formalizó mediante el procedimiento de compra número 2023LY-000007-0004900001, adjudicado el 13 de diciembre de 2023. El acondicionamiento y puesta en marcha del nuevo servicio involucró distintas fases: planificación, ejecución técnica, coordinación interdepartamental y gestión de riesgos asociados a la continuidad operativa de los servicios tecnológicos críticos.

La relevancia de este estudio radica en que el BCCR, en su rol como autoridad monetaria, promotor del adecuado funcionamiento del sistema financiero y banco cajero del Estado, debe asegurar la continuidad y estabilidad de los servicios estratégicos que brinda tanto a usuarios internos como externos. En este contexto, la implementación de un esquema de provisión externa para servicios de centro de datos requiere contar con controles efectivos que permitan mitigar riesgos operativos y garantizar la continuidad del negocio institucional.


II. RESUMEN DE RESULTADOS

Los resultados de esta evaluación permitieron identificar los siguientes aspectos: 

Requerimientos técnicos y operativos del servicio por contratar:

1. Se comprobó que el pliego de condiciones del proceso de contratación incorporó requisitos específicos relacionados con la continuidad operativa, la redundancia, la disponibilidad de la infraestructura del inmueble, y la seguridad física del centro de datos. Asimismo, se verificó que su elaboración se realizó conforme al procedimiento institucional “Elaborar pliego de condiciones”.
2. Se constató que el Administrador del Contrato intervino en el proceso de definición de los requerimientos técnicos incluidos en el pliego de condiciones.
3. Se comprobó que los requerimientos técnicos establecidos estuvieron alineados con lo dispuesto en la “Política Específica de Continuidad del Servicio”. 

Selección del proveedor para el arrendamiento de servicios de Centro de Datos

4. Se verificó que el expediente de contratación fue gestionado de acuerdo con los procesos documentados y debidamente formalizados por la institución. No obstante, se constató que, para esta contratación, no se realizó una evaluación de riesgos del proveedor, debido a que los procedimientos operativos vigentes no contemplan expresamente esta exigencia, a pesar de que la Ley N.° 9986[footnoteRef:2] establece la obligación de llevar a cabo dicho análisis. No se emiten recomendaciones sobre esta situación debido a que ya había sido observada en otras contrataciones y la Administración tiene pendiente de atención una recomendación al respecto: oficio AI-0207-2024 del 12/11/2024, anexo 1, cuadro B.c., recomendación R.1. [2:  Ley General de Contratación Pública] 



Aspectos de calidad y de cumplimiento en el servicio contratado

5. Se constató que el Banco tiene implementados mecanismos de seguimiento como la emisión de informes periódicos, revisiones técnicas y alertas ante posibles incumplimientos contractuales.
6. Se confirmó que los Acuerdos de Nivel de Servicio (SLA) definidos para la contratación están siendo objeto de seguimiento continuo por parte del área responsable.
7. Se verificó que en el pliego de condiciones se incorporaron disposiciones contractuales orientadas a resguardar los intereses del Banco ante eventuales incumplimientos por parte del proveedor durante la etapa de ejecución del contrato.
[bookmark: _Hlk175148887]
Mantenimiento y traslado de infraestructura tecnológica en el nuevo centro de datos

8. Se corroboró que, durante el proceso de traslado de equipos, se efectuaron reuniones formales entre los equipos de la DST para coordinar las labores interdepartamentales.
9. Se validó la existencia de evidencia que respalda la supervisión y medición del cumplimiento de los objetivos definidos para el proceso de traslado.
10. Se comprobó que el traslado fue gestionado como un cambio mayor de acuerdo con el procedimiento Planificar solución tecnológica del proceso Implementación de Soluciones Tecnológicas.
11. La documentación producida durante la contratación y acondicionamiento del centro externo muestra que las labores ejecutadas se realizaron sin contratiempos y en el tiempo planeado y fueron aprobadas por los funcionarios correspondientes.

Gestión de incidentes con motivo del traslado de equipos

12. Se comprobó que los incidentes tecnológicos presentados durante el traslado de equipos, que afectaron a los usuarios internos, fueron debidamente registrados en la herramienta oficial utilizada por el BCCR.
13. Se verificó que cada incidente contó con una asignación de prioridad, una resolución documentada y tiempos de atención acordes con los SLA establecidos.
14. Se confirmó que los incidentes fueron reportados de manera oportuna y que se aplicaron los procedimientos establecidos para el escalamiento de problemas.
15. Se validó que en los incidentes se registró evidencia de seguimiento y cierre formal documentado. Asimismo, se comprobó que las causas raíz fueron identificadas como situaciones puntuales con un origen claramente determinado.


III. CONCLUSIÓN

Los resultados obtenidos permitieron concluir que las actividades evaluadas cumplen[footnoteRef:3] con los criterios de evaluación establecidos. [3:  Indica que, en opinión del auditor, el objeto de estudio con seguridad razonable cumple en todos los aspectos importantes, con los criterios establecidos.] 


La Auditoría Interna realizó la conferencia final de este informe con la División de Servicios Tecnológicos y con la Gerencia, el 7 de agosto, como parte de la comunicación preliminar de los resultados.

[bookmark: R_043962_40718750]Atentamente,
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Joaquín Vargas Guerrero
Auditor Interno
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