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9 de abril del 2025
AI-0089-2025

Señor
Pablo Villalobos G., Gerente
BANCO CENTRAL DE COSTA RICA

Ref. Comunicación del Informe de la auditoría especial sobre la atención de incidentes en los servicios que tuvieron afectación en terceros


Estimado señor:

Este informe contiene los resultados correspondientes al estudio de carácter especial[footnoteRef:1] mediante el cual esta Auditoría evaluó la atención de incidentes en los servicios que presta el Banco Central que tuvieron afectación en terceros. El objetivo del estudio fue verificar la suficiencia, pertinencia y cumplimiento de las disposiciones aplicables a la atención de dichos incidentes, lo cual está bajo la responsabilidad de las siguientes dependencias: Área de Comunicación Institucional, adscrita a la Gerencia; Departamento de Gestión de Riesgos y Cumplimiento, adscrito a la Junta Directiva; Departamento de Arquitectura y Gestión de TI, de la División de Servicios Tecnológicos y Área de Operación y Monitoreo de SINPE, del Departamento Sistema Nacional de Pagos Electrónicos de la División de Sistema de Pagos. [1:  Auditoría de carácter especial: Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


El alcance del estudio comprendió los procesos de gestión de incidentes de riesgo[footnoteRef:2], de atención de incidentes tanto de la Mesa de Ayuda como del Área de Operación y Monitoreo de SINPE y la administración de la comunicación institucional, considerando las particularidades de riesgo y control que puedan derivase de la suspensión de servicios que se prestan a terceros, tales como Sinpe (servicios directos a los afiliados), Monex, Registro de Accionistas. Todo lo anterior, en el año 2024. [2:  Se limitó a los incidentes derivados de fallos de origen tecnológico que afectaron a usuarios externos al Banco Central. Mediante oficio AI-0067-2025 se informaron los resultados de otro estudio de auditoría que evaluó de forma general la gestión de incidentes.] 


En la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0035-2025 del 25 de febrero del 2025.

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.


I. GENERALIDADES

[bookmark: _Hlk171873726]El objetivo principal de la gestión de incidentes en el Banco Central de Costa Rica es asegurar el registro, análisis y restablecimiento oportuno y eficaz de los servicios afectados, con el fin de minimizar el impacto en la operación de los servicios financieros y bancarios que brinda al público. Para lograrlo, estas responsabilidades se distribuyen de la siguiente manera: 
· La responsabilidad de registrar y restablecer los servicios interrumpidos recae en la Mesa de Ayuda del Departamento de Arquitectura y Administración de TI, perteneciente a la División de Servicios Tecnológicos, en coordinación con el Área de Operación y Monitoreo de SINPE del Departamento Sistema Nacional de Pagos Electrónicos, adscrito a la División de Sistemas de Pago.
· El Departamento de Gestión de Riesgos y Cumplimiento es responsable de analizar y evaluar el impacto del incidente de riesgo asociado a los servicios interrumpidos, así como de elaborar informes de riesgo que incluyan planes de mitigación, cuando corresponda.
· El Área de Comunicación Institucional funge como vocero oficial en situaciones donde los incidentes afectan significativamente a los usuarios o generan atención pública. En estos casos, emite comunicados formales sobre el estado del servicio, asegurando que tanto los ciudadanos como los funcionarios del BCCR reciban información oportuna y precisa. 


II. RESUMEN DE RESULTADOS

Los resultados de esta evaluación permitieron identificar los siguientes aspectos: 

Gestión de riesgos no financieros
1. Se constató que el Banco cuenta con un proceso estructurado y formalmente establecido para la identificación, análisis y evaluación de los riesgos no financieros. Este proceso se apoya en una metodología estandarizada que permite valorar de manera consistente tanto el riesgo inherente como el riesgo residual.
2. Se verificó que el Departamento de Gestión de Riesgos y Cumplimiento documenta de manera sistemática las contramedidas asociadas a los riesgos identificados. Asimismo, compara el nivel de riesgo residual con los umbrales de tolerancia institucional definidos, lo que permite una evaluación alineada con el apetito de riesgo del Banco. Adicionalmente, como parte del análisis de incidentes, se revaloran los controles implementados.
3. Se evidenció que el Banco cuenta con una herramienta específica para el registro y documentación de incidentes de riesgo, lo que permite su seguimiento y trazabilidad. El Departamento de Gestión de Riesgos y Cumplimiento realiza análisis la causa raíz para los eventos relevantes y, con base en los hallazgos obtenidos, los responsables de los correspondientes procesos implementan medidas correctivas orientadas a reducir la recurrencia de dichos incidentes.
4. Se confirmó que, cuando un riesgo identificado supera los niveles de tolerancia establecidos por el Banco, los expertos del negocio y la División de Servicios Tecnológicos (DST) son los encargados de proponer las medidas de mitigación que se consideran necesarias para evitar la recurrencia de la situación. El Departamento de Gestión de Riesgos y Cumplimiento incorpora el correspondiente plan de mitigación en su informe y da seguimiento a su cumplimiento. Estos planes incluyen la asignación de responsables, la definición de plazos para ejecutar las medidas correctivas y su debida incorporación en la planificación presupuestaria institucional.

Gestión de incidentes en la mesa de ayuda y en el área de Operación y Monitorio del SINPE
5. Se verificó que la Mesa de Ayuda registra los incidentes en la herramienta correspondiente, los clasifica de acuerdo con su impacto y urgencia, y consulta la base de conocimientos institucional antes de proceder con su escalamiento al segundo nivel de soporte.
6. Se constató que los incidentes que no pueden ser resueltos en el primer nivel son escalados oportunamente a las áreas técnicas correspondientes. Además, su estado es monitoreado de forma continua para asegurar que se atienden dentro de los plazos establecidos.
7. Se comprobó que la Mesa de Ayuda mantiene informados a los usuarios sobre el estado de sus incidentes dentro de los plazos establecidos. Asimismo, todas las interacciones entre los funcionarios involucrados se documentan de manera completa en las herramientas de gestión de incidentes informáticos (Servicenow y CA Service desk).
8. Se verificó que los incidentes recurrentes son identificados y reportados oportunamente para su análisis. En aquellos casos clasificados como críticos o de alta recurrencia, se realiza un estudio de causa raíz que permite sustentar la implementación de acciones correctivas orientadas a prevenir su reiteración y fortalecer la gestión operativa.
9. Se constató que, previo al cierre de un incidente, la Mesa de Ayuda verifica con el usuario la efectividad de la solución aplicada, asegurando su conformidad. Además, se documenta la experiencia en la base de conocimientos institucional, se aplican los controles de seguridad requeridos en casos relacionados con ciberseguridad y se realiza el seguimiento correspondiente hasta su cierre definitivo.
10. Se verificó que, cuando un incidente afecta la operación del servicio dentro de un horario determinado, el Banco puede ampliar el horario conforme a la Norma Complementaria de Gestión de Riesgos del Sinpe.

Administración de la comunicación institucional
11. Se verificó que el Banco cuenta con políticas y procedimientos formalmente documentados que regulan la comunicación institucional, lo cual garantiza la coherencia y consistencia de la información dirigida al público interno y externo.
12. Se evidenció que toda comunicación oficial del Banco dirigida a los medios de comunicación o públicos externos es autorizada y gestionada exclusivamente por los voceros institucionales designados.
13. Se confirmó que el Banco cuenta con un plan de comunicación para situaciones de crisis, el cual establece protocolos claros para la difusión de información precisa y oportuna. Este plan está alineado con la estrategia institucional de continuidad del negocio.
[bookmark: _Hlk175148887]

III. CONCLUSIÓN

[bookmark: _Hlk175149115]Los resultados obtenidos permitieron concluir que el proceso evaluado cumple con los criterios de evaluación establecidos.


La Auditoría Interna realizó las conferencias técnica y final de este informe con las dependencias involucradas, a saber: Área de Comunicación Institucional, Departamento de Gestión de Riesgos y Cumplimiento, Departamento de Arquitectura y Gestión de TI y el Área de Operación y Monitoreo de SINPE y la Gerencia, respectivamente, como parte de la comunicación preliminar de los resultados.

[bookmark: R_043962_40718750]Atentamente,
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Maribel Lizano Barahona
Subauditora Interna
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Departamento de Gestión de Riesgos y Cumplimiento
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