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28 de marzo del 2025
AI-0067-2025


Señor
Pablo Villalobos G., Gerente
BANCO CENTRAL DE COSTA RICA

Señor
Eduardo Jiménez M.
DEPARTAMENTO GESTIÓN DE RIESGOS Y CUMPLIMIENTO


Ref. Comunicación del informe de auditoría de gestión de incidentes de riesgo

Estimados señores:

[bookmark: _Hlk175132658]El informe adjunto contiene los resultados correspondientes al estudio especial[footnoteRef:1] mediante el cual esta Auditoría evaluó la gestión de incidentes de riesgo, que está bajo la responsabilidad del Departamento Gestión de Riesgos y Cumplimiento del Banco Central de Costa Rica. [1:  Auditoría de carácter especial: Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.
La Auditoría Interna realizó la conferencia técnica y final de este informe con el Departamento Gestión de Riesgos y Cumplimiento y la Gerencia; como parte de la comunicación preliminar de los resultados.
Les solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y las fechas de implantación establecidas por la Administración, las cuales se incluyen en este informe.



Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 37, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002.
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El contenido generado por IA puede ser incorrecto.]Atentamente,
	

Maribel Lizano Barahona
Subauditora Interna
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[bookmark: _Toc193318003]Objetivo

Evaluar el cumplimiento de las disposiciones aplicables y los controles relevantes asociados a la gestión de incidentes de riesgo. 

[bookmark: _Toc193318004]Alcance y periodo evaluado

[bookmark: _Hlk183996618][bookmark: _Hlk183994756]El alcance del estudio comprende el cumplimiento de las disposiciones aplicables para la gestión de los incidentes de riesgo del Banco Central, considerando el registro de incidentes de riesgo, análisis y seguimiento de incidentes de riesgo, remisión de información de incidentes de riesgo al Comité de Riesgos y Cumplimiento y a la Junta Directiva; asimismo, el establecimiento de controles relevantes para la gestión de incidentes de riesgo del BCCR. El periodo evaluado comprende de enero 2023 a abril 2024, ampliado en lo requerido. Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0088-2024. 

[bookmark: _Toc193318005]Limitaciones

[bookmark: _Hlk183996361]El estudio no presentó limitaciones que impidieran su ejecución.  

[bookmark: _Toc193318006][bookmark: _Hlk171875559]Generalidades del objeto evaluado

Conforme lo dispuesto en la Ley General de Control Interno, el Banco Central debe contar con un sistema específico de valoración del riesgo institucional que permita identificar el nivel de riesgo institucional y adoptar los métodos de uso continuo y sistemático a fin de analizar y administrar el nivel de dicho riesgo. 

La Política de Alto Nivel de Gestión Integral de Riesgos y de Cumplimiento, aprobada por la Junta Directiva, establece el mandato, objetivo, recursos, responsabilidades y rendición de cuentas del sistema de gestión integral de riesgos, el cual contempla la obligación de reportar y dar seguimiento a los incidentes de riesgo. 

Según las Políticas Específicas para la Gestión de Riesgos No Financieros, aprobadas por el Comité de Riesgos y Cumplimiento, un incidente es un evento de riesgo que genera la materialización de una pérdida patrimonial, un impacto reputacional o un incumplimiento de los objetivos institucionales en tiempo y forma. Estas políticas también indican que los incidentes de riesgos no financieros deben ser reportados por parte de todos los funcionarios, de manera que sean atendidos oportunamente, y se tomen las medidas de control apropiadas para evitar su materialización futura y fortalecer la gestión de riesgos no financieros. 

La gestión de incidentes de riesgo en el Banco Central comprende actividades relacionadas con el reporte de los incidentes por parte del personal, su análisis y seguimiento a cargo del Departamento de Gestión de Riesgos y Cumplimiento, y la remisión de información al Comité de Riesgos y Cumplimiento y a la Junta Directiva. Dichas actividades están documentadas en el Sitio de Calidad como parte del Proceso de Gestión de Riesgos No Financieros (Procedimiento Brindar Seguimiento de Riesgos).

[bookmark: _Toc193318007]Resumen de resultados

Los resultados de esta evaluación permitieron identificar los siguientes aspectos en las áreas de examen definidas:



· [bookmark: _Hlk184404203]Cumplimiento de disposiciones 

1. Los funcionarios reportaron unos 140 eventos de riesgo por año en el periodo 2022 – 2024, sin embargo, la consulta de algunas fuentes de información permite identificar omisiones y atrasos en los eventos reportados. La mayoría de los eventos están asociados a las mismas dependencias y fueron reportados por pocos funcionarios; algunos presentan campos incompletos en el formulario y explicaciones escuetas de los eventos, por lo que se requieren actividades de capacitación y reforzamiento periódico sobre la importancia del reporte oportuno de eventos de riesgo para efectos de su análisis, acciones correctivas y mejora continua del sistema de gestión de riesgos. 



2. En el 2024 se reportaron 155 eventos de riesgo, de los cuales se mantienen 3 en análisis, pero los estados no han sido actualizados en SharePoint. También existen reportes de eventos de años anteriores con estados inconsistentes entre SharePoint y el sistema GRC-SAP. El proceso no contempla controles de seguimiento sobre la oportunidad del análisis de los eventos reportados y requiere mejoras en las instrucciones para la documentación de los resultados del análisis de eventos y las actualizaciones realizadas en los riesgos y controles asociados.  



3. Los resultados del análisis de los eventos de riesgo no se remiten para validación de las direcciones de las divisiones y en ocasiones no se les convoca a las reuniones del Comité de Riesgos y Cumplimiento donde se presentan informes de eventos relevantes, no obstante, se realizan consultas y reuniones previas con funcionarios de las dependencias relacionadas con los eventos y se están implementando mejoras en la comunicación de los resultados del análisis de eventos hacia las dependencias. 



4. El Comité de Riesgos y Cumplimiento no ha definido criterios de oportunidad y selección de los eventos relevantes que requiere conocer, por lo que fueron definidos por el Departamento de Gestión de Riesgos y Cumplimiento en una guía del proceso. Entre enero 2023 y mayo 2024 se registraron 31 incidentes con valoración de impacto medio, alto y muy alto, pero en 1algunos casos no se elaboraron informes de riesgo relevante porque fueron considerados incidencias; en otros casos se elaboraron informes de eventos clasificados como incidencias (incidentes menores), por solicitud de las dependencias involucradas. El proceso no contempla actividades ni controles sobre la oportunidad y contenido de estos informes. 



5. Aunque las políticas específicas de riesgos no financieros establecen la presentación mensual del reporte de eventos de riesgos materializados al Comité de Riesgos y Cumplimiento, su Reglamento contempla reuniones ordinarias con otra frecuencia (al menos cada 3 meses) y no se dispone de un calendario anual para programar los temas e informes periódicos que debe conocer el Comité según sus funciones asignadas. La presentación de informes de incidentes relevantes al Comité se vio afectada en el 2024 porque solo se realizó una reunión en abril, dada la renuncia de un miembro (el sustituto fue nombrado recientemente). El formato de remisión al Comité de estos informes de incidentes relevantes (documentos individuales), no favorece su conocimiento en forma oportuna ni la toma de acuerdos sobre su escalamiento a la Junta Directiva u otras acciones de seguimiento.  



6. El Reglamento del Comité de Riesgos y Cumplimiento establece una periodicidad semestral para la presentación de los informes sobre gestión integral de riesgos y cumplimiento a la Junta Directiva, pero no indica un plazo máximo después del cierre de cada semestre para el cumplimiento de esa disposición y no se dispone de un calendario anual para programar la presentación oportuna de estos informes. 



7. Las Políticas para la Gestión de las Reservas Internacionales y el Reglamento de Gestión de Operaciones de Mercado establecen que los riesgos financieros deben ser gestionados según las metodologías y límites establecidos por la Junta Directiva y el Comité de Riesgos y Cumplimiento. Aunque las políticas específicas y procedimientos sobre riesgos financieros contemplan el deber de informar situaciones que excedan los límites de tolerancia y elaborar planes de mitigación, no se refieren a las responsabilidades de reporte, análisis y seguimiento de incidentes de riesgos financieros. 

· Controles relevantes

8. El sistema GRC-SAP cuenta con facilidades para el registro, análisis y consulta de información de los incidentes de riesgo, pero no se dispone de suficientes licencias de usuario por motivos de costo, por lo que se implementó una herramienta adicional en SharePoint para que todos los funcionarios puedan reportar eventos de riesgo mediante un formulario. El análisis de los eventos queda documentado en el sistema GRC-SAP, pero se realizan cargas de dicha información a la herramienta desarrollada en SharePoint para ponerla a disposición de los funcionarios. Además de afectar la eficiencia operativa, este manejo duplicado de datos afecta su integridad y trazabilidad entre ambas herramientas. 



9. El BCCR dispone de 75 licencias para el uso del sistema de gestión de riesgos GRC-SAP, pero solo 68 están asignadas y su distribución no considera cambios recientes en la estructura de organización de las dependencias. Los usuarios con licencia no utilizan en forma habitual el sistema, dado que el Departamento de Gestión de Riesgos y Cumplimiento se encarga de registrar y actualizar toda la información de riesgos e incidentes en el sistema. 



10. El Departamento Gestión de Riesgos y Cumplimiento asigna a cada incidente sus riesgos asociados en el sistema, pero no consigna en la información del incidente el resultado del análisis efectuado con respecto a la valoración de los riesgos y controles asociados al evento y la necesidad de incorporar nuevos riesgos o controles no identificados antes del incidente. 



[bookmark: _Toc193318008]Conclusión

[bookmark: _Hlk183953263][bookmark: _Hlk183994946][bookmark: _Hlk183758626][bookmark: _Hlk183758610][bookmark: _Hlk193309714]Los resultados obtenidos en la evaluación del cumplimiento de las disposiciones aplicables y los controles relevantes asociados a la gestión de incidentes de riesgo, permiten concluir que cumple parcialmente algunos de los criterios evaluados, debido a situaciones relacionadas con las herramientas utilizadas para la gestión de incidentes de riesgo; la asignación y uso de licencias del sistema de riesgos GRC-SAP; la completitud y oportunidad de los eventos de riesgo reportados por los funcionarios; la oportunidad y documentación del análisis de incidentes por parte del Departamento de Gestión de Riesgos y Cumplimiento; la validación del análisis de incidentes con las dependencias; la elaboración y oportunidad de la presentación de informes de incidentes de riesgos relevantes al Comité de Riesgos y Cumplimiento; la oportunidad del conocimiento de información de incidentes de riesgo en la Junta Directiva y la emisión de disposiciones sobre el reporte de incidentes de riesgos financieros. 
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[bookmark: _Toc193318009]Detalle de hallazgos de auditoría 

		Condición

		Criterio

		Causa 

		Efecto

		Recomendación



		1. [bookmark: _Hlk193308984]Uso de herramientas de gestión de incidentes de riesgo



		El sistema GRC-SAP cuenta con facilidades para el registro, análisis y consulta de información de incidentes de riesgo, pero solo 75 usuarios con licencia tienen acceso; para el resto de los funcionarios del BCCR se implementó una herramienta adicional de registro y consulta de incidentes.  

El reporte de incidentes por parte de los funcionarios de las dependencias no se realiza directamente en el sistema GRC-SAP; se utiliza un formulario diseñado en otra herramienta (SharePoint), cuyo acceso está disponible desde la intranet. 

El Departamento GRC lleva a cabo una carga masiva semanal de datos de incidentes reportados en los formularios de SharePoint al sistema GRC-SAP y actualiza dicha información en el sistema, considerando: análisis y valoraciones de la información preliminar aportada por los funcionarios, relación de los incidentes con riesgos y controles evaluados en el sistema GRC-SAP, causas e impactos, planes de mitigación y clasificación del evento, entre otros. 

Los resultados de la valoración de incidentes y el análisis efectuado al respecto, no pueden ser consultados directamente por los funcionarios de las dependencias en el sistema GRC-SAP; el Departamento GRC debe realizar una carga de datos de los incidentes valorados en el sistema GRC-SAP hacia SharePoint, para que los funcionarios puedan consultar dicha información. 

Aunque existe trazabilidad entre la numeración consecutiva asignada a cada reporte en SharePoint y la numeración correspondiente del incidente en el sistema GRC-SAP, se determinaron las siguientes situaciones: existen diferencias en los nombres de los campos de datos entre ambas herramientas; algunos campos de datos solo están disponibles en una de las herramientas; algunos datos relevantes de los incidentes quedan registrados en campos individuales del formulario, pero se trasladan al sistema como un solo campo que contiene datos de distinta naturaleza, separados entre sí mediante puntos. También se identificaron datos de incidentes en el sistema GRC-SAP con algunos campos incompletos y clasificaciones inconsistentes de los eventos con respecto a su nivel de impacto. 

		Política de Alto Nivel de Gestión Integral de Riesgos (responsabilidad de reporte de incidentes de riesgo). 

Ley General de Control Interno (art. 16 Sistemas de información).

Normas de Control Interno para el Sector Público (5.1 Sistemas de información. 5.2 Flexibilidad de los sistemas de información. 5.8 Control de sistemas de Información. 5.9 Tecnologías de información). 

		La implementación del sistema GRC-SAP solo contempló la adquisición de 75 licencias de usuario por motivos de costo; el Departamento GRC no estima viable disponer de más licencias. Por este motivo únicamente 75 funcionarios pueden utilizar el sistema para registrar y consultar información de riesgos e incidentes.  

Ante esta limitación de licencias de usuario del sistema GRC-SAP, el Departamento GRC diseñó el formulario de reporte de incidentes en SharePoint, el cual está habilitado para uso de todos los funcionarios del BCCR. 

Dado el uso de otra herramienta de registro de incidentes, se generan actividades adicionales en el Departamento GRC para trasladar dicha información al sistema. 

Por la limitación de acceso al sistema GRC-SAP para consulta de incidentes por parte de los funcionarios, se generan actividades adicionales en el Departamento GRC para actualizar la información inicial registrada por los funcionarios en los formularios de incidentes en SharePoint, mediante una carga semi manual con la información de los incidentes valorados en el sistema GRC-SAP.  



		Exposición a errores y omisiones y afectación de la eficiencia operativa de la gestión de incidentes, al depender de desarrollos internos y actividades semi manuales para cargar los registros de incidentes reportados de SharePoint al sistema GRC-SAP y los registros de los incidentes valorados en el sistema GRC-SAP hacia SharePoint. 

Eventual afectación de la oportunidad del análisis de incidentes por parte del Departamento GRC, por la frecuencia semanal establecida para la carga de reportes de incidentes de SharePoint al sistema GRC-SAP.  

Eventual afectación de la oportunidad y confiabilidad de la información en SharePoint sobre las valoraciones de los incidentes realizadas por el Departamento GRC, al depender de actividades semi manuales para actualizar los datos una vez finalizada la valoración de cada incidente en el sistema GRC-SAP.  

Afectación de integridad y trazabilidad de datos, por el manejo duplicado de la información de incidentes en SharePoint y en el sistema GRC-SAP. 

Eventual modificación de los datos originales registrados por los funcionarios en los formularios en SharePoint, al ser actualizados con las cargas de información desde el sistema GRC-SAP cuando se completa la valoración de cada incidente. 



		R.1 (Prioridad 2): Implementar facilidades alternativas de consulta de la información de incidentes disponible en el sistema GRC-SAP, según las necesidades de los distintos tipos de usuarios, que garanticen el acceso oportuno a información actualizada y la eficiencia operativa del Departamento Gestión de Riesgos y Cumplimiento. Fecha de atención: Noviembre-2025.



		

		

		

		

		Dirigida a: Departamento Gestión de Riesgos y Cumplimiento



		2. [bookmark: _Hlk193309047]Asignación y uso de licencias del sistema de riesgos GRC-SAP



		El BCCR dispone de 75 licencias para el uso del sistema de gestión de riesgos GRC-SAP, pero solo 68 están asignadas.  

La distribución de licencias entre dependencias no considera cambios recientes en la estructura de organización de las dependencias. 

Según las consultas efectuadas a 8 funcionarios que cuentan con licencias asignadas, no utilizan en forma habitual el sistema. 

		Política de Alto Nivel de Gestión Integral de Riesgos (apropiación y responsabilidad de riesgos en las dependencias; Departamento GRC los asiste en el cumplimiento de políticas de riesgos y facilita herramientas, metodologías y sistemas). 

Normas de Control Interno para el Sector Público (4.3.1 Regulaciones administración de activos. 5.1 Sistemas de información. 5.3 Armonización de sistemas de información y objetivos).

		Según información del Departamento Gestión de Riesgos y Cumplimiento (GRC), al implementar el sistema GRC-SAP se reservaron algunas licencias para las Superintendencias, pero no las han utilizado ni han sido reasignadas a dependencias del BCCR. 

Las licencias están asignadas principalmente a direcciones y asistentes de las divisiones y departamentos, pero no ha sido actualizadas conforme los cambios organizacionales recientes. 

Los funcionarios consultados indicaron que no tienen suficiente conocimiento del sistema GRC-SAP y no lo utilizan habitualmente, dado que el Departamento GRC se encarga de registrar en el sistema los riesgos, controles, incidentes, planes de mitigación y toda la información de las dependencias, a partir de los insumos que producen en forma conjunta en reuniones de análisis de riesgos e incidentes.  

		Subutilización de 7 licencias del sistema GRC-SAP que no han sido asignadas a usuarios del BCCR, por haber sido reservadas para las Superintendencias. 

Subutilización del sistema GRC-SAP por parte de los funcionarios de las dependencias del BCCR que tienen licencias asignadas. 

		R.2 (Prioridad 2): Revisar las condiciones de asignación y uso de licencias del sistema de gestión de riesgos GRC-SAP entre las dependencias del BCCR. Fecha de atención: Agosto-2025. 

R.3 (Prioridad 2): Diseñar e implementar actividades de capacitación dirigidas a los funcionarios del BCCR que cuentan con licencias asignadas para el uso de funcionalidades del sistema de gestión de riesgos GRC-SAP. Fecha de atención: Diciembre-2025.



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento



		3. [bookmark: _Hlk193309055]Completitud y oportunidad de eventos de riesgo reportados por funcionarios



		[bookmark: _Hlk193308408][bookmark: _Hlk193308527]La cantidad de eventos de riesgo reportados por los funcionarios se mantuvo en aumento hasta el 2020 y desde entonces ha disminuido; del 2022 al 2024 se reportaron unos 140 por año. La consulta de otras fuentes de información muestra eventos que no fueron reportados (desvíos en proyectos, litigios del BCCR, incidentes tecnológicos críticos, entre otros). De los eventos reportados en 2023 y 2024, el 80% está asociado a 3 divisiones; los eventos fueron registrados por unos 60 funcionarios (una tercera parte reportó 3 o más eventos, el resto 1 o 2 eventos). Algunos eventos fueron reportados varios meses después de su ocurrencia. Algunos reportes de incidentes presentan campos incompletos en el formulario de SharePoint y explicaciones escuetas de los eventos. 

		Política de Alto Nivel de Gestión Integral de Riesgos (responsabilidad de reporte de incidentes de riesgo). 

Políticas Específicas para la Gestión de Riesgos No Financieros (P-7 Reporte de incidentes de riesgos no financieros por parte de todos los funcionarios). 

Proceso Gestión de Riesgos No Financieros.  Procedimiento Brindar Seguimiento de Riesgos, Actividad 2 (Registrar Incidentes e Indicadores Claves de Riesgo).

		A nivel institucional se han emitido algunos comunicados informativos sobre la obligación de reportar eventos de riesgo (último 11-12-2024) y se dispone de un programa de certificación voluntaria en riesgos operativos que incluye el tratamiento de incidentes, pero no se ha impartido capacitación específica a todos los funcionarios para reforzar los conocimientos necesarios para el reporte de eventos y su contribución positiva en el fortalecimiento del sistema de gestión de riesgos. 

El Procedimiento Brindar Seguimiento de Riesgos no dispone de una guía para orientar a los usuarios en el llenado del formulario de registro de incidentes de riesgo disponible en la intranet. 

		Eventual afectación de la oportunidad del análisis de eventos de riesgo y de la toma de acciones correctivas o preventivas, por atrasos y omisiones en el reporte de las situaciones y la existencia de información incompleta de sus registros. 



		R.4 (Prioridad 2): Mejorar los controles de reforzamiento periódico, con respecto a la importancia del reporte oportuno de eventos de riesgo y el uso del formulario de reporte de incidentes diseñado en SharePoint. Fecha de atención: Febrero-2026.



R.5 (Prioridad 2): Elaborar guías de usuario para el registro y consulta de eventos de riesgo en el sistema GRC-SAP y SharePoint.  Fecha de atención: Diciembre-2025. 



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento







		4. [bookmark: _Hlk193309066]Oportunidad del análisis de incidentes por Departamento GRC 



		[bookmark: _Hlk193311201]En el 2024, se registraron 155 incidentes, de los cuales a la fecha el Departamento Gestión de Riesgos y Cumplimiento (GRC) completó el análisis de 152 (estado analizado) y se mantienen 3 en análisis. Existen reportes de incidentes de años anteriores con estados inconsistentes entre SharePoint y el sistema GRC-SAP 

		Políticas Específicas para la Gestión de Riesgos No Financieros (P-7 atención oportuna de incidentes).

Proceso Gestión de Riesgos No Financieros. Procedimiento Brindar Seguimiento de Riesgos. Guía Análisis de Eventos de Riesgo. 

Ley General de Control Interno (art. 15 Actividades de control).

Normas de Control Interno para el Sector Público: 4.2 Requisitos de las actividades de control (documentación). 4.5.1 Supervisión constante. 

		La Guía Análisis de Evento de Riesgo establece un plazo de 3 días hábiles para la revisión de completitud del reporte de incidente (paso 2) y un plazo de 5 días hábiles para que el asesor de riesgos recabe información para el análisis del incidente (paso 5). No obstante, no se ha establecido un plazo para completar el análisis de los incidentes registrados por parte del Departamento GRC. 

El proceso documentado en Sitio de Calidad no contempla actividades de seguimiento de un nivel supervisor para verificar el análisis oportuno de los incidentes de riesgo reportados por las dependencias y la actualización de los estados de los incidentes en el sistema por parte del Departamento GRC. 

En la actualización del estado de los incidentes ha incidido la dotación de personal del Departamento GRC, pues se dispone de 5 personas encargadas de realizar el análisis de todos los incidentes del BCCR, que además tienen otras tareas asignadas (valoraciones de riesgos, informes y capacitación sobre riesgos, atención de recomendaciones, registros en sistema GRC-SAP, entre otras). 

Con respecto a los reportes de incidentes de años anteriores, el Departamento GRC indicó que ya fueron analizados; falta actualizar su estado en SharePoint. 



		Eventual afectación de la oportunidad del análisis de incidentes de riesgo, por falta de definición de un plazo para completar el análisis de incidentes registrados. 

		R.6 (Prioridad 2): Revisar y actualizar los registros de incidentes de riesgo reportados en años anteriores que se mantienen en el sistema GRC-SAP y en SharePoint, con estados Registrado y En Análisis.  Fecha de atención: Agosto-2025. 



[bookmark: _Hlk193312040]R.7 (Prioridad 2): Implementar y documentar en los procedimientos del Departamento Gestión de Riesgos y Cumplimiento, los controles de seguimiento requeridos con respecto a la oportunidad del análisis de incidentes de riesgo reportados por las dependencias. Fecha de atención: Abril-2026.



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento



		5. [bookmark: _Hlk193309073]Documentación del análisis de incidentes en Departamento GRC



		[bookmark: _Hlk193317037]El Departamento Gestión de Riesgos y Cumplimiento (GRC) asigna a cada incidente sus riesgos asociados en el sistema, pero no consigna en la información del incidente los siguientes elementos: el resultado del análisis efectuado con respecto a la valoración de los riesgos asociados (si se mantiene o modifica su probabilidad o impacto), la valoración de los controles asociados al riesgo (si se consideran efectivos o no) y la necesidad de incorporar nuevos riesgos o controles no identificados antes del incidente. Tampoco se incluye en el sistema GRC-SAP la clasificación del tipo de evento (incidente, incidencia y cuasi incidente), ni las valoraciones efectuadas para determinar los incidentes considerados relevantes según los criterios definidos actualmente en la Guía Análisis de Eventos de Riesgo. 

		Política de Alto Nivel de Gestión Integral de Riesgos (responsabilidades del Departamento GRC sobre seguimiento de incidentes). 

Políticas Específicas de Riesgos No Financieros (P-7 atención oportuna de incidentes y toma de medidas para evitar su materialización futura y fortalecer gestión riesgos). 

Procedimiento Brindar Seguimiento de Riesgos. Actividad 3 (actualización de valoraciones de riesgo con el resultado de la revisión de incidentes). Guía Análisis de Eventos de Riesgo. 

		Las pantallas disponibles en el sistema GRC-SAP para el registro de los incidentes incluyen campos para documentar actividades de solución, causas, consecuencias, observaciones y asignación de riesgos, entre otros detalles, sin embargo, no contemplan campos específicos para indicar los ajustes requeridos en las valoraciones de riesgos y controles a partir del análisis de cada incidente, ni la clasificación del tipo de incidente y relevancia. Aunque dicha información puede ser consignada como observaciones o notas en las pantallas del incidente, el procedimiento y la guía no brindan orientación al respecto para garantizar la inclusión del resultado del análisis en el sistema, como parte de la documentación del incidente. En algunos casos esta información es incluida en los informes Word de incidentes relevantes. 

		Afectación de confiabilidad de información de incidentes en sistema GRC-SAP y de la verificación de actualizaciones de riesgos y controles asociados a los incidentes, al no consignar los resultados del análisis de cada incidente, su clasificación por tipo de evento y relevancia. 

Eventual desactualización de las valoraciones de riesgos y controles en el sistema GRC-SAP, con respecto a los incidentes ocurridos. 

Eventual afectación en la oportunidad de la toma de medidas de control para evitar nuevos incidentes.  

		[bookmark: _Hlk193312290]R.8 (Prioridad 2): Incluir instrucciones en los procedimientos del Departamento Gestión de Riesgos y Cumplimiento, con respecto al registro en el sistema GRC-SAP de información sobre los resultados del análisis de cada incidente, las actualizaciones realizadas en los riesgos y controles asociados a los incidentes, la clasificación del tipo de incidente y su valoración de relevancia. Fecha de atención: Abril-2026.  



		

		

		

		

		Dirigida a: Departamento Gestión de Riesgos y Cumplimiento



		6. [bookmark: _Hlk193309080]Validación del análisis de incidentes con dependencias 



		El Departamento Gestión de Riesgos y Cumplimiento (GRC) lleva a cabo el análisis de eventos considerando la información consignada por las dependencias en los formularios de reporte de eventos en SharePoint y consultas posteriores a los funcionarios, entre otra información. Aunque se realizan reuniones con algunos funcionarios para analizar los eventos, no se remiten los resultados del análisis para validación u observaciones del Director de División respectivo. El Departamento GRC indicó que, a partir de marzo 2025, implementó el envío de un correo al funcionario que registró el evento para informarle los resultados de la valoración de los eventos clasificados como incidencias; estos correos se estarían remitiendo también a ejecutivos y direcciones de dependencias. 

[bookmark: _Hlk193313089][bookmark: _Hlk193312846]En el caso de incidentes relevantes, el Departamento GRC elabora un informe en formato Word o Power Point con los resultados del análisis, el cual debe ser conocido por el Director de la División afectada, previo a su presentación al Comité de Riesgos y Cumplimiento. No obstante, la revisión de minutas del periodo 2023 y 2024, determinó que en ocasiones la presentación de incidentes de riesgo al Comité se llevó a cabo sin contar con la participación de las direcciones de las divisiones relacionadas con los incidentes. El Departamento GRC aportó algunos correos que muestran la coordinación y anuencia de funcionarios de las dependencias con respecto a los informes de análisis de eventos relevantes, pero no se remiten para validación formal de las direcciones de las divisiones. 

		Política de Alto Nivel de Gestión Integral de Riesgos (apropiación y responsabilidad de riesgos en las dependencias; Departamento GRC los asiste en el cumplimiento de políticas de riesgos y facilita herramientas, metodologías y sistemas para identificar, valorar, monitorear y gestionar sus riesgos, así como para reportar los incidentes y dar seguimiento a su atención).

Políticas Específicas para la Gestión de Riesgos No Financieros (valoración de riesgos por dependencias, asesoría del Departamento GRC y aprobación del Director de División, C-6-1). 

Procedimiento Brindar Seguimiento de Riesgos. Guía de Análisis de Eventos de Riesgo. 

Normas de Control Interno para el Sector Público: 2.5.2 Autorización y Aprobación.  

		La información relacionada con el análisis de incidentes es registrada en el sistema GRC-SAP por el Departamento GRC, mediante una carga semi manual de los reportes de incidentes de SharePoint y registros manuales de datos y comentarios de los analistas de riesgo. La configuración del sistema GRC-SAP no contempla facilidades para la validación de dicha información por parte de los responsables de las dependencias; los procedimientos tampoco contemplan el envío y validación de dicha información por otros medios. 

[bookmark: _Hlk193312947]En ocasiones no se convoca a las direcciones de las divisiones relacionadas con los incidentes al Comité de Riesgos y Cumplimiento, por lo que el Departamento GRC presenta por su cuenta los informes de análisis de incidentes ante los miembros del Comité. 

La Guía de Análisis de Eventos de Riesgo indica que posterior al análisis y previo a la presentación al Comité de Riesgos, todo evento relevante deberá contar con el conocimiento del Director de la División afectada, sin embargo, el Procedimiento Brindar Seguimiento de Riesgos no contempla una actividad al respecto (el Rol Experto de Negocio solo está considerado en la actividad de registro de incidentes, mientras que la actividad de análisis de incidentes únicamente incluye al Rol Asesor de Riesgos). 

		Eventual afectación del conocimiento por parte de las dependencias de información relevante consignada por el Departamento GRC en el sistema como parte del análisis de los incidentes. 

Eventual afectación de la cultura de reporte de incidentes de riesgo de los funcionarios de las dependencias, por insuficiencia u omisión en la devolución de resultados del análisis de incidentes efectuado por el Departamento GRC. 

Afectación de la apropiación y responsabilidad de los riesgos en las dependencias y de su rendición de cuentas ante el Comité de Riesgos y Cumplimiento sobre los incidentes relevantes ocurridos.  



		R.9 (Prioridad 2): Implementar y documentar en los procedimientos del Departamento Gestión de Riesgos y Cumplimiento, los controles requeridos para la validación por parte de las direcciones de las divisiones de los resultados del análisis de los incidentes y de los informes de incidentes relevantes que se presentan al Comité de Riesgos y Cumplimiento. Fecha de atención: Abril-2026. 



R.10 (Prioridad 2): Remitir para valoración del Comité de Riesgos y Cumplimiento, las propuestas pertinentes para la aprobación de políticas que establezcan la participación de las direcciones de las divisiones durante la presentación de los informes de incidentes de riesgos relevantes al Comité de Riesgos y Cumplimiento. Fecha de atención: Octubre-2025. 



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento.



		7. [bookmark: _Hlk193309155]Elaboración de informes de incidentes de riesgos relevantes



		[bookmark: _Hlk193313243]El Departamento Gestión de Riesgos y Cumplimiento (GRC) elabora informes sobre los incidentes de riesgos considerados relevantes, para efectos de su presentación al Comité de Riesgos y Cumplimiento. No obstante, los criterios para establecer la relevancia de los eventos de riesgo fueron definidos por el departamento en una guía.

[bookmark: _Hlk193313395]Entre enero 2023 y mayo 2024 se registraron en el sistema GRC-SAP 31 eventos de riesgo con valoración de impacto medio, alto y muy alto, pero en algunos casos no se elaboraron informes con los resultados del análisis de los riesgos relevantes porque fueron clasificados como incidencias, a pesar de que estos niveles de impacto se consideran relevantes según los criterios definidos por el Departamento GRC. Por el contrario, se elaboraron informes de 5 eventos valorados con impacto bajo, los cuales se clasifican como incidencias (baja prioridad de atención). También se elaboraron informes de 5 eventos calificados como incidencias.  

Los informes de incidentes relevantes se elaboran en formato Word o Power Point, sin aplicar controles de numeración de documento, fecha de emisión, versionamiento ni firmas digitales de los responsables de su elaboración y aprobación. En muchos casos incluyen la referencia del número de evento registrado en el sistema, pero algunos lo omiten. 

Estos informes se almacenan en una biblioteca en la intranet del Departamento GRC y se cargan en el sistema GRC-SAP como anexos del evento de riesgo correspondiente, sin embargo, en ocasiones se omite su almacenamiento en el sistema. 

Los informes elaborados en formato Word incluyen apartados con antecedentes, resumen del evento, valoración de riesgos del evento y comentarios del Departamento GRC, sin embargo, no contemplan apartados para documentar el resultado del análisis efectuado con respecto a la valoración de los riesgos asociados (si se mantiene o modifica su probabilidad o impacto), la valoración de los controles asociados al riesgo (si se consideran efectivos o no) o la necesidad de incorporar nuevos riesgos o controles no identificados antes del incidente. 

		[bookmark: _Hlk193313207]Proceso Gestión de Riesgos No Financieros. Procedimiento Brindar Seguimiento de Riesgos. Guía Análisis de Eventos de Riesgo: criterios para definir evento relevante y clasificar eventos como incidentes, incidencias y cuasi incidentes. 

Normas de Control Interno para el Sector Público: 2.5.2 Autorización y Aprobación.  5.4 Gestión documental.   

		Las Políticas Específicas para la Gestión de Riesgos No Financieros establecen la remisión al Comité de Riesgos y Cumplimiento de los incidentes relevantes, pero el Comité no ha establecido los criterios que debe aplicar el Departamento GRC para determinar los incidentes de riesgos relevantes que deben ser presentados al Comité. 

[bookmark: _Hlk193313815]El Procedimiento Brindar Seguimiento de Riesgos no contempla actividades ni controles para la elaboración y presentación de los informes de incidentes relevantes al Comité de Riesgos y Cumplimiento. Por lo anterior tampoco se dispone de una plantilla de informe, ni está definido el plazo de elaboración y las condiciones de almacenamiento de estos informes.

El Departamento GRC indicó que para algunas incidencias se elaboraron informes de análisis de riesgos por solicitud de las dependencias involucradas.  

		Eventual desconocimiento de incidentes relevantes por parte del Comité de Riesgos y Cumplimiento, dada la selección efectuada de eventos considerados relevantes según criterios definidos por el Departamento GRC. 

Afectación de la confiabilidad de la información y la oportunidad de consultas de los informes de incidentes relevantes, al haber sido emitidos como documentos no controlados y sin firma digital de los responsables de su elaboración y aprobación. 

Afectación de la trazabilidad y verificación de los informes de incidentes relevantes emitidos, con respecto a los registros de incidentes asociados en el sistema GRC-SAP. 

		R.11 (Prioridad 2): Remitir para valoración del Comité de Riesgos y Cumplimiento, las propuestas pertinentes para la aprobación de políticas que establezcan los criterios de oportunidad y de clasificación de relevancia de los eventos de riesgos que deben ser presentados al Comité. Fecha de atención: Octubre-2025.  



R.12 (Prioridad 2): Incluir mejoras en el Procedimiento Brindar Seguimiento de Riesgos, con respecto a las actividades y controles requeridos para la elaboración y presentación de los informes de incidentes relevantes al Comité de Riesgos y Cumplimiento, considerando requerimientos de contenido, plazo y gestión documental. Fecha de atención: Abril-2026. 



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento



		8. [bookmark: _Hlk193309181]Oportunidad de presentación de informes de incidentes de riesgos relevantes al Comité



		[bookmark: _Hlk193314334]En el periodo 2023-2024 el Comité de Riesgos y Cumplimiento se reunió 4 veces y solamente en las 2 últimas se conocieron informes de incidentes. En ocasiones la presentación de los reportes de incidentes relevantes remitidos al Comité se posterga para futuras sesiones o solamente se distribuyen con carácter informativo. Por ejemplo, la agenda de la sesión del 23-11-2023 incluyó el informe de análisis de 4 incidentes sobre el uso de información no anonimizada, pero fue excluido del orden del día y se conoció 4 meses después; la agenda de la sesión del 03-04-2024 incluyó 2 informes de incidentes (ciberataque y garantías PUI), los cuales fueron pospuestos y a la fecha no han sido conocidos; en la misma sesión se distribuyeron con fines informativos 3 informes de incidentes, por lo que el Comité no recibió una presentación explicativa sobre los eventos. 

La remisión de estos informes al Comité no incluye recomendaciones del Departamento Gestión de Riesgos y Cumplimiento (GRC), con respecto al escalamiento de incidentes relevantes a la Junta Directiva. 

		[bookmark: _Hlk193303577]Políticas Específicas para la Gestión de Riesgos No Financieros, C-7-3 (reporte mensual al Comité de materialización de incidentes relevantes y su seguimiento).

[bookmark: _Hlk193303569]Reglamento del Comité de Riesgos y Cumplimiento, art.5 (reunión ordinaria al menos cada tres meses). 

		Aunque las Políticas Específicas establecen la presentación mensual del reporte de eventos de riesgos materializados al Comité, su Reglamento contempla reuniones ordinarias con otra frecuencia (al menos cada 3 meses). 

[bookmark: _Hlk193314545]El Reglamento del Comité de Riesgos y Cumplimiento no contempla la aprobación de un calendario anual que facilite la programación de los temas e informes periódicos que debe conocer el Comité según sus funciones asignadas (la existencia de este calendario es una buena práctica aplicada por el Comité de Auditoría). El conocimiento de los informes de incidentes relevantes se vio afectado en el 2024 porque el Comité solo realizó una reunión en abril, dada la renuncia de uno de sus miembros a partir del 31-05-2024. El tercer miembro del Comité fue nombrado por la Junta Directiva recientemente (sesión 6240, artículo 6, del 20-02-2025). 

Los informes de incidentes relevantes se remiten al Comité como documentos individuales (un informe por cada evento o de varios eventos relacionados), lo cual origina que sean conocidos en forma individual e incide en la postergación de la presentación de los informes de algunos eventos en sesiones del Comité. Además, no incluyen un borrador de considerandos y acuerdos, para apoyar la toma de decisiones del Comité sobre los incidentes conocidos y su eventual escalamiento a la Junta Directiva. 

		Incumplimiento de la frecuencia mensual establecida en la Política Específica para la Gestión de Riesgos No Financieros, para la presentación de reportes de materialización de eventos relevantes al Comité de Riesgos y Cumplimiento. 

Afectación de la oportunidad del conocimiento de eventos de riesgo relevantes por parte del Comité de Riesgos y Cumplimiento. 

Eventual afectación de oportunidad del escalamiento de eventos de riesgo relevantes para conocimiento y análisis de la Junta Directiva. 



		R.13 (Prioridad 2): Remitir para valoración del Comité de Riesgos y Cumplimiento una propuesta para el establecimiento de un calendario anual de sesiones con la programación de los temas previstos y los informes periódicos que debe conocer el Comité según sus funciones asignadas. Fecha de atención: Agosto-2025. 

R.14 (Prioridad 2): Implementar mejoras en el diseño y remisión de los informes de incidentes de riesgos relevantes al Comité de Riesgos y Cumplimiento, para facilitar su conocimiento oportuno y toma de decisiones sobre su escalamiento a la Junta Directiva u otras acciones de seguimiento. Fecha de atención: Diciembre-2025. 



		

		

		

		

		Dirigidas a: Departamento Gestión de Riesgos y Cumplimiento



		9. [bookmark: _Hlk193309191]Oportunidad de información sobre incidentes de riesgo en Junta Directiva



		El Departamento Gestión de Riesgos y Cumplimiento (GRC) remitió a la Junta Directiva información sobre incidentes de riesgo, como parte de los informes de gestión integral de riesgos del I y II semestre 2023, y del I semestre 2024, pero no fueron conocidos oportunamente. El informe I-2023 fue conocido por el Comité de Riesgos y Cumplimiento 5 meses después del cierre del semestre (minuta 47-2023) y un mes después se distribuyó el acuerdo del Comité con fines informativos a la Junta (6162-2024), pero el informe semestral no se conoció ni distribuyó en la Junta. El informe II-2023 fue remitido al Comité 3 meses después del cierre del semestre (minuta 48-2024), pero se pospuso su análisis y no fue conocido por el Comité ni la Junta. El informe I-2024 fue emitido 3 meses después del cierre del semestre; no fue conocido por el Comité y aunque se remitió a la Junta, únicamente fue distribuido con fines informativos (sesión 6214-2024), por lo que no se brindaron explicaciones a la Junta Directiva sobre los incidentes de riesgos relevantes acontecidos en el periodo. El informe del II semestre 2024 no ha sido emitido. Estos informes semestrales han sido emitidos sin aplicar controles de numeración de documento, versionamiento ni firma digital del nivel responsable de su elaboración. 

		Reglamento del Comité de Riesgos y Cumplimiento, art.8 (informe semestral a Junta Directiva sobre gestión integral de riesgos y cumplimiento, incluyendo eventos de riesgo relevantes materializados, pérdidas incurridas y medidas de control aplicadas para su contención). 

Normas de Control Interno para el Sector Público: 2.5.2 Autorización y Aprobación.  5.4 Gestión documental.  

		El conocimiento de los informes semestrales se vio afectado en el 2024 porque el Comité solo realizó una reunión en abril, por la renuncia de uno de sus miembros a partir del 31-05-2024. El tercer miembro del Comité fue nombrado por la Junta Directiva recientemente (sesión 6240, artículo 6, del 20-02-2025). 

El Reglamento del Comité de Riesgos y Cumplimiento establece una periodicidad semestral para la presentación de los informes sobre gestión integral de riesgos y cumplimiento a la Junta Directiva, pero no indica un mes específico o un plazo máximo después del cierre de cada semestre para el cumplimiento de esa disposición. 

No se dispone de un calendario anual aprobado por la Junta Directiva para programar la presentación oportuna de los informes semestrales sobre gestión integral de riesgos y cumplimiento. 

Los informes del I y II semestre 2023 no fueron emitidos mediante oficios formales de correspondencia del Departamento de Gestión de Riesgos y Cumplimiento; esta situación fue corregida en el informe del I semestre 2024 (oficio JD-GRC-0019-2024).  

		Incumplimiento de la frecuencia semestral establecida en el Reglamento del Comité de Riesgos y Cumplimiento, para la presentación a Junta Directiva de informes sobre la gestión integral de riesgos y cumplimiento, incluyendo los eventos de riesgo relevantes materializados. 

Afectación de la oportunidad del conocimiento de eventos de riesgo relevantes por parte de la Junta Directiva. 

Afectación de la confiabilidad de la información y la oportunidad de consultas de los informes de gestión integral de riesgos, al haber sido emitidos como documentos no controlados y sin firma del nivel responsable de su elaboración.  

		El Departamento GRC indicó que en la atención de la recomendación R.13 sobre la propuesta de calendario anual del Comité de Riesgos y Cumplimiento contemplará la presentación oportuna de los informes semestrales sobre gestión integral de riesgos y cumplimiento. 



		

		

		

		

		



		10. [bookmark: _Hlk193309199]Emisión de disposiciones sobre el reporte de incidentes de riesgos financieros



		[bookmark: _Hlk193315894][bookmark: _Hlk193315731]Las Políticas para la Gestión de las Reservas Internacionales y el Reglamento de Gestión de Operaciones de Mercado, establecen que los riesgos financieros deben ser gestionados según las metodologías y límites establecidos por la Junta Directiva y el Comité de Riesgos y Cumplimiento. Aunque las políticas específicas y procedimientos sobre riesgos financieros contemplan el deber de informar situaciones que excedan los límites de tolerancia y elaborar planes de mitigación, no se refieren al reporte, análisis y seguimiento de eventos de riesgo financiero por parte del Departamento Gestión de Riesgos y Cumplimiento (GRC). 

		[bookmark: _Hlk193303487][bookmark: _Hlk193303609]Política de Alto Nivel de Gestión Integral de Riesgos (responsabilidad de reporte de incidentes de riesgo; Marco para la gestión integral de riesgos). 

[bookmark: _Hlk193303523]Normas de Control Interno para el Sector Público: 4.2 Requisitos de las actividades de control (Documentación); 4.6 Cumplimiento del ordenamiento jurídico y técnico.

		Aunque la Política de Alto Nivel de Riesgos establece las responsabilidades de las dependencias y del Departamento GRC de reportar los incidentes de riesgo y dar seguimiento a su atención, estas disposiciones solo han sido desarrolladas a nivel de la Política Específica de Riesgos No Financieros y el Proceso Gestión de Riesgos No Financieros. 

En el caso de la Política Específica de Riesgos Financieros, únicamente indica que, si algún límite de tolerancia es excedido, la situación debe informarse con la mayor brevedad al Comité y presentarle un plan de mitigación. Mientras que el Proceso Gestión de Riesgos Financieros contempla el uso de información de incidentes de riesgo en la valoración de riesgos financieros, pero no incluye actividades relacionadas con el reporte, análisis y seguimiento de eventos de riesgos financieros. 

El Departamento GRC está trabajando en una mejora de los procesos de gestión de riesgos publicados en el Sitio de Calidad, para integrar las actividades aplicables a riesgos financieros y no financieros. 

		Eventual afectación de la oportunidad de las actividades de análisis y seguimiento de riesgos financieros por parte del Departamento GRC, por la falta de reporte y registro de los incidentes de riesgo financiero en las herramientas establecidas (SharePoint y sistema GRC-SAP).  

		[bookmark: _Hlk193316005]R.15 (Prioridad 2): Remitir para valoración del Comité de Riesgos y Cumplimiento, las propuestas pertinentes para la mejora de políticas específicas y procedimientos con respecto a las responsabilidades de reporte, análisis y seguimiento de incidentes de riesgos financieros. Fecha de atención: Junio-2026. 



		

		

		

		

		Dirigida a: Departamento Gestión de Riesgos y Cumplimiento
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