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13 de febrero de 2026
AI-0048-2026


Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación de informe de auditoría de transferencias de fondos con liquidación bilateral bruta en tiempo real en SINPE (Servicio DTR)


Estimado señor:

[bookmark: _Hlk175132658]El informe adjunto contiene los resultados correspondientes al estudio de carácter especial, mediante el cual esta Auditoría Interna evaluó las transferencias de fondos con liquidación bilateral bruta en tiempo real en el servicio DTR-SINPE, que está bajo la responsabilidad de Departamento Sistema Nacional de Pagos Electrónicos, de la División de Sistemas de Pago del Banco Central de Costa Rica. 

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.
La Auditoría Interna realizó la conferencia técnica de este informe con la División Sistemas de Pago y la División Transformación y Estrategia, y la conferencia final con la Gerencia, como parte de la comunicación preliminar de los resultados.
Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y sus fechas de implantación establecidas por la Gerencia, las cuales se incluyen en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 37, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002.




Agradecemos la colaboración brindada por las personas involucradas en la atención de nuestras actividades en el presente estudio, la cual fue fundamental para facilitar el acceso oportuno a la información requerida, brindar aclaraciones y validar los resultados obtenidos. Esta disposición contribuyó significativamente al cumplimiento exitoso de nuestra labor.
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El contenido generado por IA puede ser incorrecto.]Atentamente,
	


Joaquín Vargas Guerrero
Auditor Interno


Cc.	División Sistemas de Pago
	División Transformación y Estrategia
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INFORME DE AUDITORÍA

[bookmark: _Toc201069923][bookmark: _Toc221570723]Objetivo

El objetivo del estudio fue evaluar el cumplimiento de las disposiciones aplicables y la integridad de los registros financieros asociados a las transferencias de fondos con liquidación bilateral bruta en tiempo real del Servicio Débito en Tiempo Real (DTR-SINPE), aplicando métodos de auditoría continua para apoyar el análisis de datos y la ejecución de pruebas. 

[bookmark: _Toc221570724]Alcance y periodo evaluado

El alcance del estudio comprende las transferencias de fondos con liquidación bilateral bruta en tiempo real del servicio DTR. El periodo evaluado comprendió del 1 de enero al 30 de setiembre del 2025, ampliado en lo requerido. Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0264-2025 del 10-11-2025. 

[bookmark: _Toc221570725]Limitaciones

El estudio no presentó limitaciones que impidieran su ejecución.

[bookmark: _Toc221570726][bookmark: _Hlk171875559]Generalidades del objeto evaluado

La Ley Orgánica faculta al Banco Central de Costa Rica (BCCR) para organizar y reglamentar el funcionamiento del sistema de pagos. El servicio Débito en Tiempo Real (DTR) opera en la plataforma del Sistema Nacional de Pagos Electrónicos (SINPE), con la participación de los afiliados del SINPE, los cuales pueden actuar como entidad origen y destino en dos modalidades (DTR reversible y DTR no reversible); los proveedores de servicios de pago únicamente pueden participar en la modalidad DTR no reversible. 



El servicio DTR funciona en el horario de operación del SINPE (24 horas todos los días) con el mecanismo de liquidación bilateral bruta en tiempo real, en el cual una entidad origen, previa autorización de su cliente, envía una instrucción de cobro a nombre de éste, a una entidad destino para que debite en forma inmediata la cuenta de su cliente, siempre y cuando el cliente origen y el cliente destino sean la misma persona física o jurídica. 



Estas transferencias están sujetas al cumplimiento de disposiciones establecidas por la Junta Directiva (Reglamento del Sistema de Pagos) y la Dirección de la División Sistemas de Pago (Norma Complementaria, Reglas de Negocio y Estándar Electrónico). 

[bookmark: _Toc221570727]Resumen de resultados[footnoteRef:1] [1:  Este informe incluye algunos resultados de auditorías sobre las transferencias de los servicios TFI y PIN, las cuales presentan condiciones similares a las observadas en la auditoría de transferencias DTR. Lo anterior con el fin abordar dichas situaciones mediante una misma recomendación.] 


Los resultados de esta evaluación permitieron identificar los siguientes aspectos:

Transferencias DTR

Locales PIN

1. [bookmark: _Hlk214226460]Las transferencias de fondos realizadas por las entidades afiliadas al SINPE mediante el servicio DTR, cumplen los siguientes criterios evaluados: existencia de un identificador único de transferencias; transferencias entre entidades autorizadas; monedas autorizadas; transferencias con mismo cliente origen y destino; transferencias no reversibles con firma digital; transferencias no reversibles de Proveedores de Servicio de Pago.



2. La acreditación de las transferencias en tiempo real del servicio DTR es menor a 30 segundos en una proporción muy alta, pero no se han establecido parámetros de tiempo que permitan evaluar su oportunidad. Esta situación también se presenta en los servicios Transferencia de Fondos Interbancaria (TFI) y Pagos Inmediatos (PIN), por lo que se emitió una recomendación al respecto en el informe AI-0027-2026. 



3. Se determinaron debilidades relacionadas con la publicación de comisiones de las entidades afiliadas al SINPE en los servicios DTR y PIN. Esta situación fue comunicada en el informe AI-0026-2026. 



4. Se determinaron debilidades en la gestión de cambios y aprobaciones de la herramienta matricial utilizada para asignar los perfiles de los servicios DTR-PIN-TFI que corresponden a cada tipo de entidad afiliada. Asimismo, con respecto a estos tres servicios no se están realizando las revisiones semestrales de usuarios establecidas en las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas. Estas situaciones fueron comunicadas en el informe AI-0027-2026. 



Registro Financiero



5. [bookmark: _Hlk214226599]El registro financiero de transferencias de fondos realizadas por las entidades afiliadas en el servicio DTR, cumple los siguientes criterios evaluados: liquidación en tiempo real de la transferencia de fondos según monto y cuentas afectadas (servicios DTR-SIL); registro de movimientos de fondos en cuentas de afiliados (servicios SIL-ACS); cuadre diario de cuentas de fondos según transferencias realizadas (DTR-ACS); agrupación de transferencias por motivo y cuentas contables correspondientes (servicios (SIL-ISI); cuadre diario de débitos y créditos (servicios SIL-ISI); remisión de datos agrupados de transferencias para el registro en cuentas contables en BCCR (sistemas ISI-SAP). 



6. La integridad de los datos almacenados en el sistema se ve afectada por la existencia de algunas transacciones cuyos registros incluyen un número de paquete de liquidación, aunque son débitos con estado rechazado en el servicio Débito en Tiempo Real (DTR). Lo anterior por una condición en el procesamiento de las transacciones, la cual fue corregida en agosto del 2025, pero permanecen registros inconsistentes en base de datos por los casos previos a la corrección.



Controles relevantes



7. [bookmark: _Toc201069924]Según el Reglamento del Sistema de Pagos, el área de atención al ciudadano es la dependencia encargada del monitoreo y la atención de primera línea de los usuarios del SINPE, por lo que tiene a cargo la atención de consultas, quejas, denuncias y reclamos. Sin embargo, la División Sistemas de Pago no recibe información periódica sobre la atención de casos relacionados con los servicios del SINPE, para efectos de sus funciones de administración de la plataforma, ni ejecuta actividades periódicas para actualizar el documento de consultas frecuentes utilizado para la atención de casos (base de conocimientos del SINPE).  



8. Se determinaron debilidades en la gestión de la documentación de negocio y técnica de los servicios TFI, DTR y PIN. Esta situación fue comunicada en el informe AI-0026-2026. 

[bookmark: _Toc221570728]Conclusión

[bookmark: _Hlk214169853][bookmark: _Hlk214226721]Los resultados obtenidos en la evaluación del cumplimiento de las disposiciones aplicables y la integridad de los registros financieros asociados a las transferencias de fondos con liquidación bilateral bruta en tiempo real del Servicio Débito en Tiempo Real (DTR), permiten concluir que cumple parcialmente los criterios evaluados, debido a situaciones relacionadas con la definición del tiempo de acreditación de las transferencias, la publicación de comisiones de las entidades afiliadas al SINPE, la asignación de perfiles a las entidades afiliadas, la revisión de usuarios en BCCR y la integridad de datos de algunos débitos rechazados. Se requieren mejoras en controles relevantes relacionados con la documentación de la base de conocimientos del SINPE para la atención de casos relacionados con los servicios, así como en la gestión de la documentación de negocio y técnica de los sistemas. 
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[bookmark: _Toc201070168][bookmark: _Toc221570729]Detalle de hallazgos de auditoría 

		[bookmark: _Hlk214458586]Condición

		Criterio

		Causa 

		Efecto

		Recomendación



		1. Integridad de datos sobre débitos rechazados



		Según la Norma Complementaria del servicio Débito en Tiempo Real (DTR), la liquidación de cada transacción se realiza después de recibir la aceptación de la operación de débito por parte de la entidad destino. En caso de rechazo, la entidad destino indica el motivo de devolución y no procede la liquidación. 

[bookmark: _Hlk220538075][bookmark: _Hlk220538008][bookmark: _Hlk217160656][bookmark: _Hlk220538239]Los registros en base de datos correspondientes a los débitos rechazados muestran datos consistentes en el campo de liquidación, pero se identificaron algunas transacciones que fueron rechazadas por las entidades, cuyos registros incluyen un número de paquete de liquidación, a pesar de que no fueron liquidadas por el Servicio Interbancario de Liquidación (SIL). Esta condición se observa en 1393 casos del periodo evaluado (0,002% del total de transferencias realizadas), pero también se presenta en transferencias realizadas antes del 2025. 

		Reglamento del Sistema de Pagos, art. 97 (ciclo de operación servicio DTR).

Norma Complementaria DTR. 5.4.2 Aceptación o Rechazo de la transacción. 5.4.3	Liquidación de la transacción. 

Normas de control interno para el Sector Público, 5.8 Control de sistemas de Información. 

		Según lo indicado por la Administración, al producirse una excepción durante la ejecución de la liquidación, la transacción en el servicio SIL se revierte en forma automática y se elimina el paquete SIL asociado, sin embargo, en algunos casos el sistema no realizaba la eliminación del número de paquete SIL de los débitos rechazados (valor NULL). 

[bookmark: _Hlk220538353]En agosto del 2025 se implementó una mejora en el sistema que ajustó la forma en la que se registran los datos, por lo que la situación ya no se presenta. No obstante, permanecen registros inconsistentes en la base de datos por los casos previos a la mejora del sistema. 

		Afectación de integridad de datos almacenados en el sistema, por la existencia de paquetes de liquidación asociados a transacciones rechazadas en el servicio DTR. 

		R.1 (Prioridad 3): Revisar y remitir las propuestas pertinentes al Comité de Control de Cambios (CCC-DSP), con respecto a las transacciones en estado rechazado del servicio Débito en Tiempo Real (DTR), cuyos registros en base de datos incluyen un número de paquete de liquidación. Fecha de atención: Junio 2026. 

Dirigida a: División Sistemas de Pago. 



		2. Documentación de base de conocimientos para atención de casos de servicios SINPE



		La atención al ciudadano en el BCCR está a cargo del Departamento de Relaciones Institucionales (División Transformación y Estrategia), y se apoya en la contratación de un servicio tercerizado para la atención del centro de contactos, donde ingresan las solicitudes de los clientes por medio de diversos canales (teléfono, correo electrónico, sitio web, entre otros). Este servicio externo brinda el primer nivel de atención (N1), con ayuda de la información documentada en una base de conocimientos, la cual contiene un conjunto de artículos de conocimiento (guías, protocolos o instructivos que permiten la solución de casos de soporte al cliente). Los casos que no pueden ser atendidos en el N1, se transfieren al segundo nivel de atención (N2), a cargo de otras dependencias.  

[bookmark: _Hlk221570031]Según el Reglamento del Sistema de Pagos, el área de atención al ciudadano (N1) es la dependencia encargada del monitoreo y la atención de primera línea de los usuarios del SINPE, por lo que tiene a cargo la atención de consultas, quejas, denuncias y reclamos. Sin embargo, la División Sistemas de Pago no recibe información periódica sobre la atención de casos relacionados con los servicios del SINPE, para efectos de sus funciones de administración de la plataforma. 

[bookmark: _Hlk221569928][bookmark: _Hlk221570331]Con respecto a la base de conocimientos utilizada para la atención de casos de clientes internos y externos del SINPE, la revisión evidenció que no incluye información específica sobre los servicios de transferencias en tiempo real (DTR-PIN-TFI) ni de otros servicios de la plataforma. El documento Word de 14 páginas se refiere a tarjetas, firma digital, SINPE Móvil y algunos temas generales del SINPE; está conformado por 41 apartados continuos, sin agrupaciones de contenido que faciliten su actualización y la consulta de los temas. 

La versión disponible de la base de conocimientos del SINPE corresponde a agosto 2024, pero no incluye control de versiones ni aprobaciones. Según el contrato del servicio tercerizado, el BCCR debe actualizar la base de conocimientos y entregarla al contratista para la atención de casos.  

Según las consultas efectuadas, la actualización de esta base de conocimientos corresponde al segundo nivel de atención (N2), a cargo del Área Monitoreo y Operación del SINPE (OMS), en la División Sistemas de Pago. Sin embargo, no se han definido y asignado las actividades correspondientes, ni su frecuencia. 

		Reglamento del Sistema de Pagos (versión 24), Art. 2 Definición de términos (Área Atención al Ciudadano). 

Documento de Estructura de Organización y Funciones BCCR. Departamento de Relaciones Institucionales. 

Proceso Atención al Ciudadano. Subproceso Administrar Base de Conocimiento (Sitio de Calidad). 

Normas de control interno para el Sector Público: 4.1 Actividades de control. 

		El Reglamento del Sistema de Pagos define el área de atención a los usuarios del SINPE, como encargada de la atención de primera línea, pero no establece las funciones y responsabilidades del segundo nivel de atención a cargo de la División Sistemas de Pago. 

La revisión del subproceso establecido en el Sitio de Calidad para administrar las bases de conocimientos (Proceso Atención al Ciudadano), determinó lo siguiente: 

-Se definieron 4 actividades (proponer, analizar, aprobar y publicar), con roles asignados a personal del Departamento de Relaciones Institucionales (Gestor de Base de Conocimiento) y Departamento Calidad y Mejora Continua (Supervisor de Grupo de Atención), y un rol genérico (Solicitante de Cambios a Base de Conocimiento). Sin embargo, no se contempla la participación y aprobación de las bases de conocimiento por parte de las dependencias que tienen a cargo la atención del nivel N2.  

-El subproceso no establece la entrega de las actualizaciones de las bases de conocimiento a la empresa que brinda el servicio tercerizado según el contrato.

-La periodicidad mínima de revisión del contenido de las bases de conocimientos no está establecida en el subproceso, ni su revisión cuando se aprueban cambios en la normas, procesos o sistemas que apoyan la prestación de los servicios del BCCR. 

-El subproceso no define pautas para la estructura de contenido de las bases de conocimientos, su taxonomía y metadatos. 

Aunque se cuenta con un subproceso para evaluar la satisfacción y experiencia del usuario, no contempla la remisión de información periódica sobre los casos atendidos a las dependencias encargadas del segundo nivel de atención, para los efectos pertinentes según las funciones asignadas.  

		Afectación de eficacia y eficiencia en el primer y segundo nivel de atención de casos de clientes internos y externos, por insuficiencias o desactualización de las bases de conocimientos que permiten la solución de los casos de soporte al cliente. 

Afectación del servicio al ciudadano e imagen del BCCR por eventuales atrasos o deficiencias en la atención de casos de clientes internos y externos.  

		[bookmark: _Hlk221570229]R.2 (Prioridad 2): Realizar las mejoras pertinentes en la base de conocimientos para la atención de casos de atención a clientes internos y externos de los servicios PIN-DTR-TFI. Fecha de atención: Setiembre 2026.

Dirigida a: División Sistemas de Pago. 



R.3 (Prioridad 2): Realizar las mejoras pertinentes en el Proceso Atención al Ciudadano, con respecto a la estructura y actualización periódica de las bases de conocimientos, así como la remisión de información periódica sobre la atención de casos a las dependencias encargadas del segundo nivel de atención. Fecha de atención: Noviembre 2026.

Dirigida a: División Transformación y Estrategia.
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