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26 de enero del 2026
AI-0027-2026


[bookmark: _Hlk220334278]Señor
Pablo Villalobos González, Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación del Informe de auditoría de transferencias de fondos con liquidación bilateral bruta en tiempo real en el servicio TFI-SINPE


Estimado señor:

[bookmark: _Hlk175132658][bookmark: _Hlk220084277]El informe adjunto contiene los resultados correspondientes al estudio de carácter especial mediante el cual esta Auditoría evaluó las transferencias de fondos con liquidación bilateral bruta en tiempo real en el servicio TFI-SINPE, que está bajo la responsabilidad de Departamento Sistema Nacional de Pagos Electrónicos, de la División de Sistemas de Pago del Banco Central de Costa Rica. 

La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.
La Auditoría Interna realizó la conferencia técnica de este informe con la División Sistemas de Pago y la División Transformación y Estrategia, y la conferencia final con la Gerencia, como parte de la comunicación preliminar de los resultados. 
Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y sus fechas de implantación establecidas por la Gerencia, las cuales se incluyen en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 37, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002.




Agradecemos la colaboración brindada por las personas involucradas en la atención de nuestras actividades en el presente estudio, la cual fue fundamental para facilitar el acceso oportuno a la información requerida, brindar aclaraciones y validar los resultados obtenidos. Esta disposición contribuyó significativamente al cumplimiento exitoso de nuestra labor.

[image: Texto

El contenido generado por IA puede ser incorrecto.]Atentamente,
	


Joaquín Vargas Guerrero
Auditor Interno


Cc.	División Sistemas de Pago
[bookmark: _Hlk220084214]	División Transformación y Estrategia	
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INFORME DE AUDITORÍA

[bookmark: _Toc201069923][bookmark: _Toc201070162]Objetivo

El objetivo del estudio fue evaluar el cumplimiento de disposiciones aplicables y la integridad de los registros financieros asociados a las transferencias de fondos con liquidación bilateral bruta en tiempo real en el servicio Transferencia de Fondos Interbancaria (TFI-SINPE), aplicando métodos de auditoría continua para apoyar el análisis de datos y la ejecución de pruebas.

[bookmark: _Toc201070163]Alcance y periodo evaluado

El alcance del estudio comprende las transferencias de fondos con liquidación bilateral bruta en tiempo real del servicio TFI-SINPE. El periodo evaluado comprendió del 1 de enero al 31 de octubre 2025, ampliado en lo requerido. Para la ejecución de este estudio se aplicaron los criterios de auditoría que se consideraron pertinentes, según el objetivo planteado, los cuales fueron comunicados mediante oficio AI-0265-2025 del 10-11-2025. 

[bookmark: _Toc201070164]Limitaciones

El estudio no presentó limitaciones que impidieran su ejecución.

[bookmark: _Toc201070165][bookmark: _Hlk171875559]Generalidades del objeto evaluado

[bookmark: _Toc201070166][bookmark: _Hlk214170282]La Ley Orgánica faculta al Banco Central de Costa Rica (BCCR) para organizar y reglamentar el funcionamiento del sistema de pagos. El servicio Transferencia de Fondos Interbancaria (TFI) opera en el Sistema Nacional de Pagos Electrónicos (SINPE), con la participación de todos los afiliados del SINPE y es exclusivo para transferir fondos entre las cuentas SINPE que los afiliados mantienen en el BCCR.



El servicio TFI funciona en el horario de operación del SINPE (24 horas todos los días) para todas las entidades que tienen requerimiento de encaje mínimo legal y en horario bancario (7:00 a.m. a 6:00 p.m. en días hábiles del SINPE) para los demás afiliados. La liquidación en firme de las transferencias se realiza con el mecanismo de liquidación bilateral bruta en tiempo real. 

Estas transferencias están sujetas al cumplimiento de disposiciones establecidas por la Junta Directiva (Reglamento del Sistema de Pagos) y la Dirección de la División Sistemas de Pago (Norma Complementaria, Reglas de Negocio y Estándar Electrónico). 

Resumen de resultados[footnoteRef:1] [1:  Este informe incluye algunos resultados de auditorías en ejecución sobre las transferencias de los servicios DTR y PIN, las cuales presentan condiciones similares a las observadas en la auditoría de transferencias TFI. Lo anterior con el fin de abordar dichas situaciones mediante una misma recomendación. ] 


Los resultados de esta evaluación permitieron identificar los siguientes aspectos: 

Transferencias TFI



1. [bookmark: _Hlk214224010][bookmark: _Hlk214224943]Las transferencias de fondos realizadas por las entidades afiliadas al SINPE mediante el servicio TFI, cumplen los siguientes criterios evaluados: uso de cuentas de fondos en BCCR; transferencias entre entidades autorizadas; monedas autorizadas; horarios de transferencias según motivos definidos. 

2. El Reglamento del Sistema de Pagos establece que los afiliados al SINPE deben suscribir obligatoriamente el servicio TFI, pero algunas entidades afiliadas al SINPE no estaban afiliadas a dicho servicio. Estos casos correspondían a cambios pendientes en el estado de entidades desafiliadas, para lo cual no se dispone de un procedimiento documentado.

3. El Estándar Electrónico del servicio TFI establece el uso de un código de motivo específico para enviar transferencias de las entidades afiliadas hacia el Banco Central (166 Pagos diversos hacia el BCCR), pero se realizaron 28 transferencias con un código que es exclusivo para el envío entre entidades afiliadas (116 TEF para aplicar cuentas de reserva). La situación fue informada durante el estudio y corregida por la Administración.

4. La acreditación de las transferencias en tiempo real del servicio TFI es menor a 30 segundos en una proporción muy alta, pero no se han establecido parámetros de tiempo que permitan evaluar su oportunidad. Esta situación también se presenta en los servicios Débito en Tiempo Real (DTR) y Pagos Inmediatos (PIN). 





Registro Financiero



5. [bookmark: _Hlk214224059]El registro financiero de transferencias de fondos realizadas por las entidades afiliadas al servicio TFI, cumple los siguientes criterios evaluados: liquidación en tiempo real de la transferencia de fondos según monto y cuentas afectadas (servicios TFI-SIL); registro de movimientos de fondos en cuentas de afiliados en BCCR (servicios SIL-ACS); cuadre diario de cuentas de fondos según transferencias realizadas (TFI-ACS); agrupación de transferencias por motivo y cuentas contables correspondientes (servicios (SIL-ISI); cuadre diario de débitos y créditos (servicios SIL-ISI); remisión de datos agrupados de transferencias para el registro en cuentas contables en BCCR (sistemas ISI-SAP).  

Perfiles y usuarios



6. La Administración utiliza una herramienta matricial para asignar los perfiles de los servicios del SINPE que corresponden a cada tipo de entidad afiliada, la cual está incluida en 61 hojas electrónicas, cuya revisión determinó debilidades en la gestión de cambios y aprobaciones, ocasionando: inconsistencias de los tipos de entidades incluidas en las matrices de los servicios PIN-DTR-TFI con respecto a la Norma Complementaria de Codificaciones Generales del Sistema de Pagos y los registros en base de datos; omisión en las matrices de algunos de perfiles habilitados en los servicios y la existencia de perfiles definidos como obligatorios que no están asignados a usuarios de las entidades.



7. Los administradores de seguridad de acceso de los servicios del SINPE no han sido designados en el catálogo de soluciones y no se están realizando las revisiones semestrales de usuarios establecidas en las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas. La verificación de asignaciones de usuarios internos de los servicios PIN-DTR-TFI determinó algunos perfiles sin usuarios asignados, aunque se establecieron como obligatorios; asignaciones de perfiles que no están definidos en las matrices de los servicios; algunas dependencias tienen perfiles asignados que no corresponden con sus funciones y funcionarios que mantienen perfiles asignados, aunque se trasladaron a otras dependencias. La Administración indicó que las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas y el Proceso Gestión de Seguridad de la Información, requieren algunos ajustes relacionados con la administración de usuarios del SINPE en BCCR. 

[bookmark: _Toc201069924][bookmark: _Toc201070167]Conclusión

[image: ]AUDITORÍA INTERNA



[bookmark: _Hlk214224370]Los resultados obtenidos en la evaluación del cumplimiento de las disposiciones aplicables y la integridad de los registros financieros asociados a las transferencias de fondos con liquidación bilateral bruta en tiempo real del Servicio Transferencia de Fondos Interbancaria (TFI-SINPE), permiten concluir que cumple parcialmente los criterios evaluados, debido a situaciones relacionadas con la revisión de entidades afiliadas al servicio TFI, el uso de motivos establecidos para el envío de transferencias TFI, la definición del tiempo de acreditación de transferencias inmediatas, la asignación de perfiles de los servicios SINPE a las entidades afiliadas y la revisión de usuarios de los servicios SINPE en BCCR.  
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AUDITORÍA INTERNA



[bookmark: _Toc201070168]Detalle de hallazgos de auditoría 

		Condición

		Criterio

		Causa

		Efecto

		Recomendación

		Criterio

		Causa

		Efecto

		Recomendación



		1. Revisión de entidades afiliadas al servicio TFI



		[bookmark: _Hlk213923765]Según el Reglamento del Sistema de Pagos, los afiliados al SINPE deben suscribir obligatoriamente el servicio Transferencia de Fondos Interbancaria (TFI), no obstante, se identificaron 12 entidades afiliadas al SINPE que no aparecen afiliadas al servicio TFI (tabla AESEntidadExtendido), según el siguiente detalle: 

-5 entidades afiliadas al SINPE con estado activo en la categoría Jurídica Asociada el SINPE (códigos 903, 233, 232, 235, 237). 

-7 entidades afiliadas al SINPE con estado activo en la categoría Jurídica No Asociada el SINPE (códigos 180, 206, 835, 834, 407, 758, 759). 

		Reglamento del Sistema de Pagos, art. 78 (participantes del servicio TFI); art. 7 (servicios obligatorios: TFI).

Norma Complementaria de Codificaciones Generales del Sistema de Pagos, 5. Codificaciones. 

		En el caso de las 5 entidades de la categoría Jurídica Asociada el SINPE, se había tramitado su desafiliación, pero quedó pendiente el cambio de estado de activo a eliminado en el sistema. La situación se informó durante el estudio y la Administración realizó los cambios de estado, excepto en un caso que una entidad que solicitó restablecer operaciones en SINPE a partir de enero 2026 (código 903), por lo que corresponderá su afiliación a TFI. 

Las 7 entidades de la categoría Jurídica No Asociada el SINPE fueron registradas en su momento como representadas de otra entidad afiliada y se les asignó código de entidad SINPE. El mecanismo de representadas dejó de operar en SINPE, por lo que se realizó en el sistema el cambio de afiliación con estado eliminada. Estas entidades realizan operaciones en Central Directo, por lo que no corresponde afiliación en el servicio TFI.  

El Proceso Divulgación del Sistema de Pagos incluye un procedimiento para autorizar el ingreso de entidades al SINPE, pero no se dispone de un procedimiento con las actividades requeridas para la eliminación de entidades afiliadas. 

		Afectación de integridad de datos de entidades afiliadas al SINPE, por casos de entidades desafiliadas que aún presentaban estado activo de afiliación en la base de datos. 

		R.1 (Prioridad 2): Documentar en los procedimientos las actividades requeridas para la desafiliación de entidades del SINPE. Fecha de atención: Abril-2026. 

Dirigida a: División Sistemas de Pago. 



		2. [bookmark: _Hlk216552762]Uso de códigos de motivo para envío de transferencias TFI



		[bookmark: _Hlk216555205]El Estándar Electrónico del servicio Transferencia de Fondos Interbancaria (TFI), establece la lista de motivos autorizados para el envío y recepción de transferencias interbancarias entre las cuentas de fondos que mantienen las entidades en el BCCR. 

Según el Estándar, el motivo 116 (TEF para aplicar cuentas de reserva) es exclusivo para el envío de transferencias entre entidades afiliadas, no obstante, ha sido utilizado para enviar 28 transferencias de las entidades afiliadas hacia el BCCR, las cuales deben utilizar el motivo 166 (Pagos diversos hacia el BCCR). 

		Reglamento del Sistema de Pagos: art. 76 (definición del servicio TFI). 

Estándar Electrónico TFI: 9 Codificaciones. 

		Las funcionalidades del servicio TFI no contemplan controles automáticos para garantizar el uso de los motivos establecidos en el Estándar Electrónico para el envío y recepción de transferencias según tipo de entidad. La programación del servicio permitía el uso del motivo 116 para transferencias de las entidades al BCCR. 

		Incumplimiento normativo relacionado con el uso de motivos autorizados para transferencias TFI. 

Afectación de integridad de información relacionada con los motivos de envío y recepción de transferencia TFI. 

		[bookmark: _Hlk217410057]La situación fue informada durante el estudio y corregida por la Administración (caso AIC 505656 atendido el 17-12-2025). Por lo anterior no se emite recomendación.  

 



		3. [bookmark: _Hlk216552814]Definición del tiempo de acreditación de transferencias inmediatas



		El Reglamento del Sistema de Pagos define tiempo real o inmediato como el tiempo consumido por las plataformas tecnológicas que interactúan para producir un crédito o débito automático sobre una cuenta destino, sin operación manual alguna. 

[bookmark: _Hlk216555705]Según el Reglamento, los servicios Transferencia de Fondos Interbancaria (TFI), Débito en Tiempo Real (DTR) y Pagos Inmediatos (PIN), operan mediante el mecanismo de liquidación bilateral bruta en tiempo real. 

La revisión del tiempo de acreditación de las transferencias determinó lo siguiente: 

- Servicio TFI: se realizaron alrededor de 43 mil transferencias, de las cuales 72 (0,17%) superaron 30 segundos. 

- Servicio PIN: se realizaron alrededor de 13 millones de transferencias locales, de las cuales 265 (0,002%) superaron 30 segundos. 

- Servicio DTR: se realizaron alrededor de 57 millones de transferencias, de las cuales 159 (0,0003%) superaron 30 segundos. 

[bookmark: _Hlk216555687]La acreditación de las transferencias es menor a 30 segundos en una proporción muy alta, pero no se han establecido parámetros de tiempo para evaluar su oportunidad. 

		Ley Orgánica BCCR: art. 69 (reglamentación del sistema de pagos). 

Reglamento del Sistema de Pagos: art. 2 (definiciones); art. 26 (acreditación efectiva de fondos dentro de plazos definidos para los servicios financieros); art. 79 (ciclo de operación TFI); art. 85 (ciclo de operación PIN); art. 97 (ciclo de operación DTR).  

Norma Complementaria TFI 5.2 Ciclo Operación. 

Normas Complementarias DTR y PIN: 5.1 Definición del servicio. 

Estándar Electrónico Pagos Inmediatos, 5. 5.1 Condiciones Generales.

Proceso Monitoreo y Operación de Plataforma Tecnológica (Sitio de Calidad).

Proceso Vigilancia del SINPE (Sitio de Calidad).

		Aunque el Reglamento define el concepto de tiempo real o inmediato, las Normas Complementarias de estos tres servicios no establecen parámetros de tiempo máximo para la acreditación de transferencias. 

En el caso del Servicio PIN, el Estándar Electrónico establece un tiempo máximo de 30 segundos (time out) para el procesamiento en SINPE de los pagos de las entidades origen, superado ese tiempo se les comunicará el estado final de las operaciones; no obstante, existen pagos inmediatos que superan ese tiempo. Para los servicios DTR y TFI no está definido el tiempo máximo de procesamiento en el Estándar Electrónico. El servicio DTR tiene un parámetro de time out (código 63) con un valor de 10 segundos, pero registra débitos que superan ese tiempo. 

La Administración monitorea el estado activo del SINPE y la tasa de fallo de los servicios con el Proceso Monitoreo y Operación de Plataforma Tecnológica, pero estas actividades no contemplan la revisión del tiempo de acreditación de transferencias. 

El Proceso Vigilancia del SINPE contempla actividades para planear y verificar el cumplimiento de disposiciones de entidades afiliadas al SINPE, pero ha enfrentado limitaciones en el alcance del Plan Anual de Verificación por disponibilidad de recursos. La guía establecida en el proceso (Metodología para la Vigilancia del SINPE y de tarjetas de pago) contempla revisiones de la gestión transaccional, tecnológica y de reclamos, entre otros. Sin embargo, no establece el seguimiento de indicadores del tiempo de acreditación de transferencias en SINPE.

		Eventual afectación a clientes de las entidades afiliadas del SINPE y de reputación del BCCR, por atrasos o reclamos en el tiempo de acreditación de algunas transferencias realizadas con el mecanismo de liquidación bilateral bruta en tiempo real.  

Eventual afectación de la mejora continua de los servicios del SINPE, por falta de definición y seguimiento de indicadores del procesamiento de transferencias en tiempo real. 

		R.2 (Prioridad 2): Realizar las mejoras pertinentes en la gestión de los servicios de liquidación bilateral bruta en tiempo real del SINPE, con respecto a la definición y seguimiento del tiempo de acreditación de transferencias. Fecha de atención: Junio-2026.

Dirigida a: División Sistemas de Pago.  



		4. [bookmark: _Hlk216552860]Asignación de perfiles de servicios SINPE a entidades afiliadas



		Según el Reglamento del Sistema de Pagos, el BCCR utilizará el servicio Administración de Esquemas de Seguridad (AES) para registrar a cada afiliado los responsables de seguridad total autorizados y los servicios a los que tiene derecho. 

[bookmark: _Hlk216556294]La Administración utiliza una herramienta matricial para asignar los perfiles de servicios del SINPE que corresponden a cada tipo de entidad. Estas matrices están incluidas en 10 archivos Excel (61 hojas en total). 

La revisión de las matrices correspondientes a los servicios de PIN-DTR-TFI, determinó lo siguiente (ver detalle en anexo 1): 

[bookmark: _Hlk216556497]- Los tipos de entidades incluidas en las matrices en algunos casos no corresponden con los tipos de entidades definidos en la Norma Complementaria de Codificaciones Generales del Sistema de Pagos y con los tipos de entidades afiliadas registradas en la base de datos del SINPE. 

[bookmark: _Hlk216556570]- Las matrices omiten algunos de los perfiles que están habilitados en los servicios o muestran nombres diferentes respecto a los perfiles establecidos en los servicios. 

- Algunos de los perfiles se establecen obligatorios en las matrices según tipo de entidad, pero no tienen usuarios asignados en las entidades. Los tres servicios tienen un tipo de perfil que solo puede ser asignado a nivel de entidad, pero tiene usuarios asignados en una entidad afiliada. 

		Reglamento del Sistema de Pago, art. 416 (administración de acceso a los servicios y usuarios del SINPE).

Norma Complementaria Administración de Esquemas de Seguridad (6.6 Solicitud de Servicio SINPE).

Norma Complementaria Codificaciones Generales del Sistema de Pagos (Tipos de entidades afiliadas).

Proceso Administrar Servicios del SINPE. Procedimiento Coordinar Mejoras a los Servicios SINPE, actividad 7. 

		Las matrices están almacenadas en Intranet con una versión editable para los usuarios con derechos en la biblioteca (9 grupos de usuarios). Aunque los archivos tienen un historial de versiones de Excel, en algunos casos no se completó el campo de descripción sobre los cambios considerados en cada versión. El control de cambios de las matrices se lleva a cabo en forma manual y está asignado a diferentes funcionarios que tienen a cargo la administración de varios servicios del SINPE. 

La actualización manual de estos archivos Excel está expuesta a errores y omisiones, con respecto a los tipos de entidades definidos en la Norma Complementaria Codificaciones Generales del Sistema de Pagos, asimismo, con respecto a la cantidad y descripción de los perfiles de los servicios en la base de datos del SINPE. En la práctica no se efectúa una revisión y aprobación documentada de las matrices por parte de un nivel supervisor.

Las actividades para la actualización de estas matrices no están documentadas en procedimientos; solo existe una referencia al respecto en una plantilla de solicitud de cambio de servicios, en la cual se selecciona una casilla cuando se requiere actualizar la matriz de asignación de perfiles por tipo de entidad (Procedimiento Coordinar Mejoras a los Servicios SINPE). 

		Eventual asignación de opciones y perfiles de los servicios PIN-DRT-TFI que no correspondan al tipo de entidad afiliada.

Afectación de la confiabilidad de la información que respalda la asignación de opciones y perfiles de los servicios PIN-DRT-TFI por tipo de entidad, por las situaciones identificadas en la administración de las matrices. 

Exposición a cambios no autorizados en las matrices de asignación de perfiles por tipo de entidad, al no estar sujetas a controles de cambio y aprobación documentados.

Afectación de la trazabilidad de la información sobre los cambios realizados en la asignación de perfiles por tipo de entidad, dadas las condiciones de versionamiento de las matrices. 

		R.3 (Prioridad 2): Realizar las mejoras pertinentes en los controles de asignación de perfiles de servicios del SINPE por tipo de entidad afiliada, con respecto a la gestión de cambios realizados, aprobación por nivel competente y consistencia con los perfiles y tipos de entidades registrados en bases de datos. Fecha de atención: Junio-2026.

Dirigida a: División Sistemas de Pago



		5. [bookmark: _Hlk216552886]Revisión de usuarios de servicios SINPE en BCCR



		Las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas establecen la ejecución de revisiones semestrales de usuarios por parte de los Administradores de Seguridad, los cuales deben estar designados en el Catálogo de Soluciones para cada servicio. No obstante, los administradores de seguridad de los servicios TFI, PIN y DTR no están definidos en el catálogo y no se están realizando las revisiones semestrales de usuarios.   

La verificación de asignaciones de usuarios internos de estos tres servicios determinó lo siguiente (ver detalle en anexo 2): 

- Algunos perfiles se establecen en las matrices de los servicios como obligatorios para BCCR (entidad 100) o SINPE (entidad 000), pero no tienen usuarios asignados en el servicio Administración de Esquemas de Seguridad (AES). En algunos casos el perfil es obligatorio para entidad 100, pero tiene usuarios asignados en entidad 000, y viceversa. 

- Algunos perfiles no están definidos en las matrices de los servicios para BCCR (entidad 100) o SINPE (entidad 000), pero están asignados en el servicio AES a funcionarios del Banco Central. 

- Algunas dependencias tienen perfiles asignados que no corresponden con sus funciones; lo mismo ocurre con perfiles asignados a funcionarios que se trasladaron a otras dependencias. 

- No se dispone de herramientas aprobadas por niveles competentes que especifiquen los perfiles de los servicios del SINPE que pueden ser asignados a los usuarios de las dependencias del BCCR, considerando las actividades que tienen a cargo y la segregación de funciones incompatibles entre dependencias y funcionarios. 

		Reglamento del Sistema de Pago, art. 416 (administración de acceso a los servicios y usuarios del SINPE).

Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas, aprobadas por Gerencia. P-4 (designación de rol Administrador de Seguridad en Catálogo de Soluciones). P-5 (revisiones periódicas de usuarios). 

Proceso Gestión de Seguridad de la Información. Subproceso Seguimiento y monitoreo sobre cuentas de usuario (Sitio de Calidad). 

Proceso Administración de Esquemas de Seguridad en BCCR (Sitio de Calidad).

Normas de Control Interno para el Sector Público, 5.8 control de sistemas de información.

		El administrador de seguridad de acceso de cada servicio del SINPE no ha sido designado en forma específica en el catálogo de soluciones, pues se incluyó una referencia general al AES (se indica que el rol administrador de seguridad corresponde al nivel responsable de seguridad parcial RSP en el servicio AES). Solo los funcionarios con acceso al servicio AES pueden consultar directamente esta información. 

La administración interna de usuarios del SINPE ha estado basada en el Proceso Administración de Esquemas de Seguridad en BCCR, el cual incluye actividades para la asignación, modificación y eliminación de usuarios y perfiles. Mientras que las actividades de revisión de usuarios estaban a cargo del Proceso Vigilancia del SINPE. 

No obstante, con la aprobación de las políticas para la gestión de accesos en soluciones tecnológicas (19-04-2023), se establecen nuevas disposiciones obligatorias de alcance institucional derivadas de la política de alto nivel sobre Seguridad de la Información, aprobada por la Junta Directiva, así como del nuevo Proceso Gestión de Seguridad de la Información (13-12-2023), el cual estandariza las gestiones de seguridad de la información de las soluciones tecnológicas implementadas en BCCR. 

Durante la conferencia técnica del informe, la Administración indicó que las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas requieren algunos ajustes relacionados con la administración de usuarios del SINPE en BCCR; asimismo, el Proceso Gestión de Seguridad de la Información, con respecto a las actividades pertinentes del Proceso Administración de Esquemas de Seguridad en BCCR. 

		Afectación del cumplimiento de Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas, por falta de completitud del catálogo de soluciones y revisiones de usuarios del SINPE en BCCR. 

Exposición a riesgos que afecten la confidencialidad, integridad y disponibilidad de información de servicios PIN-DRT-TFT, por eventual acceso de usuarios internos con perfiles asignados que no correspondan con sus roles y responsabilidades. 

Afectación del cumplimiento de normas de control interno, por falta de herramientas que apoyen la asignación en el AES de derechos de acceso de los servicios del SINPE según funciones asignadas y segregación de roles. 

		R.4 (Prioridad 2):  Revisar y ajustar en lo pertinente las Políticas Específicas para la Gestión de Accesos en las Soluciones Tecnológicas y el Proceso Gestión de Seguridad de la Información, con respecto a la administración de los derechos de acceso de usuarios internos de los servicios del SINPE en BCCR. Fecha de atención: Setiembre-2026.

Dirigida a: División Transformación y Estrategia.



R.5 (Prioridad 2): Revisar y ajustar las matrices de perfiles de los servicios TFI, PIN y DTR del SINPE, con respecto a la identificación de los perfiles que pueden ser asignados a las diferentes dependencias del BCCR (entidades 000 y 100). Solicitar a dichas dependencias la revisión de sus usuarios y perfiles conforme funciones asignadas. Fecha de atención: Abril-2026.

Dirigida a: División Sistemas de Pago. 





[image: ]AUDITORÍA INTERNA

[image: ]AUDITORÍA INTERNA





[bookmark: _Toc201070169]Anexos



		No.

		Detalle

		Adjunto



		[bookmark: Anexo1]1

		Observaciones de matrices de perfiles por tipo de entidad 

(Servicios PIN-DTR-TFI)

		





		[bookmark: Anexo2]2

		[bookmark: _Hlk214220232]Observaciones de perfiles asignados a usuarios en BCCR 

(Servicios PIN-DTR-TFI)

		









	

image1.png







image2.png

BANCO
CENTRALDE

COSTA RICA

CR






image3.png







image4.png

BANCO
CENTRALDE

COSTA RICA

CR






image7.emf

Anexo 1




Anexo 1

[image: Texto

El contenido generado por IA puede ser incorrecto.]AUDITORÍA INTERNA





Observaciones de matrices de perfiles por tipo de entidad 


(Servicios TFI-DTR-PIN)





			Servicio Transferencia de Fondos Interbancaria (TFI)


			La matriz omite dos perfiles del servicio TFI: Aprobar Solicitudes de Matricula (con 108 usuarios asignados); Consulta de Suscripciones Todos los Usuarios (con 14 usuarios asignados en BCCR entidad 000).





			


			La matriz del servicio TFI incluye un tipo de entidad (Participante de Mercados Organizados) que no existe en la Norma Complementaria de Codificaciones Generales del Sistema de Pagos.  Este tipo de entidad tiene asignados 9 perfiles en la matriz (Consultar por enviar, Digitar, Aprobar, Enviar, Consultar Enviadas, Consultar recibidas, Analizar operaciones TFI, Administrar parámetros entidad, Utilizar webservices de TFI).





			


			La matriz del servicio TFI omite un tipo de entidad (Cooperativas de Servicios Públicos) definido en la Norma Complementaria de Codificaciones. 





			


			Aunque la matriz del servicio TFI y la Norma Complementaria de Codificaciones no incluyen al sector Remesadoras, está registrado en el servicio AES con 7 perfiles asignados (Administrar parámetros entidad, Analizar Operaciones TFI, Aprobar, Consultar enviadas, Consultar por enviar, Consultar recibidas, Digitar, Enviar).





			


			El perfil Enviar está definido como obligatorio en la matriz del servicio TFI para Asociaciones Solidaristas, pero no tiene usuarios asignados en el servicio AES para ese tipo de entidad.





			


			El perfil Consultar Enviadas no está incluido en la matriz del servicio TFI, pero tiene asignados 12 usuarios en el servicio AES.





			


			El perfil Administrar Parámetros Entidad está definido como obligatorio en la matriz para Asociados Regionales, pero no tiene usuarios asignados en el servicio AES.





			


			El perfil Utilizar Webservices TFI se asigna a nivel de entidades, pero existen 2 usuarios que lo tienen asignado en una entidad afiliada (950).





			Servicio Débito en Tiempo Real (DTR)


			La matriz omite dos perfiles del servicio DTR: Aprobar Solicitudes de Matricula (con 18 usuarios asignados); Consultar Suscripciones (con 160 usuarios asignados).





			


			La matriz del servicio DTR incluye un tipo de entidad (Participante de Mercados Organizados) que no existe en la Norma Complementaria de Codificaciones.  Este tipo de entidad tiene asignados 6 perfiles en la matriz (Consultar recibidos, Analizar operaciones DTR, Consultante parámetros entidad, Administrador parámetros servicio, Administrador parámetros por entidad).





			


			La matriz del servicio DTR omite un tipo de entidad (Cooperativas de Servicios Públicos) definido en la Norma Complementaria de Codificaciones.





			


			Aunque la matriz del servicio DTR y la Norma Complementaria de Codificaciones no incluyen al sector Remesadoras, está registrado en el servicio AES con 6 perfiles asignados (Consultar enviados, Consultar recibidos, Analizar operaciones DTR, Consultante parámetros entidad, Administrador parámetros por entidad, Utilizar webservices de DTR).





			


			La matriz del servicio DTR asigna el perfil Consultante parámetros servicio como obligatorio para el administrador del SINPE y para el BCCR. No está marcado como opcional para las entidades, pero tiene asignados usuarios en los siguientes tipos de entidades: Casas de Cambio, Gobierno, Operadoras de Pensiones, Organizador de Mercados y Remesadoras. 





			


			El perfil Utilizar Webservices DTR se asigna a nivel de entidades, pero existen 2 usuarios que lo tienen asignado en una entidad afiliada (950).





			Servicio Pagos Inmediatos (PIN)


			La matriz omite un perfil del servicio PIN que tiene usuarios asignados (Consultante Monitoreo de Pagos). 





			


			La matriz muestra 3 perfiles del servicio PIN con variaciones de nombre con respecto a los perfiles registrados en el servicio AES.





			


			La matriz del servicio PIN incluye un tipo de entidad (Participante de Mercados Organizados) que no existe en la Norma Complementaria de Codificaciones.  





			


			La matriz del servicio PIN omite 2 tipos de entidades (Aseguradoras y Cooperativas de Servicios Públicos) definidos en la Norma Complementaria de Codificaciones. 





			


			Aunque la matriz del servicio PIN y la Norma Complementaria de Codificaciones no incluyen al sector Remesadoras, está registrado en el servicio AES con 3 perfiles asignados (Analizar operaciones de PIN, Consultante de suscripciones, Digitador de suscripciones).





			


			El perfil Administrador de Entidades Participantes del servicio PIN combina roles de digitación, aprobación y consulta. 





			


			Existe un perfil Administrador Total de Suscripciones asignado en la matriz al BCCR, sin embargo, las suscripciones para pagos regionales corresponden a las entidades mediante 3 perfiles específicos (digitar, aprobar, consultar) y para efectos de consulta del BCCR tiene asignado un perfil específico Consultante Total de Suscripciones. 





			


			El perfil Utilizar el Servicio PIN se asigna a nivel de entidades, pero hay 1 usuario que lo tiene asignado en una entidad afiliada (950).
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Observaciones de perfiles asignados a usuarios en BCCR 


(Servicios TFI-DTR-PIN)


			Servicio Transferencia de Fondos Interbancaria (TFI)


			El perfil Administrar Parámetros Entidad está definido como obligatorio en la matriz del servicio TFI para el BCCR, pero no tiene usuarios asignados en el servicio AES. 





			


			Los perfiles Digitar, Aprobar y Enviar están definidos como obligatorios en la matriz del servicio TFI para el BCCR, pero tienen usuarios asignados en el servicio AES para dependencias del Departamento SINPE que no tienen a cargo el registro de pagos y cobros del BCCR: 1 usuario del Área Gestión Normativa (entidad 100) y 5 usuarios del Área Operación y Monitoreo del SINPE (entidad 100).





			


			El perfil Consultar Enviadas no está definido en la matriz del servicio TFI para el administrador SINPE, pero tiene usuarios asignados en el servicio AES: 2 usuario del Departamento Relaciones Institucionales (entidad 000), 1 usuario del Área Gestión Normativa (entidad 000) y 11 usuarios del Área Operación y Monitoreo del SINPE (entidad 000). 





			


			El perfil Consultar Suscripciones de Todos los Usuarios no está definido en la matriz del servicio TFI, pero tiene usuarios asignados en el servicio AES: 2 usuario del Departamento Relaciones Institucionales (entidad 000), 1 usuario del Área Gestión Normativa (entidad 000) y 10 usuarios del Área Operación y Monitoreo del SINPE (entidad 000). 





			Servicio Débito en Tiempo Real (DTR)


			El perfil Consultante de parámetros entidad está considerado en la matriz del servicio DTR para BCCR, pero tiene 10 usuarios asignados en Departamento SINPE (entidad 000) y 2 usuarios asignados en Departamento Relaciones Institucionales (entidad 000). 





			


			El perfil Consultar enviados no está considerado en la matriz del servicio DTR para el administrador SINPE ni para BCCR, pero tiene 20 usuarios asignados en el servicio AES: 1 Departamento Secretaria General, 5 Departamento Relaciones Institucionales, 14 Departamento SINPE (entidad 000).





			


			El perfil Consultar recibidos está considerado en la matriz del servicio DTR como obligatorio para el administrador SINPE, pero no tiene usuarios asignados en entidad 000. 





			


			El perfil Administrador de Parámetros por Entidad no está considerado en la matriz del servicio DTR para el administrador SINPE, pero tiene 9 usuarios asignados en Departamento SINPE (entidad 000) y 2 usuarios asignados en Departamento Relaciones Institucionales (entidad 000). Aunque el perfil está considerado en la matriz del servicio DTR para el BCCR, no tiene usuarios asignados en entidad 100. 





			


			Los siguientes perfiles de la matriz del servicio DTR no tienen usuarios asignados en el servicio AES para BCCR (entidad 100), pero según la matriz deberían ser parte de los perfiles asignados: Consultante parámetros servicio, Administrador parámetros por servicio, Administrador parámetros entidad. 














			Servicio Pagos Inmediatos (PIN)


			El perfil Administrador Entidades Participantes está asignado a usuarios de la División Sistemas de Pago, dado su rol como administrador del SINPE, pero además lo tienen asignados 2 usuarios del Departamento Relaciones Institucionales (Proceso Atención al Ciudadano). Lo mismo ocurre con el perfil Administrador Total de Suscripciones.





			


			Los perfiles Consultante Monitoreo Pagos y Consultar Pagos Recibidos BCCR se mantienen asignados a un usuario que fue nombrado interinamente en el Departamento Secretaría General a partir de junio 2025 por lo que sus funciones actuales no se relacionan con la operativa del servicio PIN.





			


			El perfil consultante Monitoreo de Pagos, que permite consultar pagos fallidos, está asignado a 17 usuarios que brindan servicios externos al BCCR (Proceso Atención al Ciudadano, Departamento Relaciones Institucionales).





			


			Los siguientes perfiles de la matriz del servicio PIN no tienen usuarios asignados en el servicio AES para BCCR (entidad 100), pero según la matriz deberían ser parte de los perfiles asignados: Digitar suscripciones, Aprobador de suscripciones, Utilizar servicio de PIN.











Uso Interno





Uso Interno





Uso Interno





image1.png


BANCO
CENTRALDE

COSTA RICA

CR










image5.png

% BANCO
CENTRALDE
COSTARICA






image6.emf



image60.emf




image3.png
% BANCO
CENTRALDE
COSTARICA




image4.emf

image5.emf

