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16 de enero del 2025
AI-0012-2025

Señora
Hazel Valverde R., Gerente
BANCO CENTRAL DE COSTA RICA


Ref. Comunicación del informe de la auditoría especial sobre la Gestión de la ciberseguridad


Estimada señora:

[bookmark: _Hlk175132658]El informe adjunto contiene los resultados correspondientes al estudio especial[footnoteRef:1] mediante el cual esta Auditoría evaluó la gestión de ciberseguridad, que está bajo la responsabilidad del Departamento de Ciberseguridad, de la División de Servicios Tecnológicos. [1:  Evalúa si las actividades, operaciones financieras e información, cumplen en todos los aspectos relevantes, con las regulaciones o mandatos que rigen a la entidad.] 


La actividad de auditoría interna en el Banco Central de Costa Rica se realiza de acuerdo con las Normas para el Ejercicio de la Auditoría Interna en el Sector Público y las Normas Generales de Auditoría para el Sector Público, ambas emitidas por la Contraloría General de la República.

La Auditoría Interna realizó las conferencias técnica y final de este informe con las divisiones de Servicios Tecnológicos y Sistemas de Pagos y con la Gerencia, respectivamente, como parte de la comunicación preliminar de los resultados.

Le solicito disponer que en el plazo de los próximos diez días se registre en el Sistema de la Auditoría Interna ubicado en el Portal Central el nombre de los funcionarios responsables de atender las recomendaciones y sus fechas de implantación establecidas por la Gerencia, las cuales se incluyen en este informe.

Las recomendaciones de auditoría deben tratarse con arreglo a las disposiciones de los artículos 36, 37, 38 y 39, según la Ley General de Control Interno No. 8292 publicada en el periódico oficial La Gaceta 169 del 4 de setiembre del 2002

[image: Texto

Descripción generada automáticamente con confianza media]Atentamente,
	

Maribel Lizano Barahona
Subauditora Interna

Cc.	División de Servicios Tecnológicos 
	División Sistemas de Pago
	División Transformación y Estrategia
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[bookmark: _Toc175151494]Objetivo

El objetivo del estudio fue verificar el cumplimiento y suficiencia de las disposiciones aplicables al objeto de estudio, haciendo énfasis en el cumplimiento de las funciones asignadas en el documento Estructura de Organización y Funciones y una eventual identificación de funciones adicionales que deberían realizarse.

[bookmark: _Toc175151495]Alcance y periodo evaluado

El alcance comprendió la definición y asignación de funciones, así como la implementación de políticas, procedimientos, gestión de riesgos y controles relacionados con la ciberseguridad del Departamento de Ciberseguridad, para el periodo comprendido entre el 01 de enero y el 31 de octubre de 2024. Este análisis se realizó tomando como referencia las funciones establecidas para el departamento.

[bookmark: _Toc175151496]Limitaciones

El estudio no presentó limitaciones que impidieran su ejecución.

[bookmark: _Toc175151497][bookmark: _Hlk171875559]Generalidades del objeto evaluado

[bookmark: _Hlk171873726]La gestión de la ciberseguridad es un pilar esencial para la plataforma tecnológica del Banco Central, así como para las aplicaciones que en ella se ejecutan, ya que garantiza la protección de los activos de información críticos y asegura la continuidad de servicios esenciales para el cumplimiento de los objetivos legales, estratégicos y operativos de la institución. Ante amenazas cibernéticas, como accesos no autorizados o robo de datos, el Banco implementa estrategias integrales respaldadas por políticas, procedimientos, guías y herramientas avanzadas que permiten prevenir, detectar y responder eficazmente a incidentes de seguridad.

El Departamento de Ciberseguridad desempeña un papel estratégico en la defensa de la información al establecer mecanismos de control que, debidamente aplicados por otras áreas de la División de Servicios Tecnológicos (DST) o por las áreas de negocio y por el mismo Departamento de Ciberseguridad, garantizan su confidencialidad, integridad y disponibilidad. Su trabajo no solo aporta a la mitigación de riesgos, sino también a la resiliencia institucional y a la minimización de impactos de eventuales incidentes, favoreciendo la restauración ágil de servicios críticos.

Estas prácticas han tenido como consecuencia un buen desempeño y seguridad de la plataforma y de las aplicaciones, lo que ha fortalecido la confianza de los clientes internos y externos de la DST.

[bookmark: _Toc175151498]Resumen de resultados

Como resultado de la evaluación de la gestión efectuada por el Departamento de Ciberseguridad se observaron los siguientes aspectos:

· [bookmark: _Hlk184211517]La gestión de ciberseguridad en el Banco Central incluye la adhesión de estándares internacionales como PCI-DSS, Customer Security Program (CSP) de SWIFT y el Cyber Risk Program (CRP) de Verizon, cuyo cumplimiento se validan periódicamente.

· Respecto de la evaluación de cumplimiento de esos estándares internacionales, se identificó particularmente que el estándar de seguridad PCI-DSS se encuentra en transición de la versión 3.2.1 a la 4.0, obligatoria desde marzo de 2024; esto debido a cambios en los requerimientos de la nueva versión de PCI no previstos contractualmente para su evaluación. A pesar de eso, se han diseñado planes de acción y seguimiento de estos, con la expectativa de cerrar las brechas restantes lo más pronto posible. Por tanto, se observó la necesidad de mejorar la gestión administrativa de la certificación, esto es, documentar conforme a la metodología institucional los procesos, procedimientos y guías que tienen relación con las actividades esenciales, así como las de apoyo y soporte para el cumplimiento del estándar de seguridad PCI-DSS, a fin de asegurar su permanente y debida aplicación, dada su relevancia para la segura operación y gestión de los datos de los tarjetahabientes que utilizan el sistema nacional de pago electrónico en el transporte público.  

· [bookmark: _Hlk184129695]Ejecución de las funciones que se fueron establecidas formalmente y, además, opera con roles y responsabilidades definidas entre sus funcionarios; gracias a ello se aborda integralmente la protección de información crítica, la continuidad operativa y la resiliencia tecnológica. Además, dispone de herramientas que apoyan su gestión administrativa y técnica.

· Se comprobó que el Banco adoptó un enfoque estructurado y proactivo en la gestión de riesgos asociados a la infraestructura tecnológica; se identifican y mitigan amenazas críticas, como accesos no autorizados y vulnerabilidades de día cero, priorizando la protección de activos sensibles y la continuidad operativa.

· Se cuenta con un plan formal y estructurado para responder a incidentes cibernéticos, el cual cubre desde la detección hasta la resolución y documentación del incidente. Este enfoque integral aborda tanto los aspectos técnicos como las necesidades de comunicación interna y externa.

· Adopción de tecnologías avanzadas para identificar y mitigar amenazas emergentes. La implementación de una arquitectura de malla de ciberseguridad (CSMA[footnoteRef:2]) mejora la correlación de eventos y la automatización de respuestas, mientras que el uso de herramientas SOAR[footnoteRef:3] -con roles definidos- asegura una gestión estructurada y eficiente de incidentes. [2:  CSMA (Cybersecurity Mesh Architecture, por sus siglas en inglés)]  [3:  SOAR (Security Orchestration, Automation, and Response)] 


· Se cuenta con disposiciones específicas para proveedores de servicios en la nube, las cuales refuerzan la protección de la infraestructura y de la información crítica que se procesa haciendo uso servicios de terceros.

· El Banco Central forma parte de un programa de respuesta a crisis cibernéticas, desarrollado junto a bancos centrales de la región, lo cual potencia la resiliencia institucional gracias al intercambio de inteligencia y de preparación ante incidentes significativos.

· Se ha diseñado y ejecutado un programa integral de capacitación en ciberseguridad basado en estándares internacionales y enfocado en fortalecer la cultura institucional de seguridad y mitigar riesgos cibernéticos. Este programa se actualiza constantemente con base en tendencias globales y análisis de informes emitidos por empresas referentes en esa materia.



[bookmark: _Toc175151499]Conclusión

Los resultados obtenidos indican que el proceso evaluado cumple parcialmente[footnoteRef:4] con las disposiciones aplicables debido a que el Departamento de Ciberseguridad cuenta con funciones formalmente establecidas, opera con roles y responsabilidades definidas para sus funcionarios y dispone de herramientas que apoyan su gestión administrativa y técnica; se adoptó un enfoque estructurado y proactivo en la gestión de riesgos asociados a la infraestructura tecnológica; se tiene un plan formal y estructurado para responder a incidentes cibernéticos, que aborda tanto los aspectos técnicos como las necesidades de comunicación interna y externa; se aplican y mantienen estándares internacionales bajo la figura de certificaciones; se han adoptado tecnologías avanzadas para identificar y mitigar amenazas emergentes y la institución forma parte de un programa de respuesta a crisis cibernéticas, desarrollado junto a bancos centrales de la región; se cuenta con disposiciones específicas para proveedores de servicios en la nube y con un programa integral de capacitación en ciberseguridad basado en estándares internacionales y enfocado en fortalecer la cultura institucional de seguridad y de mitigación de riesgos cibernéticos; no obstante, se debe fortalecer la gestión administrativa para el cumplimiento permanente del estándar de seguridad PCI-DSS.  [4:  Indica que, en opinión del auditor, el objeto de estudio con seguridad limitada cumple con algunas regulaciones o mandatos identificados como criterios.] 


2Uso Interno





[bookmark: _Toc175151500]Detalle de hallazgos de auditoría 



		Condición

		Criterio

		Causa 

		Efecto

		Recomendación



		1. Cumplimiento de PCI-DSS



		El Banco mantiene la versión 3.2.1 de la certificación PCI-DSS, a pesar de que desde marzo 2024 debía cumplirse con la versión 4.0 de dicha certificación, esto debido a cambios en los requerimientos de la nueva versión de PCI-DSS no previstos contractualmente para su evaluación.



		Artículos 8 y 15 de la Ley General de Control Interno.

Normas 4.1 Actividades de control, 4.2 Requisitos de las actividades de control, 3.1 Valoración del riesgo, 5.7 Calidad de la comunicación de las Normas de control interno para el Sector Público (N-2-2009-CO-DFOE).

Políticas Específicas de Seguridad Tecnológica PCI-DSS.

		No se dispone de procedimientos ni guías que definan las actividades de coordinación entre las diferentes áreas del Banco responsables para cumplir con el estándar.



		La desarticulación de las prácticas internas necesarias para mantener la certificación PCI-DSS (u otras) puede afectar la imagen del Banco y la confianza en la gestión de la ciberseguridad y de la seguridad de la información en el sistema regulado por el estándar PCI-DSS (u otros servicios del BCCR)

		R.1 (Prioridad 2) Documentar conforme a la metodología institucional los procesos, procedimientos y guías que tienen relación con las actividades esenciales, así como de apoyo y soporte para el cumplimiento permanente del estándar de seguridad PCI-DSS.

 Fecha de atención: Noviembre 2025



		

		

		

		

		Dirigida a: División Sistemas de Pago



 

R.2 (Prioridad 2)[footnoteRef:5] Normalizar las actividades para el cumplimiento de estándares internacionales, como PCI-DSS, Customer Security Program (CSP) de SWIFT y el Cyber Risk Program (CRP) de Verizon desde una perspectiva institucional y como parte del sistema integrado de gestión del banco.  [5:  Esta recomendación no fue propuesta por la Auditoría pues el estudio no incluyó la revisión del proceso de gestión de esas otras certificaciones; se incluye porque durante el trámite de conferencia final la Gerencia estimó oportuno abocarse a la tarea ahí indicada.] 


Fecha de atención: Enero 2026



		

		

		

		

		Dirigida a: División Transformación y Estrategia





[bookmark: Anexo1]
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