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1 [bookmark: _Toc216770261][bookmark: _Toc34468798][bookmark: _Toc52890327][bookmark: _Hlk210651064][bookmark: _Toc85107147][bookmark: _Toc204259075][bookmark: _Toc213751555][bookmark: _Toc213828426]Introducción
La presente norma describe los servicios que utilizan los adquirentes para establecer y mantener la comunicación con el Sistema Nacional de Pago Electrónico en el Transporte Público (SINPE-TP), así como la estructura y contenido de las tramas de información con las cuales se realiza el intercambio electrónico de datos con el Sistema Central de Recaudo (SCR).
Dentro de los servicios de adquirencia se encuentra el procesamiento de cobro de los viajes realizados por los pasajeros con el uso de los dispositivos de pago admitidos en SINPE‑TP. Para estos propósitos, el adquirente debe realizar el procesamiento de solicitudes de autorización, recuperación de deuda, liquidación y reembolso.
Para cada tipo de solicitud de procesamiento se define un protocolo de datos que permite realizar el intercambio de información en un ambiente tecnológico estándar, seguro y completamente automatizado, con las reglas de procesamiento establecidas por las principales marcas de tarjetas que operan en el país (VISA, MasterCard y American Express), las cuales especifican la forma en que debe autorizarse y liquidarse una transacción EMV-Contactless del transporte.
Esta norma se emite de conformidad con el artículo 6 del Reglamento del Sistema de Pago Electrónico en el Transporte Público, pertenece a la Serie de Normas Técnicas del servicio SINPE-TP y forma parte de su instrumental técnico.
2 [bookmark: _Toc216770262]Alcance
[bookmark: _Toc34458601][bookmark: _Toc34458952][bookmark: _Toc34468374][bookmark: _Toc34468799][bookmark: _Toc52890328][bookmark: _Toc19785507][bookmark: _Toc21524523][bookmark: _Toc21618950][bookmark: _Toc29386208][bookmark: _Toc30161939]La presente norma técnica establece y describe el estándar electrónico para administrar las comunicaciones entre la plataforma tecnológica de SINPE-TP y los sistemas de procesamiento de transacciones de los adquirentes. Sus disposiciones, requisitos y estándares son de acatamiento obligatorio para las entidades que provean servicios de adquirencia a SINPE-TP.
3 [bookmark: _Toc216770263]Términos empleados
Para los fines interpretativos de la presente norma técnica se entiende por:
Adquirente: institución bancaria que provee servicios de aceptación y procesamiento de las transacciones realizadas con dispositivos de pago en la plataforma de SINPE−TP.
API: siglas de “Application Programming Interface” (Interfaz de programación de aplicaciones); es un conjunto de funciones, reglas (códigos), procedimientos y especificaciones, que ofrecen una biblioteca de programación (como capa de abstracción) para que sea utilizada por otro programa informático con el fin de establecer una comunicación entre ellos.
BCCR: siglas de “Banco Central de Costa Rica”. Es el ente rector del sistema de pagos nacional, el regulador del servicio SINPE−TP y el gestor de su plataforma de pagos.
Dispositivo de pago: instrumento de pago EMV-Contactless en sus diferentes presentaciones, tales como: tarjetas de débito, crédito o prepago, así como wearables y cualquier otro tipo de instrumento EMV emitido bajo una marca de tarjetas y vinculado a cuentas de débito, crédito o prepago, o cualquier otro tipo de cuenta de fondo de los usuarios.
Emisor: entidad financiera nacional o extranjera que emite y entrega dispositivos de pago EMV‑Contactless a sus clientes, con la capacidad de funcionar en la plataforma de pagos de SINPE‑TP.
HTTPS: siglas de “Hyper Text Transfer Protocol Secure” (Protocolo seguro de transferencia de hipertexto).
JSON: acrónimo de “JavaScript Object Notation” (Notación de objeto de JavaScript); es un formato de texto para el intercambio de datos en aplicaciones web.
Límite de responsabilidad del emisor: se refiere a la garantía financiera otorgada por el emisor para los impagos de sus tarjetahabientes, de conformidad con el artículo 41 del Reglamento del Sistema Nacional de Pago Electrónico en el Transporte Público.
Lista de denegación: registro de dispositivos de pago reportados por los emisores cuando presentan alguna condición temporal o permanente por la que no pueden ser admitidos o utilizados para el pago de viajes en SINPE−TP. Esta lista es administrada por el BCCR como un recurso para la gestión de riesgos.
Marca: del inglés “TAP” (Transit Access Pass); es el registro electrónico que realiza el pasajero en un validador de SINPE-TP para pagar la tarifa. Este registro es enviado en forma automática por el validador al Sistema Central de Recaudo para su procesamiento, de acuerdo con las reglas de liquidación del servicio SINPE-TP.
Marca de tarjetas: empresa con operaciones en el ámbito nacional o internacional que facilita su infraestructura tecnológica para registrar, transportar, procesar, almacenar, compensar o liquidar operaciones realizadas por medio del sistema de tarjetas de pago. En la presente norma técnica se refiere a las marcas VISA, MasterCard y American Express.
Pasarela de transporte: también “pasarela de pagos” o simplemente “pasarela”. Se refiere a los servicios de procesamiento de pagos abiertos que integra SINPE-TP, para enlazar los flujos de información de los validadores con el SCR y los servicios de los dispositivos de pago emitidos por la industria financiera.
PAN: siglas de “Primary Account Number” (Número de cuenta primario); es un número único que identifica a un dispositivo de pago.
Periodo de viaje: tiempo máximo en el que un usuario puede acumular transacciones del transporte, previo a enviar un dispositivo de pago a liquidar. Usualmente es un día calendario.
RESTful: también conocido como “API REST”; es un estándar de comunicación entre sistemas que usa el protocolo HTTP para obtener datos o generar operaciones sobre esos datos en distintos formatos, como XML y JSON.
SINPE: acrónimo del Sistema Nacional de Pagos Electrónicos; es una plataforma de servicios financieros de pago para la movilización interbancaria de fondos, establecida, regulada y operada por el BCCR.
SINPE-TP: acrónimo del Sistema Nacional de Pagos Electrónicos en el Transporte Público.
Sistema Central de Recaudo (SCR): componente de back office del SINPE-TP que aplica las reglas de transporte en el procesamiento de pagos. El SCR funciona integrado a la pasarela de transporte para aplicar las reglas de pagos agregados.
TLS: siglas de “Transport Layer Security” (Seguridad en la capa de transporte); es un protocolo criptográfico que proporciona comunicaciones seguras por una red, comúnmente Internet.
Transacción: pago de la tarifa que realiza un pasajero con el uso del mecanismo de SINPE-TP en los servicios de transporte público.
Usuario: persona física (tarjetahabiente) que utiliza los servicios del transporte público remunerado de personas, así como el servicio SINPE-TP para pagar el costo de los viajes.
4 [bookmark: _Toc216770264][bookmark: _Toc85107145][bookmark: _Toc215998760]Regulación relacionada
	[bookmark: _Toc52890331][bookmark: _Toc19785512][bookmark: _Toc21524532][bookmark: _Toc21618959][bookmark: _Toc29386217][bookmark: _Toc30161947]Referencias
	Nombre del documento

	RSTP
	Reglamento del Sistema Nacional de Pago Electrónico en el Transporte Público.

	RSP
	Reglamento del Sistema de Pagos.

	NC-STP
	Norma Complementaria SINPE-TP.


5 [bookmark: _Toc216770265]Consideraciones generales
5.1 [bookmark: _Toc216770266][bookmark: _Toc215998762]Protocolo de comunicación
Las comunicaciones para el intercambio de datos entre los adquirentes y el SCR se realizan con el uso de los protocolos HTTPS, mediante el estándar RESTful para el intercambio de peticiones.
9
Figura 1. Protocolos de comunicación y aseguramiento entre adquirentes y el SCR.
Para el intercambio de datos se utiliza una conexión host-to-host entre el adquirente y el SCR (pasarela de transporte). El adquirente debe exponer sus servicios con IPs públicas, de manera que la comunicación se realiza con una conexión directa a Internet (Internet Direct).
Para consumir los servicios expuestos las partes deben intercambiar sus IPs públicas, así como los puertos de acceso, de manera que la parte que exponga sus servicios pueda agregar las IPs a sus listas de acceso (whitelist) y permitir el consumo de esos servicios por la otra parte.
Cada uno de los servicios requeridos del adquirente cuenta con una trama de información particular para el intercambio de datos, tanto para el envío de datos realizado por el SCR como para la respuesta que debe generar el adquirente, conforme se especifica en el apartado 6 de la presente norma técnica.
En la comunicación, la configuración anteriormente descrita se utiliza en el ambiente de producción y en los ambientes de desarrollo y de pruebas.
5.2 [bookmark: _Toc216770267]Aspectos de seguridad
Antes de enviar transacciones, los canales de comunicación deben estar aprovisionados para manejar en forma segura los datos EMV y realizar la criptografía correspondiente. Para ello se utiliza el algoritmo de cifrado AES con una llave de 256 bits como método de cifrado de los datos sensibles (PrimaryAccountNumber, Track2 e iccCommTags), previo a ser enviados al adquiriente.
Adicionalmente, el algoritmo AES requiere de un vector de inicialización (IV) para ejecutarse. Este vector es generado en forma dinámica para cada encriptación realizada por la pasarela de transporte, por lo que cuando se aplica el algoritmo para la cifra de un bloque de datos se genera un vector de inicialización único para esa ejecución. El vector es generado por la pasarela y se envía concatenado con el texto cifrado en la forma “vector de inicialización” + “text cifrado”[footnoteRef:1], de manera que el adquirente pueda recuperarlo y utilizarlo para el descifrado de los datos. [1:  	Como ejemplo: si se tienen los siguientes datos:
Texto original en ASCII: 4111111111111111
Llave de cifrado: 424143435245444F4D415449435452414E53505542424343524B455954455354
Vector de inicialización: 4261636c6333736a64387a7074396378
	Se obtendría como resultado el texto cifrado que se especifica en seguida: 
d6f0f869f0a6f99dedc7c3e179d92160d0bd917977c8bc4c14e70e99b7572951
	La pasarela de transporte enviaría al adquirente el vector de inicialización y el texto cifrado, concatenados de la siguiente manera:
4261636c6333736a64387a7074396378d6f0f869f0a6f99dedc7c3e179d92160d0bd917977c8bc4c14e70e99b7572951] 

Cuando un bloque de datos no cumpla con los bytes requeridos como insumo para el algoritmo de cifrado, se utiliza el estándar PCKS#7 con el relleno (padding) del bloque de datos.
El formato de los campos cifrados dentro de las tramas de información debe ser en código hexadecimal.
5.2.1 [bookmark: _Toc216770268]Intercambio de llaves
Como parte de las actividades de seguridad requeridas para proteger los datos recuperados del dispositivo de pago, el adquirente debe recibir de la pasarela de transporte la llave AES utilizada en la iteración con SINPE‑TP, la cual es usada como información de entrada en el algoritmo para cifrar los campos PrimaryAccountNumber, Track2 e iccCommTags en los que viaja la información sensitiva del dispositivo de pago.
[bookmark: _Toc85107150][image: ]
Para el proceso de intercambio de llaves, el adquirente debe generar primero una llave de transporte asimétrica RSA; la parte pública de esta llave es enviada por correo electrónico a la pasarela de transporte. Por su parte, la pasarela genera la llave de cifrado AES para cada adquirente.
La llave de cifrado se parte en dos componentes y cada componente es cifrado con la llave pública recibida del adquirente. Estos componentes cifrados se envían por medio de dos canales diferentes, a definir con cada adquirente.
Una vez recibidos los componentes, el adquirente los descifra con la parte privada de la llave de transporte y luego vuelve a ensamblar las partes dentro de su HSM o parte segura de su plataforma, para así obtener la llave de cifrado AES original. Con esta llave el adquirente procede a cifrar los mensajes.

5.2.2 [bookmark: _Toc216770269]Confidencialidad
Como parte de la seguridad en la transferencia de datos se utiliza el protocolo seguro HTTPS con el protocolo criptográfico TLS 1.2 (o versión superior), el cual proporciona comunicaciones seguras por una red (en este caso específico, la red Internet).
5.2.3 [bookmark: _Toc216770270]Autenticación
La autenticación se realiza mediante el uso de tokens, implementando el estándar de autorización o framework llamado OAuth 2.0, el cual es utilizado para tener acceso a servicios HTTPS de terceros (en este caso, los bancos adquirientes).
Para lograr lo anterior, los adquirentes generan un token de acceso para la pasarela de transporte, el cual debe ser incluido en el encabezado del protocolo HTTPS, con la etiqueta “Authorization” para cada uno de los mensajes enviados. De esta manera, el adquirente puede validar el token garantizando que, efectivamente, fue emitido por el propio adquirente para el consumo del servicio.
Para consumir el token, el adquirente debe habilitar un API adicional utilizando los mismos protocolos de comunicación descritos en este apartado, al cual la pasarela de transporte pueda realizar una petición para recibir un token de acceso. El consumo de este API será acordado entre las partes (adquirente y pasarela) de manera segura.
6 [bookmark: _Toc216770271]Servicios de procesamiento
6.1 [bookmark: _Toc85107153][bookmark: _Toc215998768][bookmark: _Toc216770272]Tramas para el servicio de autorización
[bookmark: _Toc62039119][bookmark: _Toc62039176][bookmark: _Toc62046296][bookmark: _Toc62047764][bookmark: _Toc62048499][bookmark: _Toc62046297][bookmark: _Toc62047765][bookmark: _Toc62048500][bookmark: _Toc62046298][bookmark: _Toc62047766][bookmark: _Toc62048501][bookmark: _Toc62039122][bookmark: _Toc62039179][bookmark: _Toc62046300][bookmark: _Toc62047768][bookmark: _Toc62048503][bookmark: _Toc62039123][bookmark: _Toc62039180][bookmark: _Toc62046301][bookmark: _Toc62047769][bookmark: _Toc62048504][bookmark: _Toc62039124][bookmark: _Toc62039181][bookmark: _Toc62046302][bookmark: _Toc62047770][bookmark: _Toc62048505][bookmark: _Toc62039125][bookmark: _Toc62039182][bookmark: _Toc62046303][bookmark: _Toc62047771][bookmark: _Toc62048506][bookmark: _Toc62039126][bookmark: _Toc62039183][bookmark: _Toc62046304][bookmark: _Toc62047772][bookmark: _Toc62048507][bookmark: _Toc62039127][bookmark: _Toc62039184][bookmark: _Toc62046305][bookmark: _Toc62047773][bookmark: _Toc62048508][bookmark: _Toc62039128][bookmark: _Toc62039185][bookmark: _Toc62046306][bookmark: _Toc62047774][bookmark: _Toc62048509][bookmark: _Toc62039129][bookmark: _Toc62039186][bookmark: _Toc62046307][bookmark: _Toc62047775][bookmark: _Toc62048510][bookmark: _Toc62039130][bookmark: _Toc62039187][bookmark: _Toc62046308][bookmark: _Toc62047776][bookmark: _Toc62048511]Dentro del contexto de SINPE-TP se realizan dos tipos de autorizaciones: autorizaciones iniciales y autorizaciones para la confirmación de fondos, así como transacciones de actualización de ATC, las cuales llevan el mismo formato.
· Autorizaciones iniciales: tienen como objetivo verificar que la cuenta de los tarjetahabientes sea válida, y por lo general se realizan por montos de bajo valor (1 colón) o por un monto cero; ello dependiendo de la marca del dispositivo de pago.
El adquirente debe procesar la autorización inicial conforme con lo que definen las reglas de las marcas de tarjetas, siendo una verificación de cuenta por un monto cero para VISA y una autorización por un valor nominal de un colón (1 CRC) para dispositivos de pago MasterCard y American Express.
El servicio para autorizaciones iniciales puede ser invocado en dos escenarios:
1. Cuando el dispositivo de pago es utilizado por primera vez durante el periodo de viaje (considerada como “tarjeta nueva” en el ambiente del sistema), el servicio envía una solicitud de autorización inicial que, de resultar exitosa, permite considerarla como “tarjeta conocida” en SINPE-TP.
2. Cuando el dispositivo de pago es retirado de lista de denegación, luego de haberse sometido a un proceso de recuperación de deuda con resultado exitoso.
· Autorizaciones para la confirmación de fondos: tienen como objetivo verificar la suficiencia de fondos para cubrir el monto acumulado durante el presente periodo de viaje y garantizar su pago a la entidad solicitante.
El servicio para autorizaciones puede ser invocado en dos escenarios:
3. Cuando el monto acumulado del día de operaciones para un dispositivo de pago supere el límite de responsabilidad del emisor: en este caso, el servicio debe enviar una solicitud de autorización al adquirente por el monto acumulado del dispositivo de pago como parte del modelo de riesgos del sistema. En este caso la invocación es intradiaria.
4. Cuando se cierre el periodo de viaje (al final del día de operaciones), el sistema debe enviar una solicitud de autorización al adquirente por el monto acumulado de cada dispositivo de pago con el que se haya registrado uno o más viajes.
· Solicitud de actualización de ATC[footnoteRef:2]: tiene como fin informar al emisor del número actual del ATC que tiene un dispositivo de pago luego de una serie de taps fuera de línea. Este tipo de actualización debe contemplar tres puntos claves: [2:  	Debido al modelo de liquidación de SINPE-TP (según el Capítulo VII del Reglamento de SINPE-TP), las transacciones para la actualización de ATC no son necesarias para su ejecución. Como tal, este mensaje no será necesario implementarse en la primera versión e integración del sistema. Dichas transacciones se mantienen en el documento como referencia para futuras implementaciones.] 

a. El DE 4 (Monto) debe llevar monto 0.
b. El DE 55 (Criptograma) debe contener los datos del último “tap” realizado por el tarjetahabiente.
c. El DE 61s7 (POS transaction status) debe llevar el valor 6 (ATC update).
El adquirente debe proveer un servicio que cumpla con el estándar RESTful, mediante el cual pueda recibir solicitudes POST en el protocolo HTTPS. Para la invocación del servicio de autorización inicial el adquirente debe proporcionar la siguiente ruta de acceso: 
https://<host del adquirente>[: puerto]/verificacion
El servicio de autorización y actualización de ATC es habilitado por el adquirente en la siguiente ruta:
https://<host del adquirente>[:puerto]/autorizacion
6.1.1 [bookmark: _Toc85107154][bookmark: _Toc215998769][bookmark: _Toc216770273]Estructura de la trama del SCR
Estas solicitudes son recibidas en formato JSON, con la trama de información que se especifica en la tabla 1 y la respuesta de la solicitud especificada en la tabla 5.
Tabla 1
Trama de información para las solicitudes de autorización del SCR.
	Campo
	Data Element
	Descripción
	Formato
	Mandatorio

	totalAmount
	DE04
	Monto total de la transacción.
Es el equivalente al campo Amount, transaction del estándar ISO 8583.
	Numérico de 10 dígitos, 2 decimales.
	Autorización: Si
Reversa: Si

	SystemTraceNumber
	DE11
	Campo generado automáticamente por la terminal y se incrementa por cada transacción realizada. Se requiere en el mensaje de respuesta del host para validar la solicitud enviada.
	Alfanumérico de 6 caracteres.
	Autorización: Si
Reversa: Si 

	DateTimeLocalTrans 
	DE12 y DE13
	Fecha y hora local del momento en que se realizó la transacción en el validador.
	Etiqueta de tiempo de 10 dígitos.
	Autorización: Si
Reversa: Si 

	MCC 
	DE18
	Tipo de comercio. Los valores válidos son:
4111: Transporte de pasajeros de cercanías locales y suburbanos, incluidos ferries.
4112: Ferrocarriles de pasajeros.
4131: Líneas de autobús.
	Número entero de 4 dígitos.
	 Autorización: Si
Reversa: Si

	entryMode
	DE22
	Indica la forma en que fue leída la información del dispositivo de pago. Manual, MagStripe, Contact Less, Chip; y las capacidades del lector.
Ver tabla 4 para el detalle del campo entryMode y sus posibles valores.
	Texto de 3 dígitos.
Ver tabla 4 para posibles valores.
	Autorización: Si
Reversa: Si 

	CardSequenceNumber 
	DE23
	Número de secuencia del dispositivo de pago e identifica los dispositivos con un mismo PAN. Es mandatorio si la terminal envía el dato, de otra manera no será incluido.
	Número entero de 3 dígitos.

	 Autorización: Si
Reversa: Si 

	track2
	DE35
	Información cifrada de la lectura del track del dispositivo de pago.
	Información cifrada.
	Autorización: Si
Reversa: No

	terminalId
	DE41
	Identificador único de la terminal. 
	Alfanumérico de hasta 36 caracteres.
	Autorización: Si
Reversa: Si 

	MerchantID 
	DE42
	Identifica de forma exclusiva a un comerciante determinado.
	Alfanumérico. 
	Autorización: Si
Reversa: Si 

	TransactionTypeIdentifier
	DE48
	El tipo de autorización que debe ser enviado. Este corresponde al DE 48, subelemento 64, subcampo 1.
	Número de 2 dígitos.
	Autorización: Si
Reversa: Si

	TransportationMode
	DE48
	Identifica el tipo transporte en el que se realizó el tap (bus, tren, etc.). Este corresponde al DE 48, subelemento 64, subcampo 2.
	Número de 2 dígitos.
	Autorización: Si
Reversa: Si 

	Currency
	DE49
	Moneda.
	Según el ISO 4217 en formato numérico.
	Autorización: Si
Reversa: Si 

	iccCommTags
	DE55
	Contiene los datos relacionados con EMV en formato TLV (Tag, Length, Value).
Es el equivalente al campo ICC Related Data del estándar ISO 8583. Ver tabla 2 para el detalle de los tags.
	Información cifrada.
	Autorización: Si
Reversa: No 

	PrivateUse
	DE63
	Campo de uso particular del adquirente.
	Archivo tipo JSON.
	Autorización: Si
Reversa: Si 

	TerminalCountryCode
	N/A
	Código de país de la institución adquirente.
	Texto de hasta 3 caracteres.
	Autorización: Si
Reversa: Si 

	serviceCode
	N/A
	Código de servicio definido en ISO para el track 1 y track 2.
	Alfanumérico de hasta 4 caracteres.
	Autorización: Si
Reversa: No

	applicationLabel
	N/A
	Identificador asociado al AID, utilizado en la transacción.
	Alfanumérico de hasta 50 caracteres.
	Autorización: Si
Reversa: No

	transactionType 
	N/A
	Tipo de transacción.
Ver tabla 3 para el detalle del campo transactionType y sus posibles valores.
	Texto de hasta 3 caracteres.
	Autorización: Si
Reversa: Si 


	retrievalReferenceNumber 
	N/A
	Número de referencia de la transacción. Utilizado al realizar una Anulación o Reversa, con los transactionType VOID o REVERSE, si se tiene presente.
	Alfanumérico de hasta 12 caracteres.
	Condicional

	authorizationNumber
	N/A
	Número de autorización. Utilizado al realizar una Anulación o Reversa, con los transactionType VOID o REVERSE, si se tiene presente.
	Alfanumérico de hasta 36 caracteres.
	Condicional


Tabla 2
Especificación del campo iccCommTags.
	Tag
	Nombre
	Descripción

	5F2A
	Tranaction Currency Code
	Tomado de la tabla currency asociada al adquiriente.

	82
	Aplication Interchange Profile
	Especifica las funciones de aplicación que es soportada por el dispositivo de pago ejecutando únicamente las soportadas por ICC.

	84
	Dedicated File Name
	Tomado de la aplicación.

	95
	Terminal Verification Result (TVR)
	Resultado de los diferentes procesos ejecutados por el terminal durante el proceso de transacción con el dispositivo de pago.

	9A
	Transaction Date
	Fecha de la transacción tomada de la terminal (YYMMDD).

	9C
	Transaction Type
	Tomado de los datos de la transacción seleccionada.

	9F02
	Transaction Amount
	Se toma de los datos de la transacción. Lleva valor en 0 para tránsito.

	9F03
	Amount Other
	Monto secundario asociado con el monto de una transacción Cash Back.

	9F09
	Terminal Application Version Number
	Tomado de la aplicación.

	9F10
	Issuer Aplication Data (IAD)
	Obtenido de del dispositivo de pago.

	9F1A
	Terminal Country Code
	Se toma de la tabla de inicialización del terminal.

	9F1E
	Interface Device Serial Number (IDF)
	Número único y permanente de serie asignado al dispositivo de interfaz del fabricante.

	9F26
	Application Cryptogram (AC)
	Usado para aprobar transacciones offline.

	9F27
	Cryptogram Information Data
	Usado para aprobar transacciones offline.

	9F34
	Card Verification Result Method
	Resultado del último CVM.

	9F35
	Terminal Type
	Especifica el tipo de terminal.

	9F36
	Application Transaction Counter (ATC)
	Tomado desde el dispositivo de pago.

	9F37
	Unpredicatable Number
	Valor para proporcionar viabilidad y la singularidad de la generación del criptograma.

	9F41
	Transaction Sequence Counter 
	Contador mantenido por la terminal al que es incrementado por cada transacción.

	9F53
	Transaction Category Code / Merchant Category Code
	Usualmente dado por el adquiriente.

	9F07
	App Usage Control
	Dato generado por el validador.


Tabla 3
Especificación del campo transactionType
	Tipo de transacción
	Valor
	Descripción

	Autorización
	AUTHORIZATION
	Retención de fondos de un dispositivo de pago. Es utilizada para autorizaciones con el monto final.

	Verificación
	VERIFICATION
	Verificación del dispositivo de pago. Es utilizada para denotar una verificación de cuenta o una autorización nominal.

	Devolución
	[bookmark: _Hlk85021024]REFUND
	Reembolso de fondos a un dispositivo de pago. La devolución se realiza de forma offline, utilizando los datos de la autorización original.

	Actualización ATC
	ATC_UPDATE
	Transacción de actualización de contadores ATC.

	Echo Test
	ECHO_TEST
	Test de conexión con el sistema.

	Anulación
	VOID
	Anulación de transacciones en caso de que se haya recibido respuesta aprobada, pero desea hacer una anulación. En el caso de anulaciones se envían únicamente los campos RetrievalReferenceNumber, authorizationNumber.

	Liquidación
	[bookmark: _Hlk85020083]SETTLEMENT
	Cierre del lote de una terminal.

	Reenvío
	RESUBMISSION
	Reenvío de una autorización previamente declinada, como parte del proceso de recuperación de deuda.

	Reversa
	[bookmark: _Hlk86395919]REVERSE
	Transacción enviada para anular una autorización previa y evitar el recobro al usuario. La transacción lleva los siguientes campos de la autorización original: terminalID, merchantID, systemTraceNumber, retrievalReferenceNumber, authorizationNumber, amount, currency, entryMode, transportationMode, TransportationTypeIdentifier, MCC, CardSequenceNumber, TerminalCountryCode y PrivateUse. Adicionalmente, deben enviarse los campos transactionType y DateTimeLocalTrans con valores nuevos para la reversa.
Debe generarse una reversa en los siguientes escenarios:
- 	Luego de un timeout, cuando no se recibió una respuesta por parte del adquirente. Después de 30 segundos de no recibir respuesta por parte del adquirente.
- 	Luego de una recuperación de deuda aprobada, en donde la transacción originaria de la deuda fuera liquidada bajo modelo de riesgos y responsabilidades exitosamente (es decir: tras una autorización declinada por el emisor para una transacción que posteriormente haya sido liquidada).


Tabla 4
Especificación del campo entryMode.
	Valor
	Descripción

	MNL
	Digitando los datos de la cuenta (Manual entry).

	CLC
	Captura de los datos del chip del dispositivo de pago utilizando un dispositivo EMV sin contacto sin capacidad de PIN.


6.1.2 [bookmark: _Toc216770274]Estructura de la trama del adquirente
Una vez enviada la solicitud de autorización, el adquirente devuelve una respuesta con los campos especificados en la tabla 5.
Tabla 5
Respuesta de las solicitudes de autorización del adquirente.
	Campo
	Descripción
	Formato
	Mandatorio

	authorizationNumber
	Número de autorización.
	Alfanumérico de hasta 36 caracteres.
	Si

	hostDate
	Fecha de la transacción.
	Etiqueta de tiempo de 10 dígitos.
	Si

	hostTime
	Hora en que se realizó la transacción.
	Etiqueta de tiempo de 10 dígitos.
	Si

	PAR
	Identificador que hace referencia a múltiples métodos de pago de un usuario. Opcional para uso futuro.
	Alfanumérico de 29 caracteres.
	Si

	F_PAN
	PAN embozado en el dispositivo de pago físico. Opcional para uso futuro.
	Número entero de hasta 19 dígitos.
	Si

	retrievalReferenceNumber
	Número de referencia de la transacción. Utilizado por el BAC Credomatic para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de hasta 12 caracteres.
	Si

	responseCode
	Código de respuesta de la transacción.
Los posibles valores se pueden ver en la tabla 6.
	Número entero de 2 dígitos.
	Si

	responseCodeDescription
	Descripción de la respuesta.
Los posibles valores se pueden ver en la tabla 6.
	Alfanumérico de hasta 100 caracteres.
	Si

	salesAmount
	Monto de la transacción.
	Numérico de 10 dígitos, 2 decimales.
	Si

	systemTraceNumber
	Número de seguimiento del sistema.
	Alfanumérico de 6 caracteres.
	Si

	[bookmark: _Hlk85020205]POSData
	Hace referencia al DE61 de MasterCard o al DE60 de VISA. Utilizado por el Banco Nacional para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de 25 caracteres.
	BN: Si
Otros: No

	[bookmark: _Hlk85020212]additionalData
	Hace referencia al DE63 de ambas marcas. Utilizado por el Banco Nacional para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de 15 caracteres.
	BN: Si
Otros: No


Tabla 6
Códigos de respuesta de las transacciones.
	Código
	Descripción
	Código
	Descripción

	[bookmark: _Hlk85019237]00
	Approved or complete successfully.
	62
	Restricted card.

	01
	Refer to card issuer.
	63
	Security violation.

	03
	Invalid merchant.
	65
	Exceeds withdrawal count limit.

	04
	Capture card.
	70
	Contact card issuer.

	05
	Do not honor.
	71
	PIN not changed.

	08
	Honor with ID.
	75
	Allowable number of PIN tries exceeded.

	10
	Partial Approval.
	76
	Invalid/nonexistent to account specified.

	12
	Invalid transaction.
	77
	Invalid/nonexistent from account specified.

	13
	Invalid amount.
	78
	Invalid/nonexistent account specfied (general).

	14
	Invalid card number.
	84
	Invalid authorization life cycle.

	15
	Invalid issuer.
	85
	Not declined Valid for all zero amount transactions.

	30
	Forma error.
	86
	PIN validation no possible.

	41
	Lost Card.
	87
	Purchase amount only.

	43
	Stolen card.
	88
	Cryptographic failure.

	51
	Insufficient founds/over credit limit.
	89
	Unacceptable PIN—Transaction declined.

	54
	Expired card.
	91
	Authorization platform or issuer system inoperative.

	55
	Invalid PIN.
	92
	Unable to route transaction.

	57
	Transaction not permitted to issuer/cardholder.
	94
	Duplicate transmission detected.

	58
	Transaction not permitted to acquirer/terminal.
	96
	System error. Utilizado para timeouts.

	61
	Exceeds withdrawal amount limit.
	R0
	Stop payment order.

	R1
	Revocation of authorization order.
	R3
	Revocation of all authorization.


6.2 [bookmark: _Toc533411115][bookmark: _Toc85107156][bookmark: _Toc215998771][bookmark: _Toc216770275]Tramas para el servicio de recuperación de deuda
El proceso de recuperación de deuda inicia cuando un dispositivo de pago es ingresado a la lista de denegación (luego de obtener una solicitud de autorización declinada), lo que significa que el monto acumulado para el dispositivo no podrá ser cobrado (liquidado), o que el pago fue asumido por el emisor en aplicación del modelo de riesgos.
En estos casos se crea un registro para recuperación de deuda, a efectos de activar el proceso que se encarga de reintentar la autorización de los montos que no recibieron una respuesta exitosa en solicitudes de autorización previas, con el fin de liquidar el monto pendiente de cobro y de retirar el dispositivo de pago de la lista de denegación, de manera que el pasajero pueda seguir utilizando el dispositivo para el pago de viajes con el uso de SINPE-TP.
El servicio de recuperación de deuda puede ser invocado de tres maneras:
· Por el SCR de forma calendarizada: se hace un reenvío de la autorización original, con ciertos cambios en sus valores. Para lograr esto debe realizarse una autorización denominada “Transacción Iniciada por Comerciante” o MIT (por sus siglas en inglés). Al realizar la MIT debe identificarse la transacción original que se está reenviando.
· Por una marca del usuario: al realizar una marca (tap) en el validador con un dispositivo de pago ingresado en la lista de denegación, el proceso de recuperación de deuda se acciona cuando la transacción llega al back office de SINPE-TP. En este caso se crea una solicitud de autorización nueva a partir de la marca entrante.
· Por solicitud del usuario: el usuario solicita la activación del proceso por medio del portal web o mediante un agente de servicios, con lo cual se ejecuta una solicitud de autorización de “Tarjeta no Presente” o CNP (por sus siglas en inglés).
Las solicitudes de autorización para los diferentes inicializadores de recuperación de deuda son autorizaciones en línea, por lo que la respuesta se recibe de forma inmediata. En el caso de recibir una respuesta exitosa, el valor de la deuda se actualiza con “saldo cero” y se retira el dispositivo de pago de la lista gris, por lo que el usuario podrá volver a utilizarlo para viajar en el transporte público.
El servicio de recuperación de deuda proporcionado por el adquirente debe cumplir con el estándar RESTful, con el cual pueda recibir solicitudes POST mediante el protocolo HTTPS. Asimismo, debe ser habilitado por el adquirente en la siguiente la ruta:
https://<host del adquirente>[:puerto]/recuperacion-deuda
6.2.1 [bookmark: _Toc85107157][bookmark: _Toc215998772][bookmark: _Toc216770276]Estructura de la trama del SCR
Tomando en cuenta el apartado anterior, la tabla 7 especifica los campos clave que deben contener las solicitudes de autorización para recuperación de deuda inicializada por el SCR; dependiendo del inicializador de la solicitud, los valores de algunos de sus campos podrían variar. Los demás campos son iguales a la autorización original.
Tabla 7
Trama de información para las solicitudes de autorización MIT
	Campo
	Data Element
	Descripción
	Formato
	Mandatorio

	totalAmount
	DE04
	Monto total de la transacción.
	Número con 10 dígitos, 2 decimales.
	Si

	SystemTraceNumber 
	DE11
	Campo generado automáticamente por la terminal y se incrementa por cada transacción realizada. Se requiere en el mensaje de respuesta del host para validar la solicitud enviada. 
	Alfanumérico de 6 caracteres.
	Si

	DateTimeLocalTrans
	DE12 y DE13
	Fecha y hora local del momento en que se realizó la transacción en el validador.
	Etiqueta de tiempo de 10 dígitos.
	Si

	MCC
	DE18
	Tipo de comercio. Los valores válidos son:
4111: Transporte de pasajeros de cercanías locales y suburbanos, incluidos ferries.
4112: Ferrocarriles de pasajeros.
4131: Líneas de autobús.
	Número entero de 4 dígitos.
	Si

	entryMode
	DE22
	Indica la forma en que fue leída la información del dispositivo de pago. Manual, MagStripe, Contact Less, Chip. Ver tabla 3 para el detalle del campo entryMode y sus posibles valores.
	Texto de 3 dígitos. Ver tabla 3 para posibles valores.
	Si

	CardSequenceNumber
	DE23
	Número de secuencia del dispositivo de pago e identifica los dispositivos con un mismo DE002 (Número de dispositivo de pago). Es mandatorio si la terminal envía el dato, de otra manera no es necesario.
	Número entero de 3 dígitos.
	Si

	track2
	DE35
	Información cifrada de la lectura del track del dispositivo de pago. El campo es enviado cuando se tiene una recuperación de deuda inicializada por un tap. En otros casos no es mandatorio.
	Información cifrada.
	Condicional

	terminalId 
	DE41
	Identificador único de la terminal.
	Alfanumérico de hasta 36 caracteres. 
	Si

	MerchantID 
	DE42
	Identifica de forma exclusiva a un comerciante determinado. 
	Alfanumérico de hasta 36 caracteres. 
	Si

	TransactionTypeIdentifier
	DE48
	El tipo de autorización que debe ser enviado. Este corresponde al DE 48, subelemento 64, subcampo 1. Mandatorio únicamente para transacciones de MasterCard.
	Número de 2 dígitos.
	Condicional

	TransportationMode
	DE48
	Identifica el tipo transporte en el que se realizó el tap (autobús, tren, etc.). Este corresponde al DE 48, subelemento 64, subcampo 2. Mandatorio únicamente para transacciones de MasterCard.
	Número de 2 dígitos.
	Condicional

	Currency
	DE49
	Moneda.
	Según el ISO 4217 en formato numérico.
	Si

	iccCommTags
	DE55
	Contiene los datos relacionados con EMV en formato TLV (Tag, Length, Value).
Es el equivalente al campo ICC Related Data del estándar ISO 8583.
	Información cifrada.
	Si

	PrivateUse
	DE63
	Campo de uso particular del adquirente.
	Objeto de tipo JSON.
	Si

	PrimaryAccountNumber
	N/A
	El número de cuenta primario (PAN), contiene el número de cuenta del dispositivo de pago, el cual es representado por un número entero de hasta 19 dígitos, en caso de que el dispositivo de pago sea emulado se envía el F-PAN. Incluido cuando el track 2 no está presente.
	Información cifrada.
	Condicional

	transactionType 
	N/A
	Tipo de transacción.
Ver tabla 3 para el detalle del campo transactionType y sus posibles valores. Para esta autorización se utiliza el valor de Reenvío. 
	Alfanumérico. Ver tabla 3 para posibles valores. 
	Si

	TerminalCountryCode
	N/A
	Código de país de la institución adquirente.
	Texto de hasta 3 caracteres.
	Si

	taxAmount
	N/A
	Monto de impuestos aplicados a la transacción.
	Número de 10 dígitos, 2 decimales.
	Si

	serviceCode
	N/A
	Código de servicio definido en ISO para el track 1 y track 2.
	Alfanumérico de hasta 4 caracteres.
	Si

	applicationLabel
	N/A
	Identificador asociado al AID, utilizado en la transacción.
	Alfanumérico de hasta 50 caracteres.
	Si

	ExpirationDate 
	N/A
	Esta es la fecha de vencimiento del PAN y es incluida cuando el track I y /o track II no están presentes.
	Número de 4 dígitos, en formato YYMM (año y mes).
	Condicional


6.2.2 [bookmark: _Toc216770277]Estructura de la trama del adquirente
Una vez enviada la solicitud de autorización, el adquirente devuelve una respuesta con los campos especificados en la tabla 5.
6.3 [bookmark: _Toc533411116][bookmark: _Toc85107159][bookmark: _Toc215998774][bookmark: _Toc216770278]Tramas para el servicio de liquidación
El adquirente debe habilitar un servicio RESTful para la liquidación, en donde se le envíe el detalle de las transacciones por liquidar con los montos autorizados durante el día de operaciones y los montos cubiertos por la responsabilidad del emisor. Este endpoint puede ser invocado en diferentes momentos del día para distribuir la carga del procesamiento del mensaje. Un dispositivo de pago se envía a liquidar en tres distintos escenarios:
1. Cuando se acabe el periodo de viaje.
2. Cuando el dispositivo de pago alcance el límite de responsabilidad del emisor.
3. Al realizar una devolución a un dispositivo de pago, la cual se aplica en forma offline con el uso de los datos de la autorización original.
El adquirente realiza la liquidación de los montos especificados en el mensaje de liquidación; ello para tramitar el débito del dinero en la cuenta del usuario (tarjetahabiente) mediante la entidad emisora, y para acreditarlo posteriormente al BCCR. Asimismo, el adquirente debe procesar solicitudes de liquidación de acuerdo con los modelos transaccionales definidos por las principales marcas de tarjetas que operan en el país (VISA, MasterCard y American Express).
El servicio RESTful al que se envía la trama de liquidación debe ser habilitado por el adquirente en la siguiente dirección: 
https://<host del adquirente>[:puerto]/settlement
6.3.1 [bookmark: _Toc216770279]Estructura de la trama del SCR
Los mensajes de liquidación siguen un formato JSON. La trama consta de un encabezado, el cual consiste en un resumen de todas las transacciones realizadas durante el día de operaciones (Tabla 8), y de un listado con el detalle de dichas transacciones (Tabla 8.1).
Tabla 8
Trama de información del archivo de liquidación.
	Campo
	Descripción
	Formato
	Mandatorio

	[bookmark: _Hlk85019506]SettlementID
	Identificador único de liquidación.
	Alfanumérico de hasta 36 caracteres.
	Si

	transactionType
	Tipo de transacción. Para el resumen de liquidación se utiliza el valor para Liquidación.
	SETTLEMENT.
	Si

	Date
	Fecha y hora del envío de la liquidación.
	Etiqueta de tiempo de 10 dígitos.
	Si

	DebitTransactionsQuantity
	Cantidad de transacciones de débito.
	Entero de 7 dígitos.
	Si

	[bookmark: _Hlk67043553]DebitTransactionsAmount
	Monto de transacciones de débito.
	Número de 10 dígitos, 2 decimales.
	Si

	[bookmark: _Hlk67043574]DebitTransactionsCommission
	Monto de comisiones de débito.
	Número de 10 dígitos, 2 decimales.
	Si

	CreditTransactionsQuantity
	Cantidad de transacciones de crédito (devoluciones o reembolsos).
	Entero de 7 dígitos.
	Si

	CreditTransactionsAmount
	Monto de transacciones de crédito (devoluciones o reembolsos).
	Número de 10 dígitos, 2 decimales.
	Si

	CreditTransactionsCommission
	Monto total de comisiones de comisiones de crédito (devoluciones o reembolsos).
	Número de 10 dígitos, 2 decimales.
	Si

	[bookmark: _Hlk67043630]NetAmount
	Monto neto.
	Número de 10 dígitos, 2 decimales.
	Si

	terminalId
	Identificador único de la terminal que realiza la liquidación.
	Alfanumérico de hasta 36 caracteres.
	Si

	Transactions
	Listado de transacciones en firme
Ver tabla 8.1 para el detalle de cada transacción.
	Arreglo de objetos JSON.
	Si


Los campos de datos que lleva cada transacción del campo Transactions en la lista de la trama se especifican en la tabla 8.1.
Tabla 8.1
Detalle de los campos presentes en cada transacción, incluido en el campo Transactions del encabezado de la trama.
	Campo
	Data Element
	Descripción
	Formato
	Mandatorio

	Consecutive
	N/A
	Número consecutivo de la transacción para la liquidación presente. Es utilizado para llevar un orden en las transacciones enviadas a liquidar.
	Entero de 6 dígitos.
	Si

	totalAmount
	DE04
	Monto total de la transacción.
Es el equivalente al campo Amount, transaction del estándar ISO 8583.
	Numérico de 10 dígitos, 2 decimales.
	Si

	SystemTraceNumber
	DE11
	El campo STAN es generado automáticamente por la terminal y se incrementa por cada transacción realizada. Se requiere en el mensaje de respuesta del host para validar la solicitud enviada.
	Alfanumérico de 6 caracteres.
	Si

	MCC
	DE18
	Tipo de comercio. Los valores válidos son:
4111: Transporte de pasajeros de cercanías locales y suburbanos, incluidos ferries.
4112: Ferrocarriles de pasajeros.
4131: Líneas de autobús.
	Número entero de 4 dígitos.
	Si

	entryMode
	DE22
	Indica la forma en que fue leída la información del dispositivo de pago. Manual, MagStripe, Contact Less, Chip.

Ver tabla 3 para el detalle del campo entryMode y sus posibles valores.
	Texto de 3 dígitos. Ver tabla 4 para posibles valores.
	Si

	CardSequenceNumber
	DE23
	Número de secuencia dispositivo de pago, e identifica los dispositivos con un mismo DE002 (Número de dispositivo de pago). Es obligatorio si la terminal envía el dato, de otra manera no es necesario.
	Número entero de 3 dígitos.
	No

	terminalId
	DE41
	Identificador único de la terminal.
	Alfanumérico de hasta 36 caracteres.
	Si

	MerchantID
	DE42
	Cuando se concatena con el identificador del adquirente, identifica de forma exclusiva a un comerciante determinado.
	Alfanumérico de hasta 36 caracteres.
	Si

	reasonCode
	DE44.1
	Código de respuesta de la transacción para la marca Visa.
	Alfanumérico de 1 carácter
	Condicional
Visa: Si
Otros: No

	tranID
	DE62.2
	Identificador único de la transacción para la marca Visa, 
	Alfanumérico de 15 caracteres
	Condicional
Visa: Si
Otros: No

	TransactionTypeIdentifier
	DE48
	El tipo de autorización que debe ser enviado. Este corresponde al DE 48, subelemento 64, subcampo 1.
	Número de 2 dígitos.
	Si

	TransportationMode
	DE48
	Identifica el tipo transporte en el que se realizó el tap (bus, tren, etc.). Este corresponde al DE 48, subelemento 64, subcampo 2.
	Número de 2 dígitos.
	Si

	Currency
	DE49
	Moneda.
	Según el ISO 4217 en formato numérico.
	Si

	PrimaryAccountNumber
	N/A
	El número de cuenta primario (PAN), contiene el número de cuenta del dispositivo de pago.
Esta información va cifrada en la solicitud.
	Número entero de hasta 19 dígitos.
	Si

	retrievalReferenceNumber
	N/A
	Número de referencia de la transacción. Utilizado por el BAC Credomatic para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de hasta 12 caracteres.
	Si

	authorizationNumber
	N/A
	Número de autorización.
	Alfanumérico de hasta 36 caracteres.
	Si

	DateTimeFirstLocalTrans
	N/A
	Fecha y hora local del momento en que se realizó la primera transacción en el validador, para el presente periodo de viaje.
	Etiqueta de tiempo de 10 dígitos.
	Si

	DateTimeLastLocalTrans
	N/A
	Fecha y hora local del momento en que se realizó la última transacción en el validador, para el presente periodo de viaje.
	Etiqueta de tiempo de 10 dígitos.
	Si

	transactionType
	N/A
	Tipo de transacción.
Ver tabla 3 para el detalle del campo transactionType y sus posibles valores.
	Alfanumérico. Ver tabla 3 para posibles valores.
	Si

	TerminalCountryCode
	N/A
	Código de país de la institución adquirente.
	Texto de hasta 3 caracteres.
	Si

	serviceCode
	N/A
	Código de servicio definido en ISO para el track 1 y track 2.
	Alfanumérico de hasta 36 caracteres.
	Si

	applicationLabel
	N/A
	Identificador asociado al AID utilizado en la transacción.
	Alfanumérico de hasta 50 caracteres.
	Si

	Commission
	N/A
	La comisión que va a tener cada transacción de acuerdo con el Reglamento de SINPE-TP.
	Número de 10 dígitos, 2 decimales.
	Si

	TransactionObjective
	N/A
	Es la finalidad (crédito o débito) con el cual se realiza la transacción. Los posibles valores se definen en el cuadro 8.2.
	Alfanumérico de hasta 6 caracteres.
	Si

	ResponseCode
	FD-38
	Código de respuesta de la transacción respectiva. 
En caso de VISA, tendrá el valor VFT000 para transacciones liquidadas bajo responsabilidad de emisor.
	[bookmark: _Hlk85020039]00 o VFT000.
	Si

	POSData
	DE-61 / DE-60
	Hace referencia al DE61 de MasterCard o al DE60 de VISA. Utilizado por el BN para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de 25 caracteres.
	BN: Si
Otros: No

	additionalData
	DE-63
	Hace referencia al DE63 de ambas marcas. Utilizado por el BN para hacer el match entre una autorización y su liquidación, así como entre la autorización y una devolución.
	Alfanumérico de 15 caracteres.
	BN: Si
Otros: No

	SettlementDate
	DE-15
	Fecha de la liquidación, enviado únicamente para las transacciones con MasterCard.
	Número de 4 dígitos, en formato MMDD (mes y día). 
	Condicional

	iccCommTags
	DE55
	Contiene los datos relacionados con EMV en formato TLV (Tag, Length, Value).
Es el equivalente al campo ICC Related Data del estándar ISO 8583.
	Información cifrada.
	BN: Si
Otros: No





Tabla 8.2
Posibles valores para el objetivo de las transacciones (TransactionObjective)
	Objetivo de la transacción
	Valor
	Descripción

	Débito
	debit
	Utilizado cuando la liquidación corresponde a un débito a la cuenta del dispositivo de pago.

	Crédito
	credit
	Utilizado cuando la liquidación corresponde un crédito a la cuenta del dispositivo de pago.


6.3.2 [bookmark: _Toc216770280]Estructura de la trama del adquirente
Una vez enviada la solicitud de liquidación, el adquirente devuelve una respuesta con los campos especificados en la tabla 9.
Tabla 9
Respuesta de las solicitudes de liquidación del adquirente.
	Campo
	Descripción
	Formato
	Mandatorio

	SettlementID
	Identificador único de liquidación.
	Alfanumérico de hasta 36 caracteres.
	Si

	responseCode
	Código de respuesta del resultado de procesar el mensaje. Los valores posibles se encuentran en la tabla 6.
	Número entero de 3 dígitos.
	Si

	responseCodeDescription
	Descripción de la respuesta.
	Alfanumérico de hasta 100 caracteres.
	Si


6.4 [bookmark: _Toc88139836][bookmark: _Toc215998777][bookmark: _Toc216770281]Tramas para el servicio de verificación del código de seguridad[footnoteRef:3] [3:  	La transacción para la verificación del código de seguridad se utiliza para el registro de medios de pago en canales web o móviles del usuario. Como tal no es parte de las certificaciones L3 de transporte, por lo que este mensaje no será necesario de implementar en la primer versión e integración del sistema. Dicha transacción se mantiene en el documento como referencia para futuras implementaciones.] 

La verificación del código de seguridad es un mensaje utilizado para transacciones de dispositivos de pago no presentes, realizadas con una entrada manual de datos. Con este servicio el usuario accede a un portal web o aplicación móvil e ingresa los datos de su dispositivo de pago para registrarlo en su cuenta de usuario. El objetivo de esta transacción es validar que los datos que ingrese el usuario son correctos, que el dispositivo de pago es genuino y que la cuenta asociada se encuentra activa. 
El servicio de verificación del código de seguridad proporcionado por el adquirente debe cumplir con el estándar RESTful, con el cual pueda recibir solicitudes POST mediante el protocolo HTTPS. Asimismo, debe ser habilitado por el adquirente en la siguiente la ruta:
https://<host del adquirente>[:puerto]/verificacion-cvv
6.4.1 [bookmark: _Toc216770282]Estructura de la trama del SCR
La tabla 10 especifica los campos clave que deben tener las solicitudes de verificación del código de seguridad inicializadas por el SCR.
Tabla 10
Trama de información para las solicitudes de verificación del código de seguridad
	Campo
	Descripción
	Formato
	Mandatorio

	DateTime
	Fecha y hora local del momento en que se realiza la solicitud.
	Etiqueta de tiempo de 10 dígitos.
	Si

	entryMode
	Indica la forma en que fue leída la información del dispositivo de pago. En la tabla 3 se detallan los posibles valores.
	Texto de 3 dígitos. 
	Si

	PrimaryAccountNumber
	El número de cuenta primario (PAN), contiene el número de cuenta del dispositivo de pago, el cual es representado por un número entero de hasta 19 dígitos.
	Información cifrada.
	Si

	[bookmark: _Hlk88137553]ExpirationDate 
	Esta es la fecha de vencimiento del PAN, en formato YYMM (año y mes).
	Numérico en formato YYMM (año y mes).
	Si

	[bookmark: _Hlk88137560]CVV
	Código de seguridad del dispositivo de pago. Número de hasta 4 dígitos.
	Información cifrada.
	Si

	CardholderName
	Nombre del tarjetahabiente a como se encuentra impreso en el dispositivo de pago.
	Alfanumérico de hasta 50 caracteres.
	Si


6.4.2 [bookmark: _Toc216770283]Estructura de la trama del adquirente
Luego de enviada la solicitud de verificación de código de seguridad, el adquirente devuelve una respuesta con los campos especificados en la tabla 11.
Tabla 11
Respuesta de las solicitudes de verificación del código de seguridad del adquirente
	Campo
	Descripción
	Formato
	Mandatorio

	responseCode
	Código de respuesta de la transacción.
Los posibles valores se pueden ver en la tabla 6.
	Número entero de 2 dígitos.
	Si

	responseCodeDescription
	Descripción de la respuesta.
Los posibles valores se pueden ver en la tabla 6.
	Alfanumérico de hasta 100 caracteres.
	Si


7 [bookmark: _Toc133586465][bookmark: _Toc147871766][bookmark: _Toc215998780][bookmark: _Toc216770284]Vigencia de la norma
La presente norma técnica rige a partir del 12 de diciembre del 2025, y deja sin efectos la versión oficializada el 19 de noviembre del 2021, de la Serie de Normas y Procedimientos del SINPE (Reglamento del Sistema de Pagos).


8 [bookmark: _Toc215998781][bookmark: _Toc216770285]
Anexos
8.1 [bookmark: _Toc215998782][bookmark: _Toc216770286]Archivos relacionados con la autorización en formato JSON
8.1.1 [bookmark: _Toc215998783][bookmark: _Toc216770287]Solicitud de autorización con el adquiriente




8.1.2 [bookmark: _Toc215998784][bookmark: _Toc216770288]Respuesta de solicitud de autorización del adquiriente




8.1.3 [bookmark: _Toc215998785][bookmark: _Toc216770289]Solicitud de anulación de transacción




8.1.4 [bookmark: _Toc215998786][bookmark: _Toc216770290]Solicitud de reversión de transacción




8.1.5 [bookmark: _Toc215998787][bookmark: _Toc216770291]Respuesta de anulaciones o reversiones del adquiriente


[bookmark: _Hlk214871712]
 
8.1.6 [bookmark: _Toc215998788][bookmark: _Toc216770292]Solicitud de transacción de Recuperación calendarizada
[image: Interfaz de usuario gráfica, Aplicación

El contenido generado por IA puede ser incorrecto.]

[bookmark: _Toc215998789]

8.2 [bookmark: _Toc216770293]Archivos relacionados con la liquidación en formato JSON
8.2.1 [bookmark: _Toc216770294][bookmark: _Toc215998790]Trama de información para el archivo de liquidación con el adquiriente








8.2.2 [bookmark: _Toc215998791][bookmark: _Toc216770295]Respuestas de solicitud de liquidación del adquiriente
a) Liquidación aprobada


b) Liquidación parcial o rechazada




8.3 [bookmark: _Toc215998792][bookmark: _Toc216770296]Archivos relacionados con la verificación del código de seguridad
8.3.1 [bookmark: _Toc216770297][bookmark: _Toc215998793]Solicitud de verificación del código de seguridad




8.3.2 [bookmark: _Toc215998794][bookmark: _Toc216770298]Respuesta de verificación del código de seguridad
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oleObject8.bin

image15.emf
{        "SettlmentID" :   " af2744ec - 65c4 - 4d45 - 9bda - 697b6c941639 " ,        "responseCode" :   00 ,        "responseCodeDescription" :   "Complete successfully" ,   }    


oleObject9.bin

image16.emf
{        "SettlmentID" :   "af2744ec - 65c4 - 4d45 - 9bda - 697b6c941639" ,        "responseCode" :   “ CP ” ,        "responseCodeDescription" :   " Cierr e Parical " ,        "TransactionsError" :          [            {                 "consecutive" :   2,                 "responseCode" :   “12” ,                 "responseCodeDescription" :   "Transaction not found" ,                 "salesAmount" :   110.00 ,                 "retrievalReferenceNumber" :   "ABCDEF123456" ,                 "systemTraceNumber" :   "ABC123" ,                 “POSData”   :  “abcde - fhhijdfghjklqwertyu” ,                “AdditionalData”   :  “abcdefghjklqwer”            }        ]   }    


oleObject10.bin

image17.emf
{        "DateTime" :   "1612453379" ,        "entryMode" :   "CLC" ,        "PrimaryAccountNumber" :   "4261636c63364387a7074396...4e70e99b7572951" ,        "ExpirationDate" :   "2507" ,        "CVV" :   " 4261636c63364387a7074396...4e70 a940c03294 2d " ,        "CardholderName” :   "Juan Perez P."   }  


oleObject11.bin

image18.emf
{        "responseCode" :   00 ,        "responseCodeDescription" :   "Completed successfully"   }  


oleObject12.bin

image4.png




