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1 [bookmark: _Toc52890326][bookmark: _Toc85107142][bookmark: _Toc204259070][bookmark: _Toc213751547][bookmark: _Toc213828421][bookmark: _Toc216769453][bookmark: _Toc393096149]Introducción
[bookmark: _Toc34468798][bookmark: _Toc52890327]La presente norma técnica describe los servicios, la estructura y el contenido de las tramas de información que utilizan los emisores con el intercambio electrónico de datos para registrar tarjetas Monedero SINPE-TP en la plataforma tecnológica del Sistema Nacional de Pago Electrónico en el Transporte Público (SINPE-TP).
Para los efectos, el documento detalla el procedimiento con el que se tramita el procesamiento y la atención de solicitudes de registro de las tarjetas en el ambiente de trabajo del Sistema Central de Recaudo (back office de SINPE-TP), así como las respuestas requeridas por las comunicaciones. Cada tipo de solicitud contempla un protocolo de datos específico que facilita el intercambio de información en un entorno tecnológico estándar, seguro y totalmente automatizado.
[bookmark: _Hlk210651064]La norma se emite de conformidad con el artículo 6 del Reglamento del Sistema de Pago Electrónico en el Transporte Público, pertenece a la Serie de Normas Técnicas del servicio SINPE-TP y forma parte de su instrumental técnico.
2 [bookmark: _Toc210813588][bookmark: _Toc213671825][bookmark: _Toc213751163][bookmark: _Toc213751202][bookmark: _Toc213751241][bookmark: _Toc213751471][bookmark: _Toc213751509][bookmark: _Toc213751548][bookmark: _Toc85107143][bookmark: _Toc204259071][bookmark: _Toc213751549][bookmark: _Toc213828422][bookmark: _Toc216769454]Alcance
[bookmark: _Toc34458601][bookmark: _Toc34458952][bookmark: _Toc34468374][bookmark: _Toc34468799][bookmark: _Toc52890328][bookmark: _Toc19785507][bookmark: _Toc21524523][bookmark: _Toc21618950][bookmark: _Toc29386208][bookmark: _Toc30161939]La presente norma técnica establece las características de comunicación entre la plataforma tecnológica de SINPE-TP y los sistemas de información de los emisores, para tramitar el registro de tarjetas Monedero SINPE-TP. Asimismo, define los tipos de datos y mensajes que pueden ser intercambiados entre los sistemas. Sus disposiciones son de acatamiento obligatorio para las entidades que emitan tarjetas Monedero SINPE-TP, de conformidad con el artículo 9 del Reglamento del Sistema de Tarjetas de Pago.
3 [bookmark: _Toc213751165][bookmark: _Toc213751204][bookmark: _Toc213751243][bookmark: _Toc213751473][bookmark: _Toc213751511][bookmark: _Toc213751550][bookmark: _Toc85107144][bookmark: _Toc204259072][bookmark: _Toc213751551][bookmark: _Toc213828423][bookmark: _Toc216769455]Términos empleados
Para los fines interpretativos de la presente norma técnica se entiende por:
[bookmark: _Hlk210566864]Adquirente: institución bancaria que provee servicios de aceptación y procesamiento de las transacciones realizadas con dispositivos de pago en la plataforma de SINPE−TP.
[bookmark: _Toc34458603][bookmark: _Toc34458954][bookmark: _Toc34468376][bookmark: _Toc34468801][bookmark: _Toc34458604][bookmark: _Toc34458955][bookmark: _Toc34468377][bookmark: _Toc34468802][bookmark: _Toc34458698][bookmark: _Toc34459049][bookmark: _Toc34468471][bookmark: _Toc34468896][bookmark: _Toc34458707][bookmark: _Toc34459058][bookmark: _Toc34468480][bookmark: _Toc34468905][bookmark: _Toc34458708][bookmark: _Toc34459059][bookmark: _Toc34468481][bookmark: _Toc34468906][bookmark: _Toc34458709][bookmark: _Toc34459060][bookmark: _Toc34468482][bookmark: _Toc34468907][bookmark: _Toc52890329]Alias Monedero SINPE-TP: código numérico de 1 a 7 dígitos normado en el Estándar Electrónico SINPE Móvil, que se vincula a la cuenta Monedero SINPE-TP por medio de una suscripción al servicio SINPE Móvil, habilitando de esta forma un mecanismo de recarga electrónica de fondos para el Monedero SINPE-TP.
API: siglas de “Application Programming Interface” (Interfaz de programación de aplicaciones). Es un conjunto de funciones, reglas (códigos), procedimientos y especificaciones, que ofrecen una biblioteca de programación (como capa de abstracción) para que sea utilizada por otro programa informático con el fin establecer una comunicación entre ellos.
BCCR: Banco Central de Costa Rica. Es el ente rector del sistema de pagos costarricense, el regulador del servicio SINPE−TP y el gestor de su plataforma de pagos.
Dispositivo de pago: instrumento de pago EMV-Contactless en sus diferentes presentaciones, tales como: tarjetas de débito, crédito o prepago, así como wearables y cualquier otro tipo de instrumento EMV emitido bajo una marca de tarjetas y vinculado a cuentas de débito, crédito o prepago, o cualquier otro tipo de cuenta de fondo de los clientes.
Emisor: entidad financiera nacional o extranjera que emite y entrega dispositivos de pago EMV‑Contactless a sus clientes, con la capacidad de funcionar en la plataforma de pagos de SINPE‑TP.
HTTPS: siglas de “Hyper Text Transfer Protocol Secure” (Protocolo seguro de transferencia de hipertexto). Es un protocolo que proporciona una conexión segura, mediante el cifrado de las comunicaciones entre un navegador web y un sitio web. 
IBAN: siglas de “Identification Bank Account Number”. Es un código alfanumérico emitido bajo un estándar reconocido internacionalmente, para identificar las cuentas de fondos abiertas en entidades financieras. En este caso se refiere a las cuentas del Monedero SINPE-TP.
JSON: acrónimo de “JavaScript Object Notation” (Notación de objeto de JavaScript). Es un formato de texto para el intercambio de datos en aplicaciones web.
Marca de tarjetas: empresa con operaciones en el ámbito nacional o internacional que facilita su infraestructura tecnológica para registrar, transportar, procesar, almacenar, compensar o liquidar operaciones realizadas por medio del sistema de tarjetas de pago. En la presente norma técnica se refiere a las marcas VISA, MasterCard y American Express.
Monedero SINPE-TP: dispositivo de pago en colones, emitido como una tarjeta nominativa, con la tecnología EMV-Contactless, recargable, asociada a una marca de tarjeta y de uso exclusivo para el pago de la tarifa en los servicios de transporte público en los que opera el servicio SINPE-TP.
PAN: siglas de “Personal Account Number” (Número de cuenta personal). Es un número único que identifica a un dispositivo de pago.
RESTful: también conocido como “API REST”. Es un estándar de comunicación entre sistemas que usa el protocolo HTTP para obtener datos o generar operaciones sobre esos datos en distintos formatos, como XML y JSON.
SINPE: acrónimo del Sistema Nacional de Pagos Electrónicos. Es una plataforma de servicios financieros de pago para la movilización interbancaria de fondos, establecida, regulada y operada por el BCCR.
SINPE Móvil: servicio de liquidación multilateral neta por medio del cual las entidades asociadas al SINPE procesan pagos de sus clientes, con acreditación de los fondos en tiempo real sobre una cuenta asociada al IBAN de una tarjeta Monedero SINPE-TP.
· SINPE-TP: acrónimo del Sistema Nacional de Pagos Electrónicos en el Transporte Público. Es el mecanismo de pagos por medio del cual se realiza en el país la recaudación tarifaria de los servicios de transporte público masivo de pasajeros.
Sistema Central de Recaudo (SCR): componente de back office del SINPE-TP que aplica las reglas de transporte en el procesamiento de pagos. El SCR funciona integrado a la pasarela de transporte para aplicar las reglas de pagos agregados.
TLS: siglas de “Transport Layer Security” (Seguridad en la capa de transporte). Es un protocolo criptográfico que proporciona comunicaciones seguras por una red, comúnmente Internet.
4 [bookmark: _Toc216769456][bookmark: _Toc52890331][bookmark: _Toc19785512][bookmark: _Toc21524532][bookmark: _Toc21618959][bookmark: _Toc29386217][bookmark: _Toc30161947]Regulación relacionada
	Referencia
	Nombre del documento

	RSTP
	Reglamento del Sistema Nacional de Pago Electrónico en el Transporte Público.

	RSP
	Reglamento del Sistema de Pagos.

	NC-STP
	Norma Complementaria SINPE-TP.

	NT-STP
	Norma Técnica - Operación del Servicio de Validación de SINPE-TP.

	
	Estándar Electrónico SINPE Móvil.

	NT-STP
	Norma Técnica - Estándar Electrónico para la Activación de Tarjetas Monedero SINPE-TP en la Aplicación SINPE-TP Pasajero.


5 [bookmark: _Toc210813592][bookmark: _Toc213671829][bookmark: _Toc213751168][bookmark: _Toc213751207][bookmark: _Toc213751246][bookmark: _Toc213751476][bookmark: _Toc213751514][bookmark: _Toc213751553][bookmark: _Toc85107146][bookmark: _Toc204259074][bookmark: _Toc213751554][bookmark: _Toc213828425][bookmark: _Toc216769457]Aspectos generales
5.1 [bookmark: _Toc85107147][bookmark: _Toc204259075][bookmark: _Toc213751555][bookmark: _Toc213828426][bookmark: _Toc216769458]Protocolo de comunicación
5.1.1 [bookmark: _Toc213751556][bookmark: _Toc213828427][bookmark: _Toc216769459]Comunicación para el intercambio de datos
Las comunicaciones para el intercambio de datos entre los emisores y el SCR se realizan mediante el protocolo HTTPS, utilizando el estándar RESTful para la gestión de las solicitudes y respuestas.
5.1.2 [bookmark: _Toc213751172][bookmark: _Toc213751211][bookmark: _Toc213751250][bookmark: _Toc213751480][bookmark: _Toc213751518][bookmark: _Toc213751557][bookmark: _Toc209624993][bookmark: _Toc211428857][bookmark: _Toc213751558][bookmark: _Toc213828428][bookmark: _Toc216769460]Conexión host-to-host
La comunicación se establece mediante de una conexión host-to-host entre el emisor y el SCR, para lo cual el emisor debe exponer sus servicios con direcciones IP públicas, de manera que la conexión se realice directamente por medio de Internet (Internet Direct).
5.1.3 [bookmark: _Toc209624994][bookmark: _Toc211428858][bookmark: _Toc213751559][bookmark: _Toc213828429][bookmark: _Toc216769461]Intercambio de información para acceso autorizado
Las partes involucradas deben intercambiar sus direcciones IP públicas y los puertos correspondientes para habilitar el consumo de los servicios de comunicación y hacer que cada una de las partes pueda configurar sus listas de control de acceso (whitelists), así como para permitir y asegurar únicamente accesos autorizados.
5.1.4 [bookmark: _Toc209624995][bookmark: _Toc211428859][bookmark: _Toc213751560][bookmark: _Toc213828430][bookmark: _Toc216769462]Tecnologías y formato de intercambio
La interacción entre los sistemas se basa en tecnologías web, específicamente en servicios RESTful con intercambio de información en formato JSON. En este modo de trabajo, el emisor expone un conjunto de APIs que pueden ser accedidas por el SCR mediante Internet.
Cada tipo de servicio requerido por el emisor posee una estructura de trama específica, tanto para los datos enviados por el SCR como para las respuestas generadas por el emisor, lo que garantiza un intercambio de información coherente, seguro y estructurado.
5.1.5 [bookmark: _Toc213751176][bookmark: _Toc213751215][bookmark: _Toc213751254][bookmark: _Toc213751484][bookmark: _Toc213751522][bookmark: _Toc213751561][bookmark: _Toc209624996][bookmark: _Toc211428860][bookmark: _Toc213751562][bookmark: _Toc213828431][bookmark: _Toc216769463]Ámbito de aplicación
Este esquema de comunicación aplica para el ambiente de producción y los entornos de desarrollo y pruebas asociados al registro de las tarjetas Monedero SINPE-TP.
5.2 [bookmark: _Toc213751178][bookmark: _Toc213751217][bookmark: _Toc213751256][bookmark: _Toc213751486][bookmark: _Toc213751524][bookmark: _Toc213751563][bookmark: _Toc85107148][bookmark: _Toc204259076][bookmark: _Toc213751564][bookmark: _Toc213828432][bookmark: _Toc216769464]Aspectos de seguridad
Las comunicaciones realizadas por medio de las APIs expuestas por el emisor y consumidas por el SCR se protegen mediante el cifrado del canal con el protocolo TLS (HTTPS), para garantizar la confidencialidad, integridad y autenticidad con el intercambio de datos. También se implementan mecanismos de autenticación y autorización basados en certificados digitales de cliente, con el propósito de restringir el acceso únicamente a entidades autorizadas.


5.2.1 [bookmark: _Toc213828433][bookmark: _Toc213751180][bookmark: _Toc213751219][bookmark: _Toc213751258][bookmark: _Toc213751488][bookmark: _Toc213751526][bookmark: _Toc213751565][bookmark: _Toc204259077][bookmark: _Toc213751566][bookmark: _Toc213828434][bookmark: _Toc216769465]Cifrado del canal mediante TLS (HTTPS)
El aseguramiento de la transferencia de datos se realiza con el uso (juntos) del protocolo HTTPS y el protocolo criptográfico TLS, con la versión TLS 1.2 o superior. La configuración TLS debe permitir exclusivamente las siguientes suites de cifrado:
· TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256.
· TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384.
· TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256.
· TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384.
· TLS_DHE_RSA_WITH_AES_128_GCM_SHA256.
· TLS_DHE_RSA_WITH_AES_256_GCM_SHA384.
5.2.2 [bookmark: _Toc213671839][bookmark: _Toc213751182][bookmark: _Toc213751221][bookmark: _Toc213751260][bookmark: _Toc213751490][bookmark: _Toc213751528][bookmark: _Toc213751567][bookmark: _Toc204259078][bookmark: _Toc213751568][bookmark: _Toc213828435][bookmark: _Toc216769466]Autenticación y autorización mediante certificados digitales
La autenticación y autorización de los emisores y el SCR se realiza únicamente con certificados digitales emitidos por una Autoridad Certificadora interna del BCCR.
Las solicitudes HTTPS que no presenten un certificado digital válido serán rechazadas inmediatamente por el SCR. Por su parte, el certificado que se presente debe ser sometido a un proceso de validación de autenticidad. 
Luego de que el certificado que se presente con la solicitud de conexión sea validado como un certificado genuino, toda la información accesible desde el SCR se filtra y se restringe al emisor identificado por dicho certificado, garantizando así un acceso legítimo, seguro y controlado.
6 [bookmark: _Toc213671841][bookmark: _Toc213751184][bookmark: _Toc213751223][bookmark: _Toc213751262][bookmark: _Toc213751492][bookmark: _Toc213751530][bookmark: _Toc213751569][bookmark: _Toc62039119][bookmark: _Toc62039176][bookmark: _Toc62046296][bookmark: _Toc62047764][bookmark: _Toc62048499][bookmark: _Toc62046297][bookmark: _Toc62047765][bookmark: _Toc62048500][bookmark: _Toc62046298][bookmark: _Toc62047766][bookmark: _Toc62048501][bookmark: _Toc85107152][bookmark: _Toc204259079][bookmark: _Toc213751570][bookmark: _Toc213828436][bookmark: _Toc216769467]Servicios de procesamiento
En el presente apartado se detalla la información de los servicios expuestos por el emisor mediante la API, los cuales están disponibles para que el SCR realice consultas relacionadas con las tarjetas Monedero SINPE-TP.
Cada uno de los servicios y consultas disponibles en la API se presenta con el siguiente formato:
· Nombre y descripción del servicio.
· Trama de información para los parámetros de entrada.
· Trama de información de la respuesta esperada.
· URL del servicio expuesto.
6.1 [bookmark: _Toc62039122][bookmark: _Toc62039179][bookmark: _Toc62046300][bookmark: _Toc62047768][bookmark: _Toc62048503][bookmark: _Toc62039123][bookmark: _Toc62039180][bookmark: _Toc62046301][bookmark: _Toc62047769][bookmark: _Toc62048504][bookmark: _Toc62039124][bookmark: _Toc62039181][bookmark: _Toc62046302][bookmark: _Toc62047770][bookmark: _Toc62048505][bookmark: _Toc62039125][bookmark: _Toc62039182][bookmark: _Toc62046303][bookmark: _Toc62047771][bookmark: _Toc62048506][bookmark: _Toc62039126][bookmark: _Toc62039183][bookmark: _Toc62046304][bookmark: _Toc62047772][bookmark: _Toc62048507][bookmark: _Toc62039127][bookmark: _Toc62039184][bookmark: _Toc62046305][bookmark: _Toc62047773][bookmark: _Toc62048508][bookmark: _Toc62039128][bookmark: _Toc62039185][bookmark: _Toc62046306][bookmark: _Toc62047774][bookmark: _Toc62048509][bookmark: _Toc62039129][bookmark: _Toc62039186][bookmark: _Toc62046307][bookmark: _Toc62047775][bookmark: _Toc62048510][bookmark: _Toc62039130][bookmark: _Toc62039187][bookmark: _Toc62046308][bookmark: _Toc62047776][bookmark: _Toc62048511][bookmark: _Toc85107153][bookmark: _Toc204259080][bookmark: _Toc213751571][bookmark: _Toc213828437][bookmark: _Toc216769468]Tramas para el servicio de registro de tarjetas Monedero SINPE-TP
6.1.1 [bookmark: _Toc213751572][bookmark: _Toc204259081][bookmark: _Toc213828438][bookmark: _Toc216769469][bookmark: _Toc533411115][bookmark: _Toc85107156]Solicitud de registro 
El SCR genera una solicitud individual al emisor para registrar una tarjeta Monedero SINPE-TP, desde la aplicación de SINPE-TP Pasajero. La estructura de la trama de información de la solicitud se detalla en la siguiente tabla:
	Campo
	Descripción
	Tipo de variable
	Formato
	Ejemplo

	aliasMonederoSINPETP
	Alias de Monedero SINPE-TP normado en el Estándar Electrónico SINPE Móvil
	Número entero
	Valor numérico entero con un rango permitido de 1 a 7 dígitos
		1
	12
	123
	1234
	12345
	1234567

	 UltimosDigitosIBAN 
	Últimos cuatro dígitos de la cuenta IBAN de la tarjeta
	String
	Valor alfanumérico
	“6968”

	FecSolicitud
	Fecha en la que se realiza la solicitud de registro de la tarjeta Monedero SINPE-TP
	Datetime
	yyyy-MM-ddTHH:mm:ss
	“2025-06-22T12:14:00”


6.1.2 [bookmark: _Toc210813601][bookmark: _Toc213671845][bookmark: _Toc213751188][bookmark: _Toc213751227][bookmark: _Toc213751266][bookmark: _Toc213751496][bookmark: _Toc213751534][bookmark: _Toc213751573][bookmark: _Toc213828439][bookmark: _Toc216769470]Respuesta de la solicitud de registro de un dispositivo de pago 
El emisor debe dar respuesta al SCR ante la solicitud individual de registro de una tarjeta Monedero SINPE-TP, desde la aplicación SINPE-TP Pasajero. La estructura de la trama de información de la respuesta se detalla en la siguiente tabla:
	Campo
	Descripción
	Tipo de variable
	Formato
	Ejemplo

	cuentaIBAN
	Estructura estandarizada de 22 dígitos en formato alfanumérico, diseñada para identificar de forma única las cuentas de fondos, tanto nacionales como internacionales.
	String
	Alfanumérico con una longitud de 22 caracteres.
	“CR0000000000 0000000000”

	aliasMonederoSINPETP
	Alias de Monedero SINPE-TP normado en el Estándar Electrónico SINPE Móvil
	Número entero
	Valor numérico entero con un rango permitido de 1 a 7 dígitos
		1
	12
	123
	1234
	12345
	1234567

	PAN
	Número que identifica de forma única un dispositivo de pago de crédito, débito o prepago.
	String
	Alfanumérico con una longitud máxima de 19 caracteres.
	“0000000000000000”

	fecDeVencimiento
	Fecha de vencimiento de la tarjeta Monedero SINPE-TP
	String
	yyyy-MM
	“2025-06”

	estado
	Estado de registro de la tarjeta Monedero SINPE-TP
	Bool
	Valor verdadero o falso
	True / False

	fecActivacion
	Fecha en la que se realiza la activación de la tarjeta Monedero SINPE-TP
	Datetime
	yyyy-MM-ddTHH:mm:ss
	“2025-06-22T12:14:00”


6.1.3 [bookmark: _Toc204259083][bookmark: _Toc213751575][bookmark: _Toc213828440][bookmark: _Toc216769471]URL del servicio
	URL
	Verbo HTTP

	https://[host]/monedero-sinpe-tp/api/v1/ObtenerDatosTarjeta
	POST


6.2 [bookmark: _Toc182871452][bookmark: _Toc204259084][bookmark: _Toc213751576][bookmark: _Toc213828441][bookmark: _Toc216769472][bookmark: _Toc85107162]Manejo de errores
Los mecanismos de validación o el procesamiento de las consultas por parte del emisor pueden generar errores técnicos, ante lo cual el emisor responderá con códigos de estado HTTP 400 o 500 y en el contenido de la respuesta se especificará un objeto JSON con la información del error. El Anexo 4.3 (“Mensajes de error en formato JSON”) contiene la trama de datos con un ejemplo de respuesta.
La siguiente tabla muestra algunos ejemplos de los mensajes que el SCR puede enviar con la respuesta en caso de presentarse errores.
	[bookmark: _Hlk204256033]Código Estado HTTP
	Código de error
	Mensaje

	400 (Bad Request)
	1
	El campo [X] es requerido.

	
	2
	El campo [X] no cumple con el formato esperado [formato].

	500 (Internal Server Error)
	501
	Error interno en el servicio [X], [detalle].

	403 (Forbidden)



	401
	El certificado no está autorizado.

	
	402
	El sujeto del certificado es inválido.


7 [bookmark: _Toc213671849][bookmark: _Toc213751192][bookmark: _Toc213751231][bookmark: _Toc213751270][bookmark: _Toc213751500][bookmark: _Toc213751538][bookmark: _Toc213751577][bookmark: _Toc134440400][bookmark: _Toc213751578][bookmark: _Toc213828442][bookmark: _Toc216769473][bookmark: _Hlk133585848]Vigencia de la norma
[bookmark: _Hlk133585809]La presente norma técnica rige a partir del 12 de diciembre del 2025 y deroga la oficializada el 24 de julio del 2025, de la Serie de Normas y Procedimientos del SINPE (Reglamento del Sistema de Pagos).
8 [bookmark: _Toc204259085][bookmark: _Toc213751579][bookmark: _Toc213828443][bookmark: _Toc216769474]Anexos
8.1 [bookmark: _Toc85107163][bookmark: _Toc204259086][bookmark: _Toc213751580][bookmark: _Toc213828444][bookmark: _Toc216769475]Solicitud de registro en formato JSON
	{
"aliasMonederoSINPETP": 1234567,
“UltimosDigitosIBAN”: “6859”,
"fecSolicitud": "2025-06-22T12:14:00"
}



8.2 [bookmark: _Toc204259087][bookmark: _Toc213751581][bookmark: _Toc213828445][bookmark: _Toc216769476]Respuesta de la solicitud de registro en formato JSON
	{
"cuentaIBAN": "CR00000000000000000000",
"aliasMonederoSINPETP": 1234567,
"PAN": "0000000000000000",
“fecDeVencimiento”: “2025-06”,
"estado": true,
"fecActivacion": "2025-06-22T12:14:55"
}



8.3 [bookmark: _Toc213751582][bookmark: _Toc213828446][bookmark: _Toc216769477]Mensaje de error en formato JSON
	{
"mensaje": "Código de error 1. El campo [cuentaIBAN] es requerido."
}
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