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Sistema Nacional de Pagos Electrénicos

1. Introduccién

Este libro establece los requisitos tecnoldgicos que deben cumplir los afiliados al Sistema Nacional de
Pagos Electrénicos - Sinpe, para operar la plataforma de acuerdo con los estandares a nivel de
tecnoldgico.

El objetivo principal de este libro es establecer cada requerimiento que a nivel tecnolégico deben
cumplir los afiliados y actualizar cuando sea requerido para contar con la tecnologia que permita el
correcto funcionamiento y seguridad de la plataforma.

2. Alcance

Los requisitos establecidos en este documento deben ser cumplidos por cada uno de los afiliados al
Sinpe.

3. Términos empleados
Para los fines del presente documento, se entendera por:
I AES: Administracién de Esquemas de Seguridad.

[ BCCR: Banco Central de Costa Rica.

B Atencion al Ciudadano: centro Unico de atencién a los afiliados, monitoreo y control del
funcionamiento del Sinpe.

1 DSL: Digital Subscriber Line (Linea de abonado digital), término utilizado para referirse de
forma global a todas las tecnologias que proveen una conexién digital sobre linea de abonado
de la red telefénica local: ADSL, ADSL2, ADSL2+ SDSL, IDSL, HDSL y VDSL.

E DSNP: Departamento Sistema Nacional de Pagos Electronicos del BCCR.

[ Enlace dedicado: para efectos de este texto, se debe entender como una linea de
telecomunicaciones, en la que cada canal de datos es utilizado para comunicar Gnicamente a 2
nodos.

[ Enrutador: dispositivo de la capa de red que usa una o mas métricas para determinar cual es
la ruta éptima por medio de la cual se debe enviar el trafico de la red.

I Estacion cliente: estacion de trabajo propiedad del afiliado, por medio de la cual el usuario
accedera al Sinpe.

I Gabinete: armario usado en telecomunicaciones para alojar equipos tales como enrutadores y
mabdems.

I GB: Giga Byte, 1Giga Byte = 1,024 Megabytes.

I LAN: Local Area Network, red de &rea local. Grupo de ordenadores conectados entre si.

I MB: Megabyte = 1,048,576 bytes.

B NAT: Network Address Traslation, estandar de Internet que habilita a una LAN a usar un grupo
de direcciones IP para su trafico interno y un segundo grupo de direcciones para su trafico
externo.
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I Nodo de telecomunicaciones: equipo de telecomunicaciones, instalado en la entidad, utilizado
para la interconexién entre la LAN de la entidad y la WAN del Sinpe. Estd compuesto por un
gabinete, un enrutador y las lineas de comunicacién, entre otros.

B Sinpe: Sistema Nacional de Pagos Electronicos.

& VDI (Virtual Desk Infraestructure) - Infraestructura de Escritorio Virtual: esquema en donde el
software del Sinpe que utiliza el usuario final, se ejecuta en servidores localizados en el BCCR
y los usuarios acceden a este de forma virtual por medio de un cliente Web.

I  VPN: Virtual Private Network - Red Privada Virtual. Conexién o canal seguro utilizado para
interactuar con los servidores del Sinpe,

I WAN: Wide Area Network - Red de Comunicacién Extendida. Red de comunicacion que
conecta ordenadores dispersos en una amplia area geogréfica.

4. Documentos aplicables y anexos

Siglas Nombre del documento

RSP Reglamento del Sistema de Pagos
NC-AES Norma complementaria - Administracién de Esquemas de Seguridad
NC-RPS Norma complementaria — Requisitos Administrativos para participar en el Sinpe
NT-RCS Norma Técnica: Requisitos de Ciberseguridad para participar en el Sinpe

5. Requisitos Técnicos

Los afiliados deben cumplir cada uno de los requisitos técnicos que se establecen en la normativa y
velar por actualizar los aspectos que sean oficializados ante cambios en esta normativa.

5.1. Desarrollo de soluciones y Pruebas en ambientes controlados

Los servicios del Sinpe requieren desarrollos informéticos basados en estandares electrénicos que
utilizan los dos siguientes formatos:

B Extensible Markup Language (XML)
1 JavaScrip Object Notation (JSON)

El Sinpe no brindara soporte a ningn otro formato.

La entidad que requiera realizar pruebas para servicios con conexiones por medio de web services,
deben solicitar el acceso al ambiente y coordinar con el area de "Atencién al Ciudadano", las fechas y
requisitos para su ejecucion. Una vez que la entidad haya superado con éxito estas pruebas finales y
definitivas, deberéa enviar al BCCR las evidencias de que las pruebas fueron satisfactorias.

5.2. Informe de Ciberseguridad del Sinpe

Cumplir con el Informe de Cumplimiento definido en la "Norma Técnica: Requisitos de Ciberseguridad
para participar en el Sinpe", el cual debe ser enviado al BCCR de acuerdo con lo establecido en dicha
norma.
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5.3. Acceso delos usuarios ala plataforma del Sinpe

El acceso al Sinpe y el uso de los servicios disponibles en esa plataforma se realiza exclusivamente
por medio de los certificados digitales para persona fisica emitidos por la CA-SINPE; lo anterior, en el
caso de los afiliados nacionales.

Dado lo anterior, todos los usuarios del Sinpe deben contar con su respectivo certificado de firma
digital emitida por la CA-SINPE, por medio de una de las Oficinas de Registro habilitadas para estos
efectos por las distintas entidades financieras.

5.4. Aspectos tecnolégicos

5.4.1. Certificacion de cumplimiento de especificaciones

Los afiliados deberan solicitar a la DSNP una certificacion de que los equipos que utilizara cumplen
con las condiciones y caracteristicas solicitadas en este documento, con el fin de verificar el
cumplimiento de caracteristicas minimas por utilizar en la conexién con el Sinpe; lo anterior, como
una medida de estandarizacion.

Hasta tanto no se cuente con dicha certificacion, el personal técnico de ese departamento no
procedera a la instalacion de estos. El procedimiento por seguir sera el siguiente:

1. Los afiliados deberan ingresar un caso en Atencién al Ciudadano con el fin de obtener el visto
bueno del equipo que se usara para la conexién con Sinpe. Esta solicitud debera incluir la
descripcion detallada (marcas, modelos, memorias, entre otros.) de los equipos. En el caso de
equipo nuevo que se vaya a comprar, la solicitud deberd ser presentada luego de haberse
tomado la decisién de compra, pero antes de ejecutarla. Esto con el fin de evitar que se inviertan
recursos en equipo que posteriormente puede ser rechazado por el personal técnico del BCCR,
debido a una no conformidad con las especificaciones indicadas en esta normativa. No seran
analizadas solicitudes con descripciones parciales o que no incluyan algin equipo requerido.

2. A partir de la recepcion de dicha solicitud, el area de Atencion al Ciudadano respondera en un
plazo no mayor a cinco dias habiles, dando la respectiva justificacion técnica, en caso de que la
respuesta sea negativa.

3. La respuesta positiva se constituye en si, en una aprobacién para la utilizaciébn del equipo
propuesto para la conexién con Sinpe. Sin embargo, esa certificacion tendra una vigencia de tres
meses.

5.4.2. Solicitud de instalacion del equipo

Toda solicitud para la conexién del equipo debe ser enviada por medio de un caso al area de
Atencion al Ciudadano, en la que se indique el nimero de oficio en el que se certificd los equipos a
instalar, ya sea para el inicio de operaciones o para sustituciones de equipo por parte del afiliado.

Solo se atienden los casos en donde el solicitante cuente, en el momento de su peticién, con todos
los equipos necesarios para instalar.

Luego de recibida la solicitud a plenitud, el personal técnico autorizado por el DSNP iniciara en
conjunto con el personal técnico del afiliado, la instalacion y configuracién de dicho equipo.

Se requiere un total apoyo por parte del personal técnico del afiliado, asi como de los proveedores del
equipo adquirido, de manera que cualquier inconveniente durante la instalacién fisica (desperfecto o
carencia de componentes de hardware o software), u otros aspectos relacionados con el proceso de
configuracion ldgica, puedan ser solventados inmediatamente para no generar atrasos.
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5.5. Conexion ala Wan del Sinpe

El “nodo de telecomunicaciones” cumple la funcién de proporcionar conectividad entre la LAN del
afiliado y la red del Sinpe. Estd compuesto por un gabinete, un enrutador y las lineas de
comunicacién. Las caracteristicas de dicho enrutador estan listadas en el apartado "Enrutador para la
conexioén al Sinpe" y garantizan una inversion en tecnologia vigente y de alta expectativa de vida.

Para los modelos de conectividad que requieran mas de 1 linea de comunicacion, la entidad podra
mantenerse conectada al Sinpe mediante un solo enlace, siempre y cuando demuestre que sus otros
enlaces estan en tramite de conexién, con un plazo maximo para subsanar el requisito, no mayor a 6
meses.

5.5.1. Modelos de conexién al Sinpe

Tipo de Descripcién Requisitos Tipo de Afiliado
conexion
2 enlaces VPN independientes, N/A Asociados regionales
Bronce |por Internet empresarial o (promedio mensual de hasta
institucional. 500 transacciones) (*)
_ . N/A Asociados regionales
1 enlace VPN independiente (promedio mensual superior a
por internet empresarial o 500 transacciones)
Plata institucional (backup)
1 enlace dedicado de baja | Minimo 1Mbps.
latencia
2 enlaces dedicados de baja Minimo 2Mbps. Asociados ngcmnales_.
Oro : Para los asociados regionales
latencia ' o
es opcional. (**)
. 2 enlaces dedicados de baja Minimo 10Mbps. Asociados ngcmnaleg
Platino . Para los asociados regionales
latencia i *k
es opcional. (**)

(*) Para el tipo de conexion Bronce, el promedio mensual se calculara con base en las transacciones generadas en el servicio
de Pagos Inmediatos (PIN), durante el ultimo afio calendario. El céalculo se realizard en enero de cada afio y se
comunicara el tipo de conexion para los afiliados.

(**) Para definir el tipo de conexidn, Oro o Platino, en enero de cada afio la DSNP valorara el consumo de los enlaces con
base en la utilizacién de todos los servicios del Sinpe de los afiliados nacionales, e informara a aquellos que deban
realizar cambios en sus enlaces.

En el proceso de coordinacién de la conexién se le enviard el formulario prellenado, para que pueda
presentarlo la entidad ante el proveedor y una vez presentada la solicitud de lineas ante el proveedor
de servicios, no se permitira ninguna modificacién en el ancho de banda, sin la autorizacién previa por
escrito del BCCR.

5.5.2. Enlace LAN

Los afiliados podran sustituir uno de sus enlaces dedicados por medio de un enlace LAN, cuando la
proximidad entre el centro de datos principal o alterno del BCCR y la entidad asi lo permita. El enlace
de alta capacidad puede ser de fibra éptica o cable UTP, siempre y cuando exista un estudio previo
de factibilidad y la aprobacién correspondiente del area de telecomunicaciones del BCCR. Cualquier
costo incurrido para la instalacion y mantenimiento de este tipo de enlace le corresponde a la entidad.

I Publico . -
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Este tipo de enlace se provee por parte del Sinpe, como una facilidad para los afiliados. Por lo tanto,
de ser requerido, el Sinpe podria proceder con la desconexion de esta linea, en caso de que se vea
imposibilitado a continuar ofreciendo el servicio de conexion LAN. Para ello, se realizara la
comunicacién previa a los afiliados, con el fin de coordinar los trabajos necesarios para la
desconexion y que se pueda iniciar los tramites de contratacién de un enlace de comunicacion
dedicado, segun los requisitos definidos en el apartado correspondiente.

5.5.3. Sitios de procesamientos de datos alternos o contingentes

Los afiliados que por su operativa tengan sitios contingentes y deseen una conexion desde este sitio
con la WAN del Sinpe, deberan tener un nodo de telecomunicaciones en el sitio contingente, ademas
del nodo ubicado en el sitio principal.

Todos los afiliados deberan contar con dos lineas de comunicacion entre la entidad y el Sinpe para
asi garantizar la continuidad de la operacion de los servicios. Cada enlace debera soportar el 100%
de la carga en contingencia.

Por la particularidad de una solucién contingente y por la gran variedad de opciones para satisfacer
dichos requerimientos, los casos seran analizados individualmente entre el personal técnico del
BCCR vy del afiliado a su expresa solicitud.

5.5.4. Nodo de telecomunicaciones

5.5.4.1. Requisitos del lugar de instalacién del nodo de telecomunicaciones

Los afiliados son responsables de velar por la adecuada seguridad y correcta ubicacién del nodo de
telecomunicaciones.

5.5.4.2. Gabinete (Rack)

El gabinete sera utilizado para instalar el equipo de telecomunicaciones para la conexion con el Sinpe
y debera ser provisto por los afiliados. Dicho gabinete puede utilizarse para instalar cualquier otro
equipo propiedad de este, no relacionado con Sinpe, siempre que no comprometa la operacion
normal del nodo de telecomunicaciones, razén por la cual serd administrado por el personal técnico
del afiliado.

5.5.4.3. Enrutador para la conexién al Sinpe

Este enrutador sera de uso exclusivo para la conexién con Sinpe, los afiliados que se conecten por
primera vez o que requiera cambiar su enrutador, deberan adquirir el modelo que se indica a
continuacion:

B Modelo: CISCO ISR 1100X-6G 6 Catalyst 8200-1N-4T*.

[ Caracteristicas: Memoria DRAM 8 GB, almacenamiento 16 GB.

* El modelo Catalyst 8200-1N-4T es so6lo para las entidades con el modelo de conexion Platino
definida en el apartado Modelos de Conexién a Sinpe.

Si los afiliados desean adquirir un modelo superior al indicado, éste debera ser sometido a
consideracion del personal técnico del Sinpe, para lo cual deberan contactar al area de Atencion al
Ciudadano, para la revision y aprobacién respectiva.

Con el objetivo de que se realicen las actualizaciones de sistema operativo de forma centralizada, se
requiere que los enrutadores sean adquiridos con su correspondiente contrato de garantia extendida -
que cubra el equipo durante todo el periodo que la entidad esté afiliada al Sinpe, de tal forma que
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incluya el derecho a las actualizaciones menores y mayores del sistema operativo y la reparacion o
sustituciéon del enrutador cuando éste presente un fallo en su hardware. La garantia puede adquirirse
directamente con el fabricante o a través de un proveedor autorizado. En todo caso, los afiliados
deberan remitir al BCCR la documentacion que da fe de los plazos establecidos, fecha de inicio y
fecha de finalizacion, y numero de contrato. Este contrato debe ser renovado antes de su
vencimiento, cumpliendo al menos con las mismas condiciones mientras se mantenga el equipo
operando para el Sinpe:

B Dos (2) interfases "GigabitEthernet" para la conexion a la WAN del Sinpe.

Una interfase “GigabitEthernet” para conexion entre el enrutador y la red de del afiliado.
I0S XE Dublin 17.10.1a o superior

Voltaje de alimentacion de 100/240 VAC, 63 Hz.

1 puerto de consola.

1 puerto auxiliar asincrénico.

Cable de consola tipo USB.

3 I 1 [ 1 B 1 B O B 1 R |

Kit de montaje para rack de 19" (si el modelo asi lo permite).

5.5.5. Administracién del nodo de telecomunicaciones

La configuracion del nodo de telecomunicaciones son funciones exclusivas del personal técnico del
BCCR.

El mantenimiento del gabinete (rack) y equipos de comunicacién son responsabilidad del personal
técnico de los afiliados. De la misma forma, el mantenimiento, gestién y monitoreo de las lineas de
comunicacién son responsabilidad de los afiliados.

5.5.6. Direccionamiento IP

5.5.6.1. Direccionamiento IP reservado

Se indican a continuacion los direccionamientos IP reservados exclusivamente para la comunicacion
entre las “Estaciones Cliente” y los servidores de produccion del Sinpe.

I 10.227.0.0/16 (estaciones cliente).
B 10.226.26.0/24 (servidores Sinpe).
Por lo tanto, los afiliados no podréan utilizar estos rangos en los:
[ Sistemas internos que envian informacion directamente a la red de Produccion del Sinpe.
[ Sistemas internos que reciben informacion directamente de la red de Produccion del Sinpe.

[ Sistemas internos que intervengan en el enrutamiento y/o transporte del trafico de red desde y
hacia la red de Produccién del Sinpe.

Estos direccionamientos si podran ser utilizados en sistemas internos que no cumplan con estas
funciones y no interfieran con la libre comunicacion entre el afiliado y los ambientes del Sinpe.

Importante: Estas restricciones también aplican para la comunicacion entre Webservers.
5.5.6.2. Direccionamiento IP del enrutador Sinpe

Debido a que la configuracién del enrutador sera realizada por personal de telecomunicaciones del
BCCR, los afiliados deberan proveer la siguiente informacion:
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I Direccion IP y mascara para el puerto “FastEthernet”; o “GigabitEthernet” del enrutador que se
conectara a la red interna de la entidad. Esta es una IP del direccionamiento de la entidad.

5.5.6.3. Direccionamiento IP de las estaciones cliente Sinpe

Direcciones IP de cada una de las estaciones cliente que vayan a ser habilitadas para utilizar los
servicios del Sinpe. Si la entidad realiza NAT a los clientes del Sinpe, éste debera ser estatico con el
fin de fijar los permisos a cada nodo y simplificar el soporte. Ademas, se debera indicar las
direcciones IP reales asignadas a cada uno de estos nodos.

5.5.6.4. Cambios al direccionamiento IP

Luego de realizada la instalacion, las modificaciones a la direccion IP asignada que requieran los
afiliados, deberan ser coordinadas por medio de un caso en Atencion al Ciudadano, indicando la
direccion IP y su nuevo valor, y al modificarlos por parte del Sinpe, se le notificaran los cambios
aplicados en atencidn al caso solicitado.

5.5.7. Control de acceso
5.5.7.1. Aperturade accesos entre lared de los afiliados y el Sinpe

Es obligacién de los afiliados habilitar el enrutamiento y los permisos de control de acceso para la
adecuada comunicacion entre la estacion cliente y los servidores del Sinpe. Para ello, el afiliado
deberéa:

I Habilitar la comunicacién por el puerto TCP443 entre sus estaciones cliente y la red del Sinpe
(10.226.26.0/24). Esta direccién IP no puede ser modificada a lo interno de los afiliados, como,
por ejemplo, por medio del NAT.

B En caso de que la estacion cliente se conecte a un VDI, se requerira adicionalmente que se
habilite la comunicacién por los puertos TCP 4172 y UDP 4172 entre sus estaciones cliente y
la red 10.226.26.0/24.

I Habilitar el enrutamiento para que los equipos de red internos de los afiliados envien el trafico
de la estacion cliente (con destino a la red 10.226.26.0/24) hacia el enrutador del Sinpe.

5.5.7.2. Apertura de accesos para los Web Servers

B Relativo a la conexién de los web servers, es requisito que los afiliados habiliten los puertos
TCP 80, 443 y 808 en forma bidireccional para los servicios que brinda el Sinpe.

5.5.8. Estacién cliente
Relativo a la conexion de las estaciones cliente con el Sinpe, es requisito que:
[ Los afiliados las tengan integradas a su red interna.

1 Debe disponer de conexion permanente a la red del Sinpe.

1 Para el uso de los servicios del Sinpe deberan utilizar el VDI como mecanismo de acceso; en el
caso de las oficinas de registro se realizara Unicamente por medio de VPN.

& El hardware y software de la estacién cliente, cuando acceda un VDI, seré responsabilidad de la
entidad.

I Disponer de un dispositivo integrado o USB para la autenticacion por medio de la Firma Digital1

Para la conexion cliente VDI, la autenticacion de usuarios por medio de Firma Digital solo aplica para los
afiliados nacionales .
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I No se permiten la conexién a una red personal o de un tercero al recibir soporte técnico.

I El hardware y software de la estacién cliente, cuando acceda un VDI, sera responsabilidad de
la entidad.

5.5.8.1. Estacion cliente accediendo por VPN: exclusivo para Oficinas de Registro

La estacion cliente que acceda a los servidores de Sinpe utilizando un VPN debera contar con las
siguientes caracteristicas:

a. Procesador: CORE i5 sétima generacion o superior.
b. Memoria RAM: 8 GB de RAM o Superior.

c. Monitor: 19” o superior.

d. Disco duro: 256 GB.

e. Teclado: con teclado numérico en idioma espafiol.

f.  Mouse: 6ptico de al menos 2 botones y scroll.

Puertos USB: minimo 8 puertos USB o un concentrador de multiples puertos USB.

s Q@

Salidas de video: en concordancia a las entradas de video con las que cuente el monitor.

Puerto de red: RJ-45, si el modelo no lo trae, puede cumplir si se ofrece un convertidor de
puerto de USB a RJ-45 y el cable respectivo, el convertidor debe ser de la misma marca del
equipo ofrecido.

j.  Contar con un lector de huellas homologado por Banco Central.
k. Parlantes o altavoces para el Quiosco de activacién.
I.  Cable de alimentacién de potencia eléctrica.

m. Sistema operativo: Windows 10 Pro-OEM o superior.

n. Sera responsabilidad del BCCR dotar a dicho equipo del licenciamiento necesario para
acceder a las aplicaciones provistas por el BCCR.

0. La administracion de estos equipos estara en manos del personal del BCCR.
El equipo debe ser aportado por el afiliado.

g. No debe ser operadas remotamente para emitir firmas digitales. Sin embargo, podra recibir
soporte técnico por ese medio.

5.5.9. Buzdén de notificaciones

La entidad interesada debe disponer de al menos 250 MB para la recepcidon de los correos de
notificacién enviados por Sinpe, tanto en el computador que utilizan los responsables de administrar
los servicios en la entidad, como en el servidor de correo, de tal forma que se prevenga el rechazo de
notificaciones por insuficiencia de espacio. Este buzén se utilizard para el envio periédico de
comunicados, documentacion informativa y consultas (como normativas, tarifas) entre otros.

La entidad sera responsable si el buzon o la configuracion del mismo no permite la recepcion de las
notificaciones a los funcionarios que correspondan.
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