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1. Introduccion

1.1 Propdsito de la guia

La presente guia ofrece informacidn a las Instituciones Financieras (IF) sujetas a reportar el XML FATCA,
con el fin de explicar en detalle la administracién y operacion de los servicios ofrecidos por el sistema.

El documento se divide en estas secciones: a. Ingreso al Sistema, b. Firma del Acuerdo de Uso, c.
Administracion de Seguridad, d. Envio y consulta del archivo XML FATCA, e. Gestion de certificados de

equipo, f. Anexos.

2. Suscripcion

2.1Suscripcion a los servicios FATCA

La suscripcion se realiza a través del formulario “Solicitud de Suscripcidn a los servicios Ley FATCA” y se
descarga desde el sitio web: http://www.bccr.fi.cr/fatca/
Las acciones que se deben realizar para completar la suscripcién son las siguientes:

e  Descargar el documento.

e Completar la informacidn solicitada.

e  Agregar la firma digital de la IF.

e  Enviar el documento firmado al siguiente correo electrénico: ley-fatca@hacienda.go.cr

2.2Ingreso al Sitio Ley FATCA.

Una vez finalizado el proceso de suscripcion, se debe ingresar al Sitio Ley FATCA mediante la direccidn:

https://www.leyfatca.go.cr

Guia de usuario servicios Fatca 1
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La pantalla principal mostrara el titulo de “Bienvenido al portal web de ingreso FATCA”.

Ministerio de
!-!a\q'.er-‘.&a. BIENVENIDO AL PORTAL WEB DE INGRESO BANCO
FATCA g oSt ARICA

| mq1 |

Ingrese Noticias

con certificado digital

=13

Guias Reglamentos
Consulte aqui las guias sobre Consulte aqui el acuerdo
caracteristicas y funcionalidades del gubernamental de 1a Ley FATCA.

servicio FATCA.

Desarrollado por Banco Central de Costa Rica © 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@beor ficr, ley-fatca@hacienda go_or

Se mostraran las siguientes opciones:

Ingrese con certificado digital: mediante ésta opcidn, se ingresa al sitio realizando la

autenticacion con un certificado de Firma Digital. Al seleccionar ésta opcion, se solicitara el

“PIN” de dicho certificado. A continuacién, se debe digitar dicho valor y presionar

" "
Aceptar”.
Ministerio de
ni1 Ha"e“&a BIENVENIDO AL PORTAL WEB DE INGRESO BANCO
FATCA a GENTRAL DE
COSTARICA
Ingrese Noticias

con certificado digital

=0
[ A
ez;@mﬁ i Seguridad de Windows |

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacion.

Guias Reglamentos
Consulte agui las guias sobre Consulte aqui el
|

caracteristicas y funcionalidades del gubernamental de la Ley FA| (==amg| PIN
N

Més informacién

Desarrollado por Banco Central de Costa Rica © 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@boor fior, ley-fatca@hacienda go.or
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Finalmente se muestra la pantalla con el menu principal.
| o [ ——
mq1l-laciencdla Inicio ~  Seguridad =~ FATCA -

COSTA RICA

Inicio

Boletin

Bienvenidos

a la plataforma de servicios Fatca

Para consultas sobre este servicio comuniguese a ley-fatca@bcoer ficr

Desarrollado por Banco Central de Costa Rica & 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@bcer ficr, ley-fatca@hacienda.go.cr

e Noticias: esta seccidn mostrara noticias de interés.
-

BANCO
CENTRALDE
COSTARICA

Noticias
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e  Guias: muestra una pagina con vinculos a la documentacidn del Sitio FATCA — BCCR.
| |
m!1 Mﬂ;gg.ﬂawmu D‘ Inicio

Guias
Guia de Configuracién del Cliente:

El contenido de esta gufa tiene come objetivo explicar Ia forma en que Ias Instituciones Financieras pueden realizar la prueba inicial de envia del archiva XML con el servicio FATCA expuesto por el BCCR

Consultas de Instituciones Financieras

El contenido de este documento presenta una serie de preguntas hechas con anterioridad al Ministeria de Hacienda por parte de las Instituciones Financieras

Respuestas a consultas hechas por Instituciones Financieras al Ministerio de Hacienda

El contenido de este documento presenta una serie de respuestas solventadas por parte del Ministerio de Hacienda a preguntas planteadas en la guia (Consultas de Insfituciones Financieras)

Archivos de ejemplo utilizados para el envio de informacion

Este es un enlace para descargar archivos de ejemplo utilizades por el servicio FATCA para el envio de informacidn.

Esquemas XML FATCA

Este es un enlace para descargar los esquemas XML FATCA utiizados para la validacion de los informes enviades por las Instituciones Financieras

Esténdar electronico FATCA

Este d explica los el queridos en los informes seguin el esquema XML FATCA. La guia se encuentra dividida en secciones égicas con pertenecientss a datos ylo atributos obligatorios

Guia de usuario para la subscripcion del servicio FATCA del IRS

El contenido de este explica ampli los pasos idos para como én Financiera (IF) suscribirse al servicio FATCA del IRS

Desarrollado por Banco Central de Costa Ri 7. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@beor ficr, ley-fatca@hacienda.go.or

e Reglamentos: muestra una pagina con vinculos al documento del Acuerdo
Intergubernamental (IGA) del Sitio Ley FATCA.
|
mh

Inicio

Reglamentos

Acuerdo Intergubernamental FATCA (Versin en Espaiiol)

El presente documento detalla el acuerdo realizado entre el Gobiernc de |a Republica de Costa Rica y el Gobierno de los Estados Unidos de América, y la debida implementacion de la Ley FATCA en territorio costarricense

FATCA Intergovernmental Agreement (English version)

The following document details the agreement concluded between the Government of the Republic of Costa Rica and the Government of the United States of America, and proper implementation of the FATCA Law in Costa Rican national teritory.

Desarrollado por Banco Gentral de Costa Rica © 2017. Todos 10 derechos reservados | Tel. 2243-4040 | Email ley-fatca@bccr for, ley-fatca@hacienda

3. Servicios FATCA

3.1 Menu del sitio

El menu del Sitio Ley FATCA tiene tres niveles que se describen como: “Sistemas”, “Servicios” y
“Opciones”. Sistemas y Servicios son agrupaciones légicas de opciones y es propiamente en cada
opcién donde se podra acceder a las funciones operativas de la aplicacion.

Los Servicios y Opciones se despliegan al hacer clic sobre un Sistema. Las Opciones se muestran

automaticamente debajo de cada Servicio.

Guia de usuario servicios Fatca 4



0 N— s 1\ e
m-1l-lac§enéa Inicio v Seguridad ~ Fatca v

[l - ;
o » |mponacién'
Inicio

Todos los servicios

Bienvenidos

a la plataforma de servicios Fatca

3.2 Firma del Acuerdo de Uso

a. Paraproceder con la firma del Acuerdo de Uso del Sitio Ley FATCA, el Representante Legal de

cada entidad deberad ingresar a:

Sistema—> FATCA

Servicio> FATCA

Opcién—> Acuerdo de Uso

[ | . ]
m“lﬂg% Inicio ~  Seguridad ~ | FATCA ~

COSTA RICA

FATCA
Inicio » Importacion
Boletin » Parametros
» Acuerdo de Uso
» Consolidar Informe FATCA
Bienvenidos

a la plataforma de servicios Fatca

Para consultas sobre este servicio comuniguese a ley-fatca@bceer fi.cr

Desarrollado por Banco Central de Costa Rica ® 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@bccr.ficr, ley-fatca@hacienda.go.cr
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b. En la pantalla de la opcidn Acuerdo de Uso, se debe seleccionar la accion “firmar” del Servicio

FATCA.

Miniseriode:
mq1l-|aa!en3a Inicio ~  Seguridad ~ FATCA ~

FATCA
Lista de Acuerdos de Uso

R

refrescar firmar

Arrastre un encabezado de columna y pongalo aqui para agrupar por ella

O Nombre de la Entidad T Nombre del Representante Legal T Fecha de Registro T Estado del Acuerdo T
[ Nombre Comercial de Prueba John DBG Smith Edwards 30/06/2015 04:27:04 p.m. Vigente
[ Nombre Comercial de Prueba John DCJ Smith Edwards 30/06/2015 12:53:52 p.m Vigente
[ Nombre Comercial de Prueba John JH Smith Edwards 30/06/201511:51:31am Vigente
[ Nombre Comercial de Prueba John DBC Smith Edwards 29/06/2015 05:04:06 p.m Vigente
O Nombre Comercial de Prueba John GA Smith Edwards 29/06/2015 01:57:07 p.m. Vigente
[0 Nombre Comercial de Prueba John CFI Smith Edwards 25/06/2015 02:15:19 p.m Vigente
[ Nombre Comercial de Prueba John FC Smith Edwards 24/06/201505:13:51 pm Vigente
[ Nombre Comercial de Prueba John |1 Smith Edwards 23/06/2015 04:17:53 p.m Vigente
O Nombre Comercial de Prueba John HC Smith Edwards 22/06/2015 02:51:29 p.m. Vigente

G« (1123456 10 - pagndl des » m

Desarroltado por Baneo Central de Costa 2017. Todos los derechos reservados | Tel. 22434048 | Email. ley-fateag@boer i fatea@hacienda.go.or

c. Una vez leido el texto del Acuerdo de Uso, se debe seleccionar la casilla de “Acepto los
términos y condiciones indicadas en el reglamento.” y por ultimo seleccionar la opcién de

“Firmar”.

Seiiores Usuarios:

Con &l propésito de realizar el proceso de suscripcion al Servicie Ley FATCA, es necesario que realice 1a
lectura del Lineamiento General de Uso, el cual referencia de forma general el uso, responsabilidades y
definiciones de este Servicio. Es necesario que se proceda con su aceptacion y continuar con la informacion
que se solicita.

El Servicio Ley FATCA, utiliza como medio de autenficacion los certificados digitales, emitidos por el
Sistema MNacional de Firma Digital, para lo cual es requisito que se firme la aceptacion del mencionado
Lineamiento General de Uso con este certificado, con el proposito de verificar su autenticidad.

Es importante fener presente que cuando se trate de personas juridicas, el cerfificado que se utiliza es el de
la persona que actuara como representante del servicio ante dicha persona juridica.

La persona que actuard como Representante del Servicio ante la Institucidn Financiera, debera utilizar su
certificado digital

Lineamiento General para el Uso del Sitio Ley Fatca ~
Acuerdo de Uso

1. Introduccicn:

El 26 de noviembre del afio 2013, el Gobierno de Costa Rica firmd el Acuerdo Intergubernamental
—IGA- (por sus siglas en inglés) con el Gobiemo de los Estados Unidos de América, para apoyar la

[[] Acepto los términos y condiciones indicadas en el reglamento.

Firmar Cancelar

Guia de usuario servicios Fatca 6



d. Nuevamente se mostrara el componente JAVA para realizar el proceso de firma del Acuerdo de

Uso.
| |
.ﬁ1 M msgmge FATCA -

et

FATCA
Acuerdo de Uso FATCA

' Uso |

Seiiores Usuarios:

Con el propésito de realizar el proceso de suscripeion al Servicio Ley FATCA, es necesario que realice la
lecturadel | ineami Lisn sl rual raferencia de fnrma nenaral al P

defini
ques,

¥
x |acion
iDesea ejecutar esta aplicacion?
El 5¢ par el
Sielo Nombre:  Firmador digital onado

Linea| ((
=) | Publicador: Banco Central de Costa Rica L
Esi = s elde

BEe Ubicacién:  hitps:/fleyfatea-pru.dnz-p.Jocal
Lapg lzar su
certifi  Esta aplicacion se ejecutara con accese no restringido y puede pener en peligro su computadera y
su informacién personal, Ejecute esta aplicacion s6lo i confia enla ubicacién y el publicador que
aparecen anteriormente,

[ No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores.
Acu

e Més informacién
1.0

El 20°Ge noviemore gel ano ZUT3, el G00Iermo de L0Sia RICa 1Mo el ACUErao
~IGA- (por sus siglas en inglés) con el Gobiemo de los Estados Unidos de América, para apoyar la

[ Acepto los términas y condiciones indicadas en el

Firmar Cancelar

Desarroliado por Banco Central de Costa Rica © 2017. Todus los derechos reservados | Tel. 2243-4040 | Ema fatca@hacienda.go.cr

e. Mediante la accién “Ejecutar”, se mostrard la siguiente pantalla con el fin de seleccionar el

certificado de Firma Digital correspondiente.

e e SS—

| del Acue

Seiiores Usuarios:

Con el proposito
lectura del Linea ) .
definiciones de e Seleccione un certificado

gue se solicita.

EAICA_es necesario que realice la

por y
on la informacién

El Servicio Ley
Sistema Maciong
Lineamiento Gen

ADELINA FONTANA RODRIGUEZ . emitidos por el
Emisor: CA SINPE - PERSONA FISICA - GAPACITACION v2 md9| mencionado
Valide desde 07-03-2017 hasta 08-03-2021

Es importante el se utiliza es el de
la persona que a

La persona gue deberd utilizar su
certificaco digital
~
Acwerdo de Us

1. Introduccion

El 26 de novie Aceptar Cancelar

_—I_GA-_ {por sus ra apoyar la

| Acepto los términos y diciones indicadas en el regl ito.

Firmar Cancelar

Guia de usuario servicios Fatca 7



f.  Se selecciona el certificado y se presiona el boton “Aceptar”. Inmediatamente se debera digitar

el PIN y seleccionar nuevamente “Aceptar”.

Firma del Acuerdo de Uso

Seriores Usuarios:

Con el proposito de realizar el proceso de suscripcion al Servicio Ley FATCA, es necesario gue realice 1a
lectura del Lineamiento General de Uso, el cual referencia de forma general &l uso, responsabilidades v
definiciones de este Servicic. ES necesario que se proceda con su aceptacion y continuar con la informacian
gue se solicita.

El Servicio Ley F , emitidos por el
Sistema Nacional] Certificado Persona Fisica n del mencionado
Lineamiento Gene ad.

Es importante tend 597192 su FIN d2 autenticacicn. se ufiliza es el de

la persona que ac

La persona que 3 Pz debera utilizar su
certificado digital. =7 aesd|
PN )
— ~
B ="a
1. Introduccicn.
El 26 de noviembre del afio 2013, el Gobierno de Costa Rica firmd el Acuerdo Intergubernamental
—IGA- (por sus siglas en inglés) con el Gobierno de los Estados Unidos de Améri_ca, para apoyar la
[l Acepto los términos y condiciones indicadas en el reglamento.
Firmar Cancelar

g. Unavez aplicado el proceso de firma se mostrara el mensaje “La firma del Acuerdo de Uso
finalizé con éxito”.

irma del Acuerdo de Uso

Seiiores Usuarios:

Con el propbsito de realizar el proceso de suscripeion al Servicio Ley FATCA, es necesario que realice la
lectura del Lineamienio General de Uso, el cual referencia de forma general el use, responsabilidades y
definiciones de este Servicie. Es necesario que se proceda con su aceptacién y continuar con Ia informacion
gue se solicita.

El Servicio Ley FATCA, utiliza como medio de autenticacion los cerificades digitales, emitidos por el
Sistema Nacional de Firma Digital, para lo cual es requisito gue se firme la aceptacion del mencionado
Lineamiento General de Use con este certificade, con el proposito de verificar su autenticidad.

Es importante tener presente que cuando se frate de personas juridicas, el certificado que se utiliza es el de
la persona gue 7ot o = i i ;

L) [E2ETE U _ eberd utilizar su

certificado digitz
© Lafirma del Acuerdo de Uso finalizé con éxito.
~
Acuerdo de L
1. Introduccic
El 26 de noviembre del afio 2013, el Gobiemo de Costa Rica firmd el Acuerdo Intergubernamental  y,
_—\_GA—_ (por SUS siglas en inglés) con el GDbigmo de Iuej: Estados Unidos de Arnéri_ca‘ para apoyar la

A BN

[+ Acepto los términos y enelr

finalizar Cancelar

Guia de usuario servicios Fatca 8



h. A continuacién, como ultimo paso de la firma del Acuerdo de Uso se debera seleccionar la

opcion de “Finalizar”.

inisteriode
m“l-lacﬁen&a Inicio v  Seguridad v  FATCA ~

FATCA
Acuerdo de Uso FATCA

[

Seiiores Usuarios:

Con el propésito de realizar el proceso de suscripsion al Servicio Ley FATCA, es necesario que realice la
lectura el Lineamiento General de Uso, el cual referencia de forma general el uso, respansabilidades v
definiciones de este Servicio. Es necesario que se proceda con su aceptacion y continuar con Ia informacion
aue se solicita

El Senvicio Ley FATCA, utiliza como medio de autenticacion los certificados digitales, emitidos por el
Sistema Nacional de Firma Digital, para lo cual es requisito que se firme la aceptacion del mencionado
Lineamiento General de Uso con este certificado, con &l propésito de verficar su autenticidad.

Es importante tener presente que cuando se trate de personas juridicas, el certificado que se utiiza es el de
Ia persona que actuara como representante del sevicio ante dicha persona juridica

La persona que actuara como Representante del Servicio ante Ia Institucién Financiera, deberd utilzar su
certificaco digital,

Lineamiento General para el Uso del Sitio Ley Fatca ~
Acuerdo de Uso
1. Imtroduccién:

El 26 de noviembre del afio 2013, el Gobierno de Gosta Rica firmé el Acuerdo Intergubernamental |
—IGA- (por sus siglas en inglés) con el Gobiemo de los Estados Unidos de América, para apoyar la

4 Acepto los términos y condiciones indicadas en el reglamento.

finalizar | Cancelar

i. Finalmente se mostrara en pantalla el registro del Acuerdo de Uso firmado y con estado

Vigente.

Ministeri
m‘!‘ﬁ‘%ﬁ'ﬁﬂ Inicio = Seguridad ~ FATCA ~

FATCA
Lista de Acuerdos de Uso

refrescar  firmar

Arrastre un encabezado de columna y péngalo aqui para agrupar por ella

O Nombre de la Entidad T Nombre del Representante Legal T Fecha de Registro T Estado del Acuerdo
[~ Nombre Comercial de Prusba Adelina Fontana Rodriguez 04/04/2017 11:31:41 am. Vigente
[J  Nombre Comercial de Prueba John DBG Smith Edwards 30/06/2015 04:27:04 pm Vigente
[J  Nombre Comercial de Prueba John DCJ Smith Edwards 30/06/2015 12:63:52 p.m. Vigente
[0 Nombre Comercial de Prueba John JH Smith Edwards 30/06/2015 11:51:31 am Vigente
[0 Nombre Comercial de Prueba John DBC Smith Edwards 29/06/2015 05:04:06 pm Vigente
[J  Nombre Comercial de Prueba John GA Smith Edwards 29/06/2015 01:57:07 p.m. Vigente
[0 Nombre Comercial de Prueba John CFI Smith Edwards 25/06/2015 02:15:19 pm Vigente
[0 Nombre Comercial de Prusba John FC Smith Edwards 24/06/2015 05:13:51 p.m. Vigente
[0 Nombre Comercial de Prueba John II Smith Edwards 23/06/2015 04:17:53 pm Vigente
[ Nombre Comercial de Prueba John HC Smith Edwards 22/06/2015 02:51:29 pm Vigente

por Banco Central de Costa i 17. Todos los derechos reservados | Tel. 2243-4040 | Em: tcag@hacienda.go.
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3.3 Administracion de Esquemas de Seguridad

3.3.1 Perfiles de servicios del Sitio Ley FATCA

a. ¢Qué son los perfiles?

En cada uno de los servicios existe la posibilidad que varios usuarios participen en el tramite de sus
operaciones, pudiendo ser que un participante sea el encargado de asignar a otros usuarios diferentes
responsabilidades y derechos a nivel de sistema, o bien, mantener a varios usuarios con el mismo perfil

con el fin de realizar tareas similares segln los permisos otorgados.

b. ¢Cudles servicios permiten la asignacion de perfiles?

Todos los servicios disponibles en el Sitio Ley FATCA estan habilitados para que el usuario elabore su
propio esquema de asignacion de perfiles segln sean las necesidades. Los servicios por administrar son

los siguientes:

a. Inicio (General)
b. Seguridad
c. FATCA

c. ¢éCuales son los perfiles por servicio?

e Servicio General:
Cuando un usuario es creado se le otorga acceso en forma automatica a las siguientes
facilidades que ofrece este servicio:
Informacion:
Esta opcidn permite al usuario validar su informacidn personal y en caso de ser necesario,
cambiar sus datos como numeros de teléfono o direccién de correo electrénico.
Boletin:

Medio por el cual se remiten comunicados de interés a los participantes.

Guia de usuario servicios Fatca 10



Servicio Seguridad:
Este servicio permite la gestidn de usuarios y derechos. Los perfiles del servicio son:
Digitador:
Puede iniciar el registro de creacion de nuevos usuarios. Con este perfil es posible
Unicamente registrar usuarios y la accién debe complementarse con otro usuario que
disponga del perfil de Aprobador para finalizar el proceso de creacion y activacion.
Aprobador:
Tiene la potestad de aprobar usuarios.
Consulta:
Permite consultar la lista de usuarios creados en el servicio de Seguridad.
Servicio FATCA
Este servicio permite a las entidades sujetas a reportar firmar el Acuerdo de Uso del Sitio Ley
FATCA. A su vez, cargar y monitorear los archivos XML FATCA de manera agil, sencilla y segura
ante el Administrador Tributario. Los perfiles con que cuenta este servicio son los siguientes:
FirmanteAcuerdoUso:
Permite al Representante Legal de la entidad sujeta a reportar firmar el Acuerdo de Uso del
Sitio Ley FATCA.
ConsultanteAcuerdoUso:
Permite consultar el detalle de la firma del Acuerdo de Uso del Sitio Ley FATCA.
EjecutorCarga:
Permite a un usuario realizar la carga del archivo XML FATCA mediante el mddulo de
Importacion.
ConsultanteSeguimientoExterno:

Permite ver el listado y generar reportes de las cargas de archivos XML FATCA realizados.

Guia de usuario servicios Fatca 11



3.3.2 Esquemas de Seguridad

El servicio por utilizar para gestionar los usuarios del Sitio Ley Fatca es el Servicio de Administracién de
Esquemas de Seguridad (AES).

Este servicio es administrado por los usuarios con el perfil de “Responsables de Seguridad Total” (RST),
quienes seran los Unicos con la potestad de gestionar otros usuarios y otorgar derechos para realizar
diferentes funciones en el sistema dentro del ambiente de seguridad del Sitio Ley Fatca.

Un RST puede tener funciones de administracion de usuarios y perfiles, asi como derechos para realizar
acciones operativas en el sitio, por ejemplo, realizar consultas y envios de archivos. No obstante, un RST
no puede auto asignarse un servicio operativo.

La creacién de un RST no implica la asignacion automatica de derechos en el Sitio Ley Fatca (Unicamente
tendra derechos en el servicio de Seguridad). Si es necesario contar con un perfil operativo, debera
solicitarlo a otros RST para que los correspondientes permisos sean asignados.

Las acciones de creacidén de usuarios y asignacion de perfiles son mancomunadas y se realizan en dos
fases, por tal razon cada entidad participante requiere de al menos dos RST para operar.

Dentro del esquema de seguridad se aplica el concepto de mancomunaciéon que se detalla a

continuacion:

¢Qué es la mancomunacion?

El término mancomunacion esta estrechamente ligado al esquema de seguridad que se encuentra a
disposicidn de la entidad participante, por cuanto le permite a ésta ejercer un mayor control de su
operativa en el sistema. Con el uso de la mancomunacién, el concepto de seguridad radica en que
los cambios en usuarios y perfiles son otorgados por un RST y éstos se aplican en firme hasta que

hayan sido aprobadas por otro RST.

o ¢Cémo funciona la mancomunacion?

Mediante el AES, los RST pueden realizar las acciones de crear o modificar un usuario de la
siguiente forma:
e Un RST ingresa la informacidn necesaria para crear o modificar un usuario y dicho registro
gueda en estado “modificado” a la espera de una aprobacidn.
e Otro RST aprueba (confirma) los cambios realizados al usuario. Al finalizar, el usuario

adquiere el estado de “activo” y podra ingresar con sus nuevos perfiles.
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Funcionalidades para administrar a los usuarios en el portal del Sitio Ley Fatca:

Gestionar usuarios para que operen los servicios.
Gestionar la seguridad de servicios y perfiles de los usuarios de acuerdo con sus funciones
o requisitos de informacion (perfil para cargar archivo, consultar cargas, entre otros).

Inactivar (dar de baja) a usuarios cuya participacién ya no sea requerida en el sitio.

éQuiénes pueden utilizar el servicio?

El AES esta disponible para todas las entidades participantes del proyecto Ley FATCA.

B Creacién de usuarios

Para la creacidon de usuarios es necesario dirigirse a:

Sistema—> Seguridad

Servicio=> Seguridad

Opcién—> Usuarios

a.

Presionar la accion de “agregar”.

Seguridad
Lista de Usuarios

[ )
refrescar agregar imprimir

El primer RST completa la informacidn solicitada.

Datos personales del usuario

Identificacién [Cédula de identidad ~] | |

Nombre | ‘ Primer apellido | ‘
Segundo apellido | | sexo [Masculino v|
Fecha de Nacimiento 22/04/1997 |

Cancelar
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C.

Direccién y datos de contacto del Usuario

Pravincia San losé ~| Cantén Alajuelita e
Direccion ZAPOTE CENTRAL SAN JOSE

Correo elecirénico personal| | Teléfono Personal | |
Teléfono personal [ | Teléfono celular | |
secundario

<<Atrds | Siguiente>> | Cancelar

Datos del usuario en la entidad

Descripcion

Correo Electrénico en la | |
Entidad

Teléfono en la entidad | |

<«<Atras | Siguiente >> ) Cancelar

Presionar la accion “asignar” para definir el perfil de usuario de acuerdo con las

responsabilidades de participacion que se le desea asignar.

Seguridad
Lista de Usuarios

L ¢
copiar eliminar habilitar

~ [2) Vi e

refrescar agregar editar asignar

deshabilitar imprimir exportar

Asignacion de servicios

Identificacidn: RRETEEN,
MNombra: R

Sistemas y servicios utilizados

Inicio «[] Fatca
Sequridad «[] Metadata
# Fatca [ Ejecutor de Carga
Fatca 2 [ Importacidn

[ Consultante de Seguimiento Externo

Siguiente

Guia de usuario servicios Fatca
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d. El segundo RST selecciona el registro del usuario con estado “Por aprobar” y presiona la

accion “aprobar” para completar la operacion.

Seguridad
Lista de Usuarios

) 2]

refrescar ‘agregar editar

[ Por aprobar

asignar

O Estado m Nivel T

Normal

L] X o
aprobar

Nombre

DIEGO ADOLFO

]
copiar

el\[r::%ar

T | Primer apellido =
ALFARO

deshabilitar

=

imprimir

T Segundo apellido

ARROYO

exportar

T

e. Al finalizar, el registro queda “activo” en el sistema y el usuario podrd ingresar con sus

perfiles salvo que el participante utilice el mecanismo de mancomunacion, en cuyo caso

requiere del paso siguiente.

Diagrama proceso creacion de usuario

/A El primer paso es incluir
mul numero de ID del
usuario.

Si es el documento es una
cédula, el sistema se conecta
con una base de datos del
Tribunal Supremo de Elecciones
y pre-liena la informacion vy si es
residente con cedula DIMEX, se

debera llenar por el RST. a

Incluir ID e informacién

3.4 Gestion de certificados

34.1

Solicitud de certificados

-

Elsegundo paso es seleccionar
que servicios que utilizara
considerando

=Perfiles en cada servicio
=Sies de seguridad, debera
seleccionar el servicio de
seguridad .

®=incluir unaclave o contrasefia
temporal {si es con clave).
=Revisar lainformacion.

Servicio a Utilizar

[y

Luego de la creacion puede:

®Quedar activo si no utiliza el
mecanismo “mancomunacion”
=Solicitar a un RST para que
apruebe lainclusion o cambios.

Segundo RST

Para la solicitud de certificados es necesario ingresar a:

Sistema—> Seguridad
Servicio> Seguridad
Opcién—> Certificados

Guia de usuario servicios Fatca

Y

e |

Luego de realizarse la
segunda aprobacion el
usuario, pueden ingresar
al servicio y operar en los
servicios y perfiles que ya
le fueron otorgados. O

volver a ingresar con una
clave nueva

N

-

Usuario Activo
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a.

C.

Presionar la accién “agregar”.

Seguridad

Solicitudes de Certificados para WebServices

N 2] P =
refrescar agregar generar enviar exportar
- Numero de Nodo =
| | O | Solicitud T | Namerode T Fecha Solicitud + T Estado Solicitud T | Expiracion Certificado T

Mo hay registros para mostrar.

Completar los datos de la solicitud.

Numero de Nodo: consecutivo para identificar el equipo en el que se instalard el
certificado.

Descripcion: texto libre para indicar la razén de la solicitud del certificado.

Crear Solicitud

Datos de la solicitud:

Mimero de Nodo | 1Ug|

Descripcion Certificado para la entidad

Siguiente == Cancelar

Presionar el botdn finalizar para completar la solicitud.

Crear Solicitud

Luego de agregar la solicitud, se debe marcar de |a lista y presionar el botdn Generar para obtener el
script gque se debe ejecutar en el nodo para el cual desea solicitar el certificado digital.
Seguidamente, debe completar la solicitud con el request obtenido luego de ejecutar el script en el
nodo.

=< Atras Cancelar

Guia de usuario servicios Fatca
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d.

Seleccionar la solicitud del certificado y presionar la accién “generar”.

Seguridad
Solicitudes de Certificados para WebServices

N 7] _ ¥
refrescar  agregar  eliminar  generar  enviar descargar  exportar
= Numero de Nodo x=
| | O | Solicitud Y‘ Namero de Y| Fecha Solicitud ~ T| Estado Solicitud T | Expiracién Certificado T
~ Nimero de Nodo: 100
s M B8 100 30/03/2017 03:26:38 p.m. Creada

Detalle || Certificado || WebServices Asociados || Seguimiento |

Detalle

MNumero Request:
Descripcian: Certificado de prueba

Generar script para ejecutar en el nodo

Script para crear una solicitud de certificado

A continuacion se generara el script para crear una solicitud de certificado.

Debe realizar los siguientes pasos:

- Renombrar la extensidn del archivo obtenido a "vbs” (eliminar el *_")

- Copie el archivo en un dispositivo de almacenamiento removible

- Ejecute el archivo (doble click) en el servidor que requiere el certificado digital
- Luego de la ejecucion del script verifiqgue que se generd la sclicitud {archivo "req”)

- Utilizando Iz accién Enviar asocie el archivo "req” a |a solicitud correspondiente

Cancelar

Adbrir Guardar | ¥ Cancelar

Renombrar el archivo *.vbs_ y eliminar el caracter ‘_’. Este archivo se debe ejecutar en la
magquina sobre la cual se esta solicitando el certificado. Al ejecutar el archivo se creara en la

misma ubicacidn un archivo con extension “.req”.

GenerarRequest-100
| || Selicitud-BCCR-FC-X000C0L00000.LE188-100.req
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Enviar el archivo .req obtenido mediante la accion “enviar”.
Seguridad

Solicitudes de Certificados para WebServices

Y (2) b % 4

v
refrescar agregar eliminar generar enviar configurar descargar exporiar
« Numero de Nodo  x
[ | solicitud T Nimerode T Fecha Solicitud ~ T Estado Solicitud T Expiracion Certificado T
v Numero de Nodo: 100
4 M 68 100 30/03/2017 03:26:38 p.m. Creada
Detalle H Certificado H WebServices Asociados H Seguimiento |

Detalle

MNumero Request:

Descripcion: Certificado de prueba

Enviar Solicitud
Elegir archivo request

Seleccione un archive con extension “req” para enviar:

d-BCCR-FC-XXXXXX.00( Examinar... |

Enviar Cancelar

Despues de realizar el envio, el sistema notifica al usuario que el certificado fue aprobado.
&

=
refrescar  agregar ol cenea enviar  conhighrar  descargar  exportar
« Nimero de Nodo x
‘ ‘ O ‘ Solicitud ¥ | Namero de T Fecha Solicitud = Y| Estado Solicitud Y| Expiracién Certificado T
v Numero de Nodo: 100
» O 68 100 30103/2017 03:26:38 p.m. Aprobads 30/03/2018 03:38:22 p.m
Resultado del envio del request. ®

© El ceriificado fue aprobado

Aceptar

Guia de usuario servicios Fatca

18



3.4.2

Seleccionar la solicitud y descargar el certificado mediante la accién “descargar”.

Seguridad

Solicitudes de Certificados para WebServices

Y 2]

refrescar

agregar

~ Nimero de Nodo x

O

v Nimero de Node: 100

Tipos de archivo disponibles para bajar

Solicitud T | Namerode T

24

v
configurar descargar

exportar

Eliga el tipo de archivo que desea bajar para el certificado

puede generar el certificado digital

Fecha Solicitud - T Estado Solicitud T | Expiracion Certificado T
68 100 30/03/2017 03:26:38 p.m. Aprobada 30/03/2018 03:38:22 p.m.
CN=BCCR-FC -XXXXXX.00000.LE.188-100, OU=FATCA, O=BCCR, L=5J, C=CR
®) Certificado digital para colocar en el store del servidor de |a entidad Dado que no existen webservices aprobados, solamente se
Cancelar

Instalacion

de certificados

Debe instalar el certificado junto con la jerarquia Autoridad Certificadora Externa y

CARaizBCCR.

a. Descargar el archivo “Cadena_Confianza_CAExternaBCCR.zip” de la siguiente ruta:

www.bccr.fi.cr/fatca

b. Instalar la jerarquia de certificados en “Certificados (equipo local)”.

Personas de confianza

| Raiz de consola

“| Entidades de certificacién raiz de
_| Confianza empresarial
_| Entidades de certificacian interms
_| Editores de confianza
_| Certificados en los que no se cond
| Entidades de certificacion raiz de
| Personas de confianza

| Remote Desktop

| Solicitudes de inscripcion de certi
_| Raices de confianza de tarjetas int
-] SMS

_| Dispositivos de confianza

| Windows Live ID Token Issuer

| Certificados

=

Emitido para Emitido por
« G C_E”Ef"“’d“l (equipe local) 55 Autoridad Certificadora Externa BCCR CARGizBCCR
;L rersena 5] CARaizBCCR CARaizBCCR

Fecha de expir...
05/02/2027
25/05/2045
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http://www.bccr.fi.cr/

Entidades de certificacion intermedias

Archive Accién  Ver Favoritos Veptana  Ayuda

» [] Entidades de certificacicn raiz de confiar
» [7] Confianza empresarial
4 || Entidades de certificacién intermedias
| Lista de revocacion de certificados
| Certificados
“| Editores de confianza
_| Certificados en los que no se confia
| Entidades de certificacin raiz de tercero
| Personas de confianza
| Remote Desktop

>
>
>
>
» [ Solicitudes de inscripcién de certificado
» || Raices de confianza de tarjetas inteligent]
> ] SMs

» [ Dispositivos de confianza

>

~ Windows Live ID Token Issuer

&5 | HE 4 = RE =
_ Raiz de consola Emitido para = Emitido por Fecha de expi
a il C_E"P'f"adnsl (equipo local) 5 Autoridad Certificadora Externa BCCR CARaizBCCR 05/02/2027
» 7] Persona

c. Validacién de instalacion del certificado

P
Se debe verificar que al instalar el certificado, el mismo contenga una llave privada [("—HJ]. Si

el certificado es desinstalado, ya no podra volver a instalar el mismo componente con

llave privada, por lo tanto debera solicitar un nuevo certificado.

Archive  Accién  Ver Favoritos Ventana Ayuda

-

| Raiz de consola Emitide para
4 (5l Certificados (equipo local) ;] BCCR-FC-XXXXXX.00000.LE188-100
4 Pgrsonal ifﬁJIocalhost
R e L

3.5 Envio y consulta del archivo FATCA XML

Para el envio de un reporte FATCA debe dirigirse a:
Sistema—> FATCA

Servicio> FATCA

Opcién—> Importacion

Guia de usuario servicios Fatca
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a.

Presionar la accion “cargar”.

.
m‘1Hacien§a Inicio ~  Seguridad ~ FATCA ~

COSTA RICA

Importacién
F!
@ =
refrescar  cdetalle  cargar  exportar  importar recalcular  filtrar reporte
Nombre del Archive Entidad Fuente = Afio W Periodicidad Periodo Fecha del Periodo Fecha Registro Estado v

Desarrollado por Banco Central de Costa Rica ® 2017. Todos los derechos reservados | Tel. 2243-3040 | Email. ley-fatca@beer fi cr, ley-fatca@hacienda go.cr

b.

[oN

Completar el asistente para la carga del archivo XML.

Tema: FATCA.
Nombre del Archivo: FATCA_OECD.XML.

Afo: afio al que corresponde la informacion.

Periodo: 1.
Carga Local
Solicitud de carga local Paso 1de 1
Tema : FATCA ~
Nombre del Archivo: |[FATCA_OECD XML v

Afio : 2016
Periodo : 1 v

Seleccionar Archive :  C:\EscenaricCargarFATC  Examinar...

" Aceptar | Cancelar |

Se muestra el resultado y detalles de la carga del archivo.

. Ministerio de
m.1HaaEen¢ia Inicio ~  Seguridad ~ FATCA ~

CoBTA RICH

Importacion
F!_
@ al
refrescar  detalle  cargar exportar  importar recalcular  fitrar  reparte
Nombre del Archive + Entidad Fuente v Aiio 7 Periodicidad v Periodo 7 Fecha del Periodo Fecha Registro Estado v
FATCA_OECD.XML-V1 Hacienda Prueba 2016 Anual 1 31122016 04/04/2017 04:01:19 p.m Finalizada

Desarrollado por Banco Central de Costa Rica © 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@beer. ficr, ley-fatca@hacienda.go.cr
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Para corroborar el resultado de la carga del archivo, es necesario primeramente seleccionar

el registro de la carga y luego presionar la accién “reporte”.

. Ministerio de
m.1|-!a‘(‘:g‘erﬁfa‘ Inicic ~  Seguridad ~ FATCA ~

Importacion

F!
-
R @ % B o
refrescar  defalle  cargar  exportar importar recalcular  filrar reporte
Nombre del Archivo + Entidad Fuente Aiio Periodicidad + Periodo + Fecha del Periodo Fecha Registro Estado +
FATCA_OECD.XML-V1 Hacienda Prueba 2016 Anual 1 31122016 04/04/2017 04:01:19 p.n Finalizada

Desarrollado por Banco Central de Costa Rica © 2017. Todos los derechos reservados | Tel. 2243-4040 | Email. ley-fatca@beor ficr, ley-fatca@hacienda g

Fallida: la carga del archivo presentd un error.
Finalizada: la carga del archivo resultd exitosa.

Resultado de Reporte.

Nombre del Archivo: FATCA_OECD.XML- V1 - Afio: 2016 - Periodo: 1 - Fecha Registro: 04/04/2017 04:01:19 p.m.

Descripcidon
Finaliza la carga del archivo con el cédi?o de verificacion [B55D150EEQ5918FE721DE7B32D4807900222A406] con el
estado [Finalizado] y el siguiente detalle: [E1 archivo ha sido recibido exitosamente.]

se envia a registrar la carga del archivo al histérico.

iEs una recarga? [No]

La entidad [1] posee el mismo IdFatca gque el archivo.

El ingreso de los datos fue a Tas 04/04,/2017 04:01:17

se ha validado el afio y el periodo contra la fecha de periodo proporcionada en el archivo

El archivo con el cddigo de verificacion [B55D150EE05918FB721D87632D48079002224406] es valido segin el esquem
a.
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3.6 Validador XML FATCA

Para validar la estructura y datos de un reporte FATCA debe dirigirse a:

Sistema—> FATCA
Servicio=> FATCA
Opciéon—> Validador XML

a. Presionar la accion “Examinar” y seleccionar el archivo a validar.

Validador de archivos

Seleccione un archivo:

E:\Documentos Usuarios\ Prueba', Mis Documentos\Fatca.xml

Validar

b. Presionar la accion “Validar”.

Validador de archivos

Seleccione un archivo:

E-\Documentos Usuarios\ Prueha’\, Mis Documentos\Fatca xml

Validar

c. En caso que el sistema encuentre errores de estructura y/o datos, se habilita un enlace de

descarga cuyo resultado es un archivo XML que contiene la lista de errores presentados en

el archivo seleccionado.
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Validador de archivos

Detalle de |a validacion:

Resultado: el archivo seleccionado contiens errores. Descargar

Finalizar

;Quieres guardar resultado (36,5 KB) desde leyfatca-pru.dmz-p.local? Guardar |V‘ | Cancelar

x

d. Abrir el archivo “resultado” para verificar la lista de errores presentados.

<?xml version="1.0" encoding="UTF-8"7?>
|<ErroresFatca>
| <Error>

<TextoxExisten nodos DocRefld igmales con los sigmientes wvalores: PRUEBA.QQOOD.LE.188.12.01,

</Error>
| <Error>

FRUE

<Texto>Existen elementos DocRefld =in el formato FATCA valido (GIIN + GUID): PRUEBA.DOOODO.LE.188.

</Error>
| <Error>

<Texto>Existen nodos TIN/GIIN iguales con los siguientes valores: PRUEBA.000ODO.LE.188,

</Error>
| <Error>

<Texto>Existen elementos TIN =in el formato de TIN FATCA valido: 3101111111, TX11111,

- </Error>
-</ErroresFatcax

e. Presionar la accion “Finalizar” para concluir la validacion del archivo seleccionado.

FRUEBA. 00D

3101222222,

Validador de archivos

Detalle de la validacion:

Resultado: el archivo seleccionado contiene errores. Descargar

Guia de usuario servicios Fatca
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Importante: el Validador FATCA presenta ciertas caracteristicas entre las que destacan:

1. Laaccién “Validar” se encuentra deshabilitada hasta que el usuario seleccione un archivo.

Validador de archivos

Seleccione un archivo:

Validar ]
2. Se permite Unicamente la validacién de archivos “.xml”.
Validador de archivos
Seleccione un archivo:
[ | Examinar...
Se genero el siguiente error x
Validar

[ A Por favor seleccione un archivo ".xml".

tca@haciendal _

3. Encaso que no existan errores en el archivo seleccionado, el sistema indica dicho resultado.

Validador de archivos

Detalle de la validacion:

Resultado: &l archivo seleccionado no contiene errores.

Finalizar

Guia de usuario servicios Fatca
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4, Anexos

41  Recargas de archivos

411 Tipo FATCA 1l

4.1.1.1

4.1.1.2

Cargar un nuevo reporte FATCA: para cargar un reporte de tipo FATCA1, es necesario
que cada entidad compruebe mediante el esquema XSD otorgado por el IRS en su sitio

web FATCA que el reporte XML cumple con el estandar de validaciones FATCA.

Cargar nuevos nodos FATCA a un archivo base: para cargar nuevos nodos FATCA1 a
un archivo base (reporte FATCA1 almacenado en el repositorio previamente y con
estado finalizado), el elemento “<sfa:MessageRefld>" ubicado dentro del nodo
“<ftc:MessageSpec>" del archivo actual (reporte FATCA1 reciente) debe ser igual al

“<sfa:MessageRefld>" del archivo base.

Los elementos “<ftc:DocRefld>", al utilizar el formato recomendado por el IRS “GIIN +
GUID”, asegura que ninguno de estos elementos ubicados dentro del nodo
“<ftc:ReportingFI>" sean iguales, ya que esta validacidon es contemplada por el IRS

durante la revision del reporte FATCA.

Nota: los archivos tipo FATCA1 no deben contener nodos de correccién, ejemplo,

“<sfa:CorrMessageRefld>" o “<ftc:CorrDocRefld>". Este tipo de archivo funciona Unicamente

para agregar nuevos datos al archivo base correspondiente al periodo de carga actual.

4.1.2 TipoF

4121

ATCA 2

Para cargar un archivo de tipo FATCA2, se requiere que el Ministerio de Hacienda
haya realizado un envio exitoso al IRS y se reporten correcciones necesarias sobre la
informacion enviada por una entidad. Para el envio de un archivo FATCA2 el
elemento “<sfa:CorrMessageRefld>” debe contener el valor del elemento
“<sfa:MessageRefld>" del archivo base. Si desea modificar un elemento especifico
dentro de un nodo FATCA base, se debe hacer referencia al elemento o nodo por
medio de un “<ftc:CorrDocRefld>". Es decir los “<ftc:CorrDocRefld>" del archivo

FATCA2 deben tener un equivalente al archivo base.
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Nota: Para el tipo de carga FATCA2 los nodos que se deseen corregir deben contener el
elemento “<ftc:CorrDocRefld>" y el encabezado del archivo debe contener el elemento
“<sfa:CorrMessageRefld>". El sistema no recibe este tipo de archivo dada la implementacion

de la opcidn “Validador XML”.

4.1.3 Tipo FATCA3

4.1.3.1 Cargar un archivo de tipo FATCA3: un reporte de tipo FATCA3 indica que todos los
registros de un archivo previamente enviado por parte de una entidad seran
“borrados”. El IRS recomienda usar este tipo de archivo Unicamente si se presentan

los siguientes errores:

a. No existe un elemento <sfa:TIN> en el nodo <ftc:AccountHolder> o
<ftc:SubstantialOwner>.

b. El valor del elemento <sfa:TIN> en el nodo <ftc:AccountHolder> o
<ftc:SubstantialOwner> es incorrecto.

c. Nombre incorrecto de la persona reportada en el nodo <ftc:AccountHolder> o
<ftc:SubstantialOwner>.

d. Nombre y direccién incorrecta de la persona reportada en el nodo

<ftc:AccountHolder> o <ftc:SubstantialOwner>.

Para lo anterior el IRS recomienda que en caso de existir una notificacion de error y
presentarse una solicitud de correccién para una o varias entidades, cada entidad en
cuestidon envie primeramente un reporte de tipo FATCA3 y luego envie un nuevo
reporte FATCAL. El sistema no recibe este tipo de archivo dada la implementacion

de la opcidn “Validador XML”.

4.1.4 Tipo FATCA4

4.1.4.1 Cargar un archivo de tipo FATCA4: indica que un reporte previamente enviado
contiene errores y que los mismos deben ser reemplazados o corregidos. El reporte
de tipo FATCA4 debe ser utilizado Unicamente por las entidades en caso que un
reporte deba ser actualizado por completo. No se debe utilizar en respuesta a un
error de notificacion del IRS. El sistema no recibe este tipo de archivo dada la

implementacion de la opcion “Validador XML”.

Guia de usuario servicios Fatca 27



Importante: cuando una entidad ha enviado un reporte FATCA de manera exitosa, si desea
adjuntar nuevos datos a un reporte enviado previamente, el elemento “<sfa:MessageRefld>"
debe referenciar al archivo base enviado. De igual manera, si se realizan varias recargas, el
elemento “<sfa:MessageRefld>" del archivo reciente deberda referenciar siempre al udltimo
archivo finalizado exitosamente. El sistema no recibe este tipo de archivo dada la

implementacién de la opcién “Validador XML”.

Nota: para conocer mas afondo las validaciones, estructura, ejemplos, caracteres no permitidos
en los reportes y formatos de cada archivo, es necesario que cada entidad ingrese al sitio oficial
FATCA perteneciente al Internal Revenue Service (IRS) de Estados Unidos:

- Esquemasy recomendaciones del IRS:
https://www.irs.gov/businesses/corporations/fatca-xml-schemas-and-business-rules-for-
form-8966

- Caracteres no permitidos por el IRS:
https://www.irs.gov/businesses/corporations/fatca-xml-schema-best-practices-for-form-

8966
- Estandar electrénico del IRS:

https://www.irs.gov/pub/fatca/pub5124userguidev20draft.pdf

Guia de usuario servicios Fatca 28


https://www.irs.gov/businesses/corporations/fatca-xml-schemas-and-business-rules-for-form-8966
https://www.irs.gov/businesses/corporations/fatca-xml-schemas-and-business-rules-for-form-8966
https://www.irs.gov/businesses/corporations/fatca-xml-schema-best-practices-for-form-8966
https://www.irs.gov/businesses/corporations/fatca-xml-schema-best-practices-for-form-8966
https://www.irs.gov/pub/fatca/pub5124userguidev20draft.pdf

