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1. Introduccién

El contenido de esta guia tiene como objetivo explicar la forma en que las Instituciones
Financieras pueden realizar tanto la configuracidon de un cliente como el envio oficial del
archivo XML a través del servicio FATCA expuesto por el BCCR.

1. Definicién del Servicio para Produccion

1.1 Consideraciones Generales

= E|l objetivo principal de esta seccion es lograr establecer una
comunicacién entre el BCCR vy el/los cliente(s) configurado(s) por una
Institucion Financiera usuaria del servicio.

= El servicio expuesto es un Windows Communication Foundation (WCF).

= NO es necesario indicar las direcciones IP publicas de los equipos que se
utilizaran para hacer los envios oficiales.

» La funcién del servicio consiste en mostrar al usuario el estado de la
comunicacion entre el BCCR y la Institucion Financiera.

»= Larespuesta del servicio se retorna en formato XML.

» Esta configuracion aplica para el archivo web.config del cliente que
consume el WCF FACTA.

= Elservicio esta publicado en la ruta:

https://servicioleyfatca.go.cr/servicesftc/fatcaxml.svc

1.2 Configuracién del Servicio

Se debe establecer una referencia del servicio publicado por el BCCR utilizando la ruta
https://servicioleyfatca.go.cr/servicesftc/fatcaxml.svc

Se recomienda que el archivo de configuracion (web.config) del cliente contega las
siguientes secciones:
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2.2.1. Binding

<bindings>
<wsHttpBinding>
<binding name="WSFatcaHttpsBinding" closeTimeout="10:30:00"
openTimeout="10:30:00" receiveTimeout="10:30:00" sendTimeout="00:30:00"
maxBufferPoolSize="2147483646" maxReceivedMessageSize="2147483646">
<readerQuotas maxDepth="64" maxStringContentLength="2147483647"
maxArraylLength="2147483647" maxBytesPerRead="2147483647"
maxNameTableCharCount="2147483647" />
<security mode="TransportWithMessageCredential">
<transport clientCredentialType="Certificate" proxyCredentialType="None" realm=
<message clientCredentialType="Certificate" negotiateServiceCredential="true"
algorithmSuite="Default" />
</security>
</binding>
</wsHttpBinding>
</bindings>

STEN

2.2.2. EndpointBehaviors

<endpointBehaviors>

<behavior name="BccrServidor_Behavior">
<clientCredentials>

<clientCertificate findValue="CN=BCCR-FC-XXXKIKIXNIXXXEH###, OU=FATCA, 0=BCCR, L=SJ, C=CR"

storelLocation="LocalMachine" storeName="My"
x509FindType="FindBySubjectDistinguishedName"/>
<serviceCertificate>
<authentication certificatevValidationMode="PeerOrChainTrust"
revocationMode="NoCheck" trustedStorelLocation="LocalMachine" />
</serviceCertificate>
</clientCredentials>
</behavior>

</endpointBehaviors>

2.2.3. Client

<client>

<endpoint address="https://servicioleyfatca.go.cr/servicesftc/FatcaXml.svc"
behaviorConfiguration="BccrServidor_Behavior" binding="wsHttpBinding"
bindingConfiguration="WSFatcaHttpsBinding" contract="BS.Fatca.IFatcaXml”
name="WSHttpBinding_ IFatcaXml">

<identity>

<dns value="spe.bccr.fi.cr"/>
</identity>
</endpoint>

</client>
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Nota:
En el recuadro 2.2.2. EndpointBehaviors, es necesario que cada Institucién Financiera
ingrese el GIIN de la entidad responsable de realizar el envio del reporte FATCA y el

numero de nodo ingresado durante la solicitud del certificado, ejemplo:
findValue="CN=BCCR-FC-ABC123100000 LENT885106, OU-FATCA, 0=BCCR, L=SJ, C=CR"

Lo anterior se debe porque a partir del 2017 cuando una Institucién Financiera realice
el proceso de envio del reporte FATCA, se validara el identificador Unico otorgado por
el IRS a cada entidad.

1.3 Instalacién de la Jerarquia del Certificado

Se debe instalar la siguiente jerarquia de certificados para que el cliente pueda crear
el canal de seguridad y establecer la relacion de confianza con el servidor.

a. Descargar el archivo “Cadena_Confianza CAExternaBCCR.zip” del sitio
www.bccr.fi.cr/fatca
b. Clic derecho sobre el archivo y seleccionar “Instalar certificado”.

S certnew— mmed512:54 .. Certificados PKCS ..
Abrir

Instalar certificado

c. Presionar “siguiente”.
f Asistente para importacion de certificados &J

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacién, es una confirmacién de su identidad y
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

<atrds  |f Siguiente > | [ Cancelar
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d. Seleccionar “Colocar todos los certificados en el siguiente almacén”.

F ™
Asistente para importacién de certificados ﬂ
. — —

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacen de certificados; también se
[ puede especdificar una ubicacion para el certificado.

= Seleccionar automaticamente el almacén de certificados seqdn el tipo de
~ cerfificado
(@) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

1 Examinar

Mas informacion acerca de los almacenes de certificados

< Afras ” Siguiente = ] ’ Cancelar

e. Presionar “Examinar”y seleccionar “Entidades de certificacion raiz de confianza”.

Asistente para importacién de certificados =

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacen de certificados; también se
puede espedificar una ubicacion para el certificado.

= Selecdonar automaticamente el almacén de certificados seqdn el ipo de
certificado

@ Colocar todos los certificados en el siguiente almacén

.
Seleccionar almacén de certificados ﬂ

Selecdione el almacén de certificados que desea usar.

| Personal -

"B | Entidades de certificacidn raiz de confia |§

1| Confianza empresarial

1| Entidades de certificacidn intermedias
| Objeto de usuario de Active Directory
| _Fditnree de ranfianza

< 1 | »

4| [[|Mostrar almacenes fisicos

[ Aceptar ] ’ Cancelar ] IS'KJUiEﬂDE>] ’ Cancelar
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f.

Presionar “Siguiente”.
rAsfstente para importacion de certificados ﬂw

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selecconar automaticamente un almacén de certificados; también se
puede espedficar una ubicacidn para el certificada.

-~ Selecdonar automaticamente el almacén de certificados segin el tipo de
" certificado
@) Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacidn raiz de confianza

Ma&s informadidn acerca de los almacenes de certificados

< Atras “ Siguiente = ] [ Cancelar

Presionar “Finalizar”.

F Y
Asistente para importacidn de certificados ﬁ

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.

Especificd la siguiente configuracion:

Almacén de certificados seleccionado por el usuario Jsigils

Contenido Cert
Mombre de archivo e'\D

4| 1 L

< Atras ][ Finalizar ] ’ Cancelar
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h. En la advertencia de seguridad indicar que Si desea instalar el certificado
“Autoridad Certificadora Externa BCCR”.

- -~

Advertencia de sequridad ——

Esta a punto de instalar un certificado desde una entidad de
& I Y, certificacian (CA) que afirma representar a:

Auteoridad Certificadora Externa BCCR

Windows no puede validar que el certificado procede realmente de
"Autoridad Certificadora Externa BCCR", Péngase en contacto con
"Autoridad Certificadora Externa BCCR" para confirmar su origen. El
siguiente ndmero le ayudard en este proceso:

Huella digital (shal): 4823FD82 CB941ECE 4BIEAAFE CBF3B422
CBFCEDCA

Advertencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en
cualquier certificado emitido por esta CA, La instalacion de un
certificade con una huella digital sin confirmar supene un riesge para la
i seguridad. Al hacer clic en "5i", asume este riesgo. |

;Desea instalar este certificado?

Si | No |

i. Aplicar los mismos pasos anteriores para el certificado “CARaizBCCR”.

j. Cuando finaliza la importacién de un certificado, el asistente indica que la
operacion se realizé correctamente.

i N
Asistente para importacion de certificados Iﬂ

| La importacion se completd correctamente,
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1.4 Instalacion de certificados para la autenticaciéon y envio del reporte FATCA

Para gestionar un certificado con el estandar del subject GIIN FATCA, el usuario
designado por cada entidad debe ingresar al sitio web FATCA y realizar el proceso de
solicitud mediante los siguientes pasos:

Ingresar al sitio FATCA, opciones de “Seguridad, Certificados”.

de
ia Inicio v | Seguridad v FATCA ~

SEGURIDAD

»

»

»

»

Usuarios
Eliminados
Certificados
Certificados Todos

nidos

srma de servicios Fatca

a. Presionar la accion “agregar”.
Seguridad

Solicitudes de Certificados para WebServices

R 2)

refrescar agregar

~ Numero de Nodo x
[ | Solicitud T Namerode T

No hay registros para mostrar.

b. Completar los datos de la solicitud:

Fecha Solicitud =

T | Estado Solicitud T

Expiracién Certificado

Numero de Nodo: consecutivo para identificar el equipo en el que se instalard el

certificado.

Descripcién: texto libre para indicar la razén de la solicitud del certificado.
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Crear Solicitud

Datos de la solicitud:

Mimero de MNodo | 1[][]|

Descripcidn Certificado para la entidad

Siguiente == Cancelar

c. Presionar el botdn finalizar para completar la solicitud.

Crear Solicitud

Luego de agregar la solicitud, se debe marcar de |a lista y presionar el botén Generar para obtener el

script gue se debe ejecutar en el nodo para el cual desea solicitar el certificado digital. Seguidamente,
debe completar |a solicitud con el request obtenido luego de ejecutar el script en el nodo.

=<<Atrdas | Finalizar | Cancelar

d. Seleccionar la solicitud del certificado y presionar la accion “generar”.
Seguridad

Solicitudes de Certificados para WebServices
N ) b % Poo% §

refrescar agregar eliminar generar enviar configurar descargar exportar

~ Mumero de Nedo x

| | O | Solicitud Y| Namero de Y| Fecha Solicitud ~ Y| Estado Solicitud T | Expiracion Certificado

w Nimero de Nodo: 100

4 M B& 100 30/03/2017 03:26:38 p.m. Creada

Detalle || Certificado || WebServices Asociados || Seguimiento |

Detalle

MNumero Request:

Descripcian: Certificado de prueba
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Script para crear una solicitud de certificado

A continuacion se generara el script para crear una solicitud de certificado.

Debe realizar los siguientes pasos:

- Renombrar Iz extension del archive obtenido a "vbs” (eliminar el *_")

- Copie el archivo en un dispositivo de almacenamiento removible

- Ejecute el archivo (doble click) en el servidor que requiere el certificado digital
- Luego de la ejecucion del script verifiqgue que se genero la solicitud (archive "req”)

- Utilizando la accion Enviar asocie el archivo "req” a la solicitud correspondiente

i Generar { Cancelar

¢Quieres abrir o guardar GenerarRequest-100.vbs_ (6,26 KB) decde leyfatca-pru.dmz-p.local? Abrir Guardar | = Cancelar X

Renombrar el archivo *.vbs_ y eliminar el caracter *_’. Este archivo se debe ejecutar
en la maquina sobre la cual se estd solicitando el certificado. Al ejecutar el archivo se
creara en la misma ubicacion un archivo con extension “.req”.

GenerarRequest-100
| || Solicitud-BCCR-FC-X)CC000L00000.LE188-100.req

Enviar el archivo .req obtenido mediante la accién “enviar”.
Seguridad

Solicitudes de Certificados para WebServices

N Z] Tib % P«
refrescar agregar eliminar generar enviar exportar
= Numero de Nodo x
[] | Solicitud T | Namerode T Fecha Solicitud ~ T | Estado Solicitud T | Expiracién Certificado
~ Numerc de Nodo: 100
a 63 100 30/03/2017 03:26:38 p.m. Creada
Detalle Certificado WebServices Asociados Seguimiento

Detalle

NUmero Request:
Descripcion: Certificado de prueba
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Enviar Solicitud
Elegir archivo request

Seleccione un archivo con extension "req” para enviar:

d-BCCR-FC-XXXXXX.00( Examinar.. |

Enviar Cancelar

Despues de realizar el envio, el sistema notifica al usuario que el certificado fue
aprobado.

k L3 k|
oy (7] p : o (=]
refrescar agregar genera enviar  configurar  descargar  exportar

= Nimero de Nodo x

| | O ‘ Solicitud T | Namerode T Fecha Solicitud ~ T FEstado Solicitud T
v Nuamero de Modo: 100

Expiracion Certificada T

» O 68 100 30/03/2017 03:26:38 p.m. Aprobada 30/03/2018 03:36:22 p.m

Resultado del envio del request. x

© Elcertificado fue aprobado

Aceptar

Seleccionar la solicitud y descargar el certificado mediante la accién “descargar”.
Seguridad

Solicitudes de Certificados para WebServices

R o » 3
refrescar agregar generar enviar configurar descargar exportar
= Numero de Nodo x

| | O | Solicitud T | Namero de 7| Fecha Solicitud = 7| Estado Solicitud T | Expiracion Certificado T

v Nimere de Node: 100

po M 68 100 30/03/2017 03:26:38 p.m. Aprobada 30/03/2018 03:38:22 p.m.

Tipos de archivo disponibles para bajar

Eliga el tipo de archivo gue desea bajar para el certificado
CN=BCCR-FC -XXXXXX.00000.LE.188-100, OU=FATCA, O=BCCR, L=§J, C=CR

® Certificado digital para colocar en el store del servidor de la entidad Dado que no existen webservices aprobados, solamente se
puede generar el certificado digital

Cancelar
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¢Quieres abrir o guardar Certificado-100.cer (2,24 KB) desde leyfatca-pru.dmz-p.local? Abrir Guardar | ¥ Cancelar

1. Instalacién del certificado digital.

IMPORTANTE: la instalacion del certificado se debe realizar en la maquina o equipo
donde se ejecutd el archivo anterior con la extensién “.vbs”. Adicionalmente para los

pasos de instalacién de certificados con llave privada, es necesario hacerlo bajo un
usuario administrador.

1.1 En la ventana “Ejecutar” de Windows (aparece presionando las teclas
Windows + r) escribir la instruccién “mmc”, o en el “buscador” de Windows
escribir la instruccion “mmc” y abrir el ejecutable mmc.exe.

Ejecutar de Windows

- ~
= Ejecutar @

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Ahrir -

B Estatarea se creard con privilegios administrativos,

[ Aceptar H Cancelar ]l Examinar..,

t

Buscador de Windows

Programas (1)

FAMmC

1.2 Dentro del mmg, ir a la pestafia de “Archivo” y dar clic sobre la opcién de
“Agregar o quitar complemento”.
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Consolal - [Ralz de consola] =

Archivo]IAcEin’n Wer  Favotitos

Wentana  Ayuda

[

Mueva
Abrir...
Guardar

Guardar corna..,

Ctrl+M

Crl+0

Ctrl+S
Mo hay elernentos disponibles en esta vista,

Agregar o quitar complemento..,

Cirl +hd

Opcianes...

1 Ciindmssh, heventanr.msc

2 50LServeranagerllimsc

3 Ciindowsh,. Aeomprmgrat.msc

4 Ciindowsh, yservices.mse

Salir

Acciones

Raiz de consola

Acciones adicionales

1.3 En

la ventana de

“Agregar o quitar complementos”,
complementos disponibles la opcion de “certificados”, y presionar “Agregar”.

elegir de

los

-
Agregar o quitar complementos

.
AS— il

[

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

_Complementos dispanibles:

Complemento

I Catpeta

=1 ddministracion de di...
A admiristracion de e...
'@Administracién deim...
'ﬁ Adrministracidn de TRM
E Administrador de au...
sy Admiristradar de dis...
B administradar de Int...

Complementos seleccionados:

Proveedor [ Raiz de consola

| »

Microsoft and...
Microsoft Car..,
Micrasoft Car...

m

Micrasoft Car...
Microsoft Cor..,
Microsoft Car.., i .C\gregar:s]
Micrasoft Car...

Micrasoft Car...

Microsoft Car..,

[

B Cu:-nFi-;uracion del ...
T Confiquracion y andl. ..
= Conjunta resultants, .

Microsaft Cor...
Micrasoft Car...
Microsoft Cor..,

Descripoion:

El complementa Certificados permite examinar el contenida de los almacenes de certificados, un servicio o un equipa.

Editar extensiones...

uikar

Subir

Bajat

Cpciones avanzadas. ..

[ Aceptar ][ Cancelar

fu

1.4 A continuacién en la ventana de “Complemento Certificados” elegir la opcién
“Cuenta de equipo” y presionar “Siguiente”.
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1.5 En la ventana de “Seleccionar equipo”, elegir la opcion

-

E zte complemento administrard siempre certificados de:

() Mi cuenta de usuario

() Cuenta de zervicia

(@) Cuenta de equipo

| < Atrds | Siguiente > I Cancelar

seleccionada predeterminadamente y presionar “Finalizar” .

~

Seleccione el equipo que desea administrar con este complemento.

Ezte complemento siempre administrara:

I@) Equipo local [el equipo en el que se estd ejecutando esta consola]:l

() Obio equipo: | Exarninar...

[] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandas, Esto sdlo es
aplicable i guarda la consala.

! < Alrds i Finalizar Il Cancelar
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Complementos disponibles:

Complemento

= Administracién de di...
;k_' Administracidn de e...
'@Administracién deim...

Administracidn de TPM
E Administrador de au...
=k Adrinistrador de dis..

B:=| Configuracidn del cli...
fé Configuracidn v anal...
= Comjurta resulkante. ..

[

Proveedor

Microsaft and. ..
Microsoft Cor, ..
Microsoft Cor, ..
Microsoft Car,,,
Microsoft Cor, ..
Microsoft Cor, ..

Microsoft Cor, ..
Microsoft Cor, ..
Microsoft Cor, ..

m

H‘E"ndministradnr de Int... Microsoft Car...
[ Carpeta Microsoft Car. ..
22| Carpetas compartidas  Microsoft Cor...
50 Certificadas Microsoft Cor, ..

Agregar o quitar comple et

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles.

Descripcion:

Complementos seleccionados:

s

| Raiz de consola
I:ﬁ] Certificados (equipo local)

Editar extensiones. ..

Quikar

Subir

Eajar

Opciones avanzadas...

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.

=

[ Acepkar l[ Cancelar ]

1.7 En la vista principal del mmc (Raiz de consola), se generd un registro de

certificado.

i
@ Corso.- Rz e CD”W‘BMM

EArchi\m Accign  Ver Favoritos  Ventana  Ayuda

BED

|| Rafz de consola

Marmbre

I b :ﬂ Certificados [equipo local)

(5] Certficados (equipo local)

i

Acciones
Raiz de consola -
Arciones adicionales }

1.8 Expandir la lista de “Certificados (equipo local)” en la “Raiz de consola” y elegir
la opcion “Personal”. Luego dar doble clic sobre el tipo de objeto

“Certificados” .

1.9 En la opcion de “Certificados” dar clic derecho vy elegir las opciones “Todas

las tareas - Importar”.
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ﬁ Consolal - [Raiz de consola\Certificados (equipo local}\Personal A

ﬁArch\vu Ac Wer Favoritos  Ventana  Ayuda m’?lm

Tipo de objeto ” Acciones
:I‘j Eertificaos M

Entidades de certificacion | Acciones adicionales 4
b [ Confianza erpresarial

b [ Entidades de certificacicn i
i [ Editores de confianza

b [ Certificados en los que no
[ Entidades de certificacion 1
Personas de confianza
Otras personas

Rernote Desktop
Solicitudes de inscripeion o
Raices de confianza de tatj
SMS

SpC

Dispositivos de confianza

ﬁ Consolal - [Raiz de consola\Certificados (equipe local)\Personal\Certificados] |
EArch\va Accidn Ver  Favoritos  Ventana  Ayuda mmm

e rE B e H

[ Raiz de cansola Emitida para = Emitida por Fecha de expir..  Propésitos plan | Acciones
4 Iﬁl Certificados (equipo local)

~ @';]CHA\FE&AJ-P‘centra\.bccr‘fl.cr CABCCR 08/01/2016 Autenticacion ¢ %
4 [ Personal

[ Carcatir Filchavesaj-p.centralbcerficr chavesaj-p.centralbecrficr L01/2016 Autenticacion ¢ Acciones adicionales N

b [ Entidades de ¢ Todas las tareas
i [ Confianza em Ver 5 Importar.,
b [ Entidades de ¢

-

Solicitar un nuevo certificado.., 12 Autenticacidn ¢

. Mueva ventana desde agui Operaciones avanzadas 4
1 [ Editores de col
b [ Certificados Mueva vista del cuadro de tareas..,
b [ Entidades de ¢
b [ Personas de o Actualizar
b [ Otras persona Exportar lista..,
1 ] Remaote Deskt
b [ Solicitudes de Ayuda

b [ Raices de confianza de tarj
[RE:
p [ srC
b [ Dispositivs de canfianza

1.10 A continuacion, se muestra el asistente para la importacion de certificados.
Presionar “Siguiente” .
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=

Asistente para importacion de certificados lé]

Este es el Asistente para importacidn
de certificados
Este asistente le ayvuda a copiar certificados, listas de

certificados de confianza v listas de revocacion de
certificados desde su disco a un almacén de certificados,

Un certificada, que se emite por una entidad de
cettificacidn, es una confirmacidn de su identidad v
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras, |Un almacén
de certificados es el area del siskema donde se guardan
los certificados.

Haga clic en Siguiente para continuar.

< Abras [ Siguiente = ]I [ Cancelar

1.11 A continuacién, seleccionar la ruta del certificado descargado previamente

cuya extension es “.cer”, y una vez ubicado, presionar “Siguiente” .

Asistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

0s Usuarios SR Mis Documentos \FATCA\Certificado-100.ced | | Examinar...

Nota: se puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacian personal: PKCS #12 (.PFX,.P12)
Esténdar de sintaxis de cfrado de mensajes: certificados PKCS #7 (\P7E)

Almacén de certificados en serie de Microsoft (.55T)

Mas informadién acerca de los formatos de archivo de certificado

< Atrds ][ Siguiente = ] [ Cancelar
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Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.,

indows puede seleccionar automaticamente un almacen de certificados; también se
puede especificar una ubicacion para el certificada.

= Seleccionar automaticamente el almacén de certificados segun el tipo de
t — certificada

@ Colocar todos los certificados en el siguiente almacen |

&lmacén de certificados:

Mas informarion acerca de los almacenes de certificados

———
< Akras [ Siguiente = I Cancelar

-

1.13 Finalizar el asistente.

Asistente para impertacion de ceﬂiﬁcadus_- ﬂ

Finalizacién del Asistente para
importacion de certificados
rf- -
B Se impartard el certificado después de hacer clic en
- Finalizar.
Especificd la siguiente configuracion:
||
: Cetti ado por
i Contenido Cert
I. hombre de archivo [ 1N
|| — —
]
| [ i o
< Bkras Finalizar ] [ Canecelar

.#=
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Mensaje de confirmacion exitosa.

-

=
Asistente para importacién de certificados ﬂ

| Laimportacion se completd correctarmente,

4

2. Verificar que el certificado importado presente una llave privada.

ﬁ Archive Accién  Ver Favoritos  Ventana  Ayuda

e | 2@ 0= HE

[ Raiz de consola Emitido para = Emitido por Fecha de expir...
4 G Centficados (equipo local) 2] BCCR-FC- XXXXXX,00000 LE.188-100 Aqueronte 28/03/2018
4 P"larionjl‘. " ﬁﬂ localhost localhost

19/02/2022
Llave privada.

itido para

Emitido por
II ICCR-FC-00000(,00000,LE.188-100 Aqueronte
o) localhost localhost
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2. Clases

Nota: Para consumir el servicio, se recomienda que el usuario tenga permisos de
administrador sobre el equipo en el que ejecuta la aplicaciéon. Ademas, la aplicacidon
para realizar el envio del reporte FATCA debe consumir el servicio utilizando el
Framework de Microsoft .Net 4.5.2 o superior.

El Servicio WCF expone la funciéon Enviar! la cual permite la transferencia de
archivos (reportes FATCA) solicitados por el Ministerio de Hacienda para su
posterior envio al IRS.

Método

Public Function Enviar (ByVal archivo() As Byte,
ByVal periodo As Integer, _
ByVal anyo As Integer) As String

Archivo
Arreglo de Bytes con el contenido del archivo.

Periodo
Periodo al que pertenece la informacién. En este caso archivo XML se envia
de forma anual y el valor esperado en este parametro es siempre 1.

Afo
Afo al que pertenece la informacidn. Este dato debe ser consistente con el
elemento ReportingPeriod? contenido en el encabezado del reporte FATCA.
Respuesta

Retorna el estado y la descripcién del procesamiento del reporte FATCA.

<Fatca>
<Codigo/> --Resultado del procesamiento
<Detalle/> --Resultado de las validaciones
</Fatca>

! Asegurarse de actualizar la referencia al servicio para obtener la Ultima versién publicada.
2 https://www.irs.gov/pub/fatca/pub5124userguidev20draft.pdf
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Configuracion del cliente con TLS:

- Verificar que el cliente utiliza el Framework de .Net 4.5.2 (o superior), ejemplo:

Assembly name:
Beer.Fatca FTC.ClientTest

Target framework:

| NET Framework 4.5.2 -

- Antes de consumir el servicio para realizar el envio, se debe agregar la siguiente
linea que especifica el protocolo de seguridad TLS:

System.Net.ServicePointManager.SecurityProtocol = SecurityProtocolType.Tlsll Or Security

yProtocolType.Tls12
respuesta = servicie.Enviar(archive, periedo, anyo)

3. Tipo de archivo
3.1 Tipo FATCA 1

3.1.1 Cargar un nuevo reporte FATCA: para cargar un reporte de tipo FATCAL, es
necesario que cada entidad compruebe mediante el esquema XSD otorgado
por el IRS en su sitio web FATCA que el reporte XML cumple con el estandar
de validaciones FATCA.

3.1.2 Cargar nuevos nodos FATCA a un archivo base: para cargar nuevos nodos
FATCA1 a un archivo base (reporte FATCA1 almacenado en el repositorio
previamente y con estado finalizado), el elemento “<sfa:MessageRefld>"
ubicado dentro del nodo “<ftc:MessageSpec>" del archivo actual (reporte
FATCA1 reciente) debe ser igual al “<sfa:MessageRefld>" del archivo base.
Los elementos “<ftc:DocRefld>", al utilizar el formato recomendado por el
IRS “GIIN + GUID”, asegura que ninguno de estos elementos ubicados dentro
del nodo “<ftc:ReportingFI>” sean iguales, ya que esta validacion es

contemplada por el IRS durante la revision del reporte FATCA.

Nota: los archivos tipo FATCA1 no deben contener nodos de correccion, ejemplo,

“<sfa:CorrMessageRefld>" o “<ftc:CorrDocRefld>".
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Importante: cuando una entidad ha enviado un reporte FATCA de manera exitosa, si
desea adjuntar nuevos datos a un reporte enviado previamente, el elemento
“<sfa:MessageRefld>" debe referenciar al archivo base enviado. De igual manera, si
se realizan varias recargas, el elemento “<sfa:MessageRefld>" del archivo reciente

debera referenciar siempre al Ultimo archivo finalizado exitosamente.

Nota: para conocer mas a fondo las validaciones, estructura, ejemplos, caracteres no
permitidos en los reportes y formatos de cada archivo, es necesario que cada entidad
ingrese al sitio oficial FATCA perteneciente al Internal Revenue Service (IRS) de
Estados Unidos:

- Esquemas y recomendaciones del IRS:

https://www.irs.gov/businesses/corporations/fatca-xml-schemas-and-business-

rules-for-form-8966

- Caracteres no permitidos por el IRS:

https://www.irs.gov/businesses/corporations/fatca-xml-schema-best-practices-

for-form-8966
- Estandar electrénico del IRS:

https://www.irs.gov/pub/fatca/pub5124userguidev20draft.pdf
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4 Mensajes de validacion

La siguiente tabla muestra los mensajes retornamos al usuario por parte del servicio

WCF.
Codigo  Descripcion Datos
Adicionales
0 El archivo ha sido recibido exitosamente. No
1 Ocurrid un error interno. No
2 La entidad con Id fatca [{0}] no se encuentra registrada. Si
3 La entidad [{0}] con el Id Fatca [{1}] no ha firmado el acuerdo de Si
uso.
4 El archivo suministrado se encuentra vacio. No
5 El archivo no corresponde a un archivo xml. No
6 El archivo suministrado no corresponde a un archivo esperado Si
[{0}].
7 El archivo suministrado no es valido segun el esquema. Contiene Si
los siguientes errores: {0}.
8 El Id Fatca suministrado en el archivo no coincide con el Id Fatca No
de la entidad.
9 Ya existe una carga para ese mismo archivo. Cédigo de Si
verificacién: [{0}].
10 La fecha del periodo del archivo no coincide con la suministrada. No
11 La fecha plazo para hacer envios correspondientes al afio [{0}] es Si
[{1}] y su carga se intento tramitar el [{2}]. Posterior a la fecha de
cierre solo se aceptan archivos de tipo "FATCA2".
12 El archivo con cdédigo de verificacion [{O}] corresponde a un Si
archivo Fatca 2, y esté sélo serd permitido después de la fecha de
cierre.
13 El archivo con cddigo de verificacion [{0}] corresponde a un Si
archivo FATCAZ2, pero no se han suministrado datos previos.
14 Error en el procesamiento del consolidado parcial o recarga de un Si
archivo FATCA con errores.
e Porejemplo: Error, el elemento <sfa:MessageRefld> del
archivo base debe coincidir con el elemento
<sfa:CorrMessageRefld> del archivo actual.
15 El afio proporcionado [{0}] no es el esperado. No se puede Si
verificar contra la fecha de cierre.
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5 Versiones

Versién Descripcion

2.0 Se actualiza la informacion referente a certificados
y tipos de archivos FATCA. Se adjuntan enlaces
oficiales del IRS.

1.8.0 Se agrega explicacidn de re carga de archivos.
1.7.0 Se actualiza la seccion 5(Mensajes de validacién).
1.6.0 Se agrega la seccion de la configuracién del

servicio para produccion.

1.5.2 Se actualiza la seccién 3 (Clases) se definen los
pardmetros que recibe la funcién Enviar.
Se agregan nuevos mensajes de validacion (4, 5, 6,
7,8,9,10,11) a la seccién 4.

14.1 Se actualiza la seccion 2.4 (Instalacién de
certificados para la autentificacion) Se agrega una
especificacion al paso 3.

134 Se actualiza la secciéon 2.2 (Configuracion del
servicio) para la comunicacién con el uso de
certificados digitales.

Se agrega el punto 2.4 (Instalacion de certificados
para la autentificacion). Esta seccidn describe la
configuracién del cliente, para la autentificacién
mediante el uso de un certificado digital.

Se actualiza la seccion 3 (Clases). Se agrega una
nota importante sobre la ejecucién de la
aplicacion.

Se actualiza la seccién 4 (Mensajes de validacién).
Se agrega nuevos mensajes de validacion.

1.2.2 Se elimina el punto 2.2.4 y se reemplaza por la
seccion 2.3 Instalaciéon de la Jerarquia del
Certificado. Con esta actualizacion se resuelven los
problemas de la relacién de confianza entre el
clientey el servidor.
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111

Se actualiza la secciéon 2.2 (Configuracion del
servicio). Se agrega especificacion del elemento
<system.net> para el archivo de configuracién del
cliente para la fase de pruebas con el servicio.

1.0

Guia de configuracion para validar la prueba inicial
de comunicaciéon entre el BCCR vy las Instituciones
Financieras que utilizan el servicio FATCA.
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