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Resumen

Aungue en sus inicios surgieron por la busqueda de un mecanismo para realizar
transacciones que permitiera prescindir de las entidades del sistema financiero, el
desarrollo y expansion alrededor del mundo de activos denominados criptomonedas
se ha facilitado por un interés creciente por nuevas formas de acumular valor. Lo
anterior se ha combinado con avances en la investigacion sobre criptografia, un
acceso a internet mas generalizado y el aumento de la capacidad de procesamiento
de los equipos computacionales.

Algunas caracteristicas de estos activos permiten su uso como medio de
intercambio y de almacenamiento de valor, usos que tradicionalmente se le asignan
al dinero hoy dia emitido por los bancos centrales. Lo anterior podria ser fuente de
confusién para el usuario final sobre su potencial uso y los riesgos que implica para
las finanzas personales, razén por la cual esta nota técnica busca facilitar la
comprension del proceso tecnolégico involucrado en la creacion de estos activos y
describir las posibles implicaciones asociadas con su uso.

Palabras clave: dinero, banca central, cadena de bloques
Clasificacion JEL: E40, E58, O30

* Departamento de Investigacion Econémica. Division Econémica, BCCR. alfaroua@bcer.fi.cr
T Departamento de Investigacion Econémica. Division Econémica, BCCR. munozse@bccr.fi.cr

1 Este documento resume las perspectivas y conclusiones de: Superintendencia General de Entidades
Financieras (SUGEF), Superintendencia General de Valores (SUGEVAL), Superintendencia de Pensiones
(SUPEN), Superintendencia General de Seguros (SUGESE), y del Banco Central de Costa Rica (Division
Economica, Division Sistemas de Pago, Division Gestion de Activos y Pasivos, Divisién Servicios Tecnoldgicos,
y Division Asesoria Juridica).


mailto:alfaroua@bccr.fi.cr
mailto:munozse@bccr.fi.cr

Most Relevant Aspects about
Cryptocurrencies

Edited? by:
Alonso Alfaro Urefia*
Evelyn Mufioz Salas’

The ideas expressed in this paper are those of the authors and not necessarily represent
the view of the Central Bank of Costa Rica.

Abstract

Though originally created as a way to avoid financial institutions, the development and wider
use around the globe of certain type of assets called cryptocurrencies has been facilitated
by an increased interest in new ways to accumulate value. New cryptographic technology,
wider access to the internet, and an increase in processing capacity has contributed to this
process.

Some characteristics of this type of assets allow it to serve as means of exchange and store
of value, which are characteristics shared with fiat currency minted by central banks. Those
shared characteristics may confuse final users about potential uses and risks for personal
financial decisions. The purpose of this technical note is to bring light in about the
technological process involved in the creation of these assets, and the possible implications
associated with its use.
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Aspectos mas relevantes de las criptomonedas

1. Introduccién

Las innovaciones financieras que ha experimentado la sociedad en los Ultimos siglos estan
fuertemente vinculadas al grado de progreso tecnolégico. Este hecho es visible al analizar
el desarrollo de las telecomunicaciones y la oportunidad que representa para las entidades
que brindan servicios financieros, las cuales, de forma constante, introducen al mercado
nuevos productos y servicios orientados a mejorar la eficiencia con que sus usuarios
realizan transacciones.

Adicional a las innovaciones promovidas por el mismo sistema financiero, existe una
tendencia cuyo objetivo es permitir a los agentes econdmicos realizar transacciones
prescindiendo de las entidades financieras, lo cual se ha combinado con avances en la
investigacion sobre criptografia, un acceso a internet mas generalizado y el aumento de la
capacidad de procesamiento de los equipos computacionales. Estos elementos, en
conjunto, han facilitado el desarrollo y expansién alrededor del mundo de activos conocidos
como criptomonedas.

Una criptomoneda se puede definir como un sistema de contabilidad electrénico que
mantiene el registro de las transacciones entre las personas y, por ende, de la capacidad
de compra disponible (Kumar & Smith, 2017). Este sistema contable es descentralizado, es
decir, no se requiere de un tercero que valide los movimientos contables. Posee otras
caracteristicas como que se accede a €l por medios virtuales, y utiliza la tecnologia de
“cadenas de bloques” (blockchain) para el registro y autenticacion de cada transaccion. En
este sistema se utiliza la criptografia como la técnica que permite verificar la transferencia
segura de los activos entre los agentes y, ademas, controlar la creacién de unidades
adicionales en el sistema.

El registro de transacciones se transmite en tiempo real hacia toda la red, lo cual genera un
gran numero de copias. Lo anterior previene que una misma unidad pueda utilizarse dos
veces. El poseedor de estas unidades tiene la posibilidad de guardarlas en un monedero
digital, al cual accede mediante algun dispositivo electrénico.

Algunas caracteristicas de las criptomonedas permiten que se utilicen principalmente como
un mecanismo de almacenamiento de valor; pero también como medio de intercambio, usos
gue tradicionalmente se le asignan al dinero emitido por los bancos centrales.

Lo anterior podria generar confusién entre algunos agentes econémicos sobre su potencial
uso y los riesgos que implica para las finanzas personales, el sistema financiero y la
economia como un todo. Por esta razon, el objetivo del presente documento es brindar
informacion relevante para facilitar la comprension del proceso tecnol6gico involucrado en
la creacion de este tipo de activos y describir algunos de los riesgos asociados con su uso.
De esta forma se busca contribuir a que los agentes econdémicos tomen sus decisiones con
mejor informacion.

En procura de una vision integral de este fendbmeno, en esta nota técnica se incorporan
consideraciones emanadas no solo del Banco Central de Costa Rica (BCCR), sino también
de los diferentes entes supervisores del sistema financiero costarricense.



El documento se estructura de la siguiente forma: luego de esta introduccion, en la seccion
2 se abordan los diferentes mecanismos de pago e intercambio en una economia. El origen
de la tecnologia cadena de bloques que permitid el surgimiento de criptomonedas se
resume en la seccion 3; la 4 desarrolla los aspectos juridicos en torno a estos activos; las
posibles implicaciones desde el punto de vista del sistema financiero nacional se exponen
en la seccion 5, y las recomendaciones y conclusiones se detallan en la seccion 6.

2. Mecanismos de pago e intercambio

Uno de los objetivos de los sistemas financieros es facilitar el intercambio de bienes y
servicios. Histéricamente se han utilizado muchos tipos de mercancia como el mecanismo
que facilita realizar transacciones. El ejemplo clasico son los metales preciosos, usados
como moneda en diferentes lugares y épocas, los cuales en su momento se debian pesar
y verificar en cada transaccion para comprobar su calidad.

Con el tiempo, los gobiernos empezaron a acufiar monedas y se convirtieron en
proveedores de piezas certificadas con un contenido uniforme del metal que se utilizaba.
La historia dio paso a una simplificacibn mas al optar por la emision de papel moneda que
representaba, y podia canjearse por, una cantidad determinada de metal precioso. Esta
nueva tecnologia de pagos condujo a una reduccién en los costos de transaccion, ya que
dej6 de ser necesario portar monedas de oro u otro metal. En su lugar, se disponia de
papeles certificados por una autoridad que garantizaba ese respaldo, usualmente en oro®.
Mas adelante, se evidencié que el valor de ese dinero no necesariamente debia estar en el
oro que lo respaldaba, sino en la cantidad de bienes y servicios que éste podia comprar.

El dinero que se utiliza en la actualidad en el mundo es de naturaleza fiduciaria?, esto quiere
decir que los usuarios del dinero tienen la confianza de que el emisor lo respalda, y que
como tal, sera aceptado. Ni el papel moneda ni las anotaciones en cuentas bancarias tienen
valor intrinseco, sino que valen por el hecho de que existe un acuerdo social de aceptarlos
como mecanismo de pago.

El dinero sirve como unidad de cuenta, medio de pago, reserva de valor y patrén de pagos
diferidos, ademas, es emitido y respaldado por una autoridad central (European Central
Bank, 2012).

La capacidad del dinero para ser utilizado como medio de pago se relaciona con poseer las
siguientes caracteristicas: es de curso legal, transferible, aceptado por su valor nominal, no
conlleva costos de transaccion, no tiene vencimiento ni devenga intereses (He, y otros,
2016).

3 Un esquema de “patrén oro” requeria que toda emision de dinero estuviera respaldada con ese metal. Para
emitir mas, un gobierno o banco central debia incrementar sus tenencias de oro.
4 Proviene del latin fidutia que significa confianza.



Rogoff (2016) sefiala que la historia del papel moneda esté intimamente relacionada con el
desarrollo tecnolégico y social®, y que en este proceso hay tres aspectos criticos que resulta
necesario reconocer.

En primer término, el mecanismo de pago evoluciona. En la historia reciente se ha pasado
del uso de papel y metal hacia registros electrénicos. En segundo lugar, si bien hay una
diversidad de objetos que pueden ser utilizados y han sido utilizados como dinero, la mejor
tecnologia es la que prevalecera. Finalmente, no es extrafio que muchas de estas
tecnologias surjan en el ambito privado y, posteriormente, sean adoptadas por los
gobiernos o entes oficiales.

Bech y Garratt (2017) proponen una clasificacion en forma de diagrama de Venn conocida
como “la flor del dinero” que se aprecia en la Figura 1. El Banco de Pagos Internacionales
(BIS) adopta este diagrama puesto que facilita a caracterizar un medio de pago en funcién
de un conjunto de elementos o atributos como los siguientes:

i Quién es el emisor: banco central u otro agente;

ii. Cual es el formato o representacion: electronico o fisico;
iii.  Quiénes tienen acceso a él: uso universal o restringido a un grupo; vy,
iv.  Cual es la tecnologia que utiliza: basada en tokens o en cuentas.

De seguido se comentan algunos medios de pago en funcion de estas caracteristicas.

2.1. Efectivo

El caso més sencillo de ejemplificar es el efectivo que, de acuerdo con la clasificacion
propuesta es: un tipo de dinero emitido por un banco central, con formato fisico, su uso no
esta restringido a un grupo de agentes (en este sentido se dice que es de uso universal), y
los agentes pueden verificar la validez del token (billetes 0 monedas) que reciben y no hay
necesidad de que un ente centralizado lleve el registro de los movimientos.

El efectivo en circulacién es solo una forma de representar el dinero que emite un banco
central puesto que también puede estar expresado como registros en las cuentas de
reserva (encaje) que los intermediarios financieros mantienen en el ente emisor®. En ambos
casos representan un pasivo para el banco central.

Los saldos monetarios que los agentes econémicos mantienen en sus cuentas de depdsito
con los intermediarios financieros es una representacion electronica de la moneda que
constituye un pasivo para los intermediarios.

5 En la actualidad se encuentra en desarrollo la nueva industria financiera que utiliza la tecnologia para competir
con los mecanismos tradicionales del sistema financiero, “Financial Technology” (FinTech). El desarrollo de
criptomonedas forma parte de este nuevo esquema de negocios, pero incluye también el uso de banca movil,
facilidades para el ahorro, el financiamiento grupal de nuevos negocios (crowdfunding), pagos y transferencias,
entre otros.

6 Estas cuentas de reserva se pueden interpretar como una forma de dinero digital para uso de mayoristas.



Figura 1. La “flor del dinero”: una posible clasificacion del dinero
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Fuente: (Barontini & Holden, 2019) con base en (Bech & Garrat, 2017).

2.2. Dinero digital emitido por bancos centrales

Muchos bancos centrales promueven el desarrollo de mecanismos de pago digital con el
objetivo de reducir la circulacion de billetes y monedas, y bajar el costo que representa para
la sociedad realizar transacciones. Sin embargo, la posibilidad de que el dinero fiduciario
gue emite un banco central, que es de curso legal y aceptacién universal tenga
representacion digital como sustitucién de su representacion fisica, aln esta siendo objeto
de investigacion y pruebas.

La literatura refiere a dos posibles formas en las cuales un banco central puede emitir dinero
digital, la figura 2 contribuye a ilustrar el funcionamiento de ambas (Mancini-Grifolli, y otros,
2018).



Figura 2. Operativa del dinero digital emitido por un banco central
basado en cuentas o en tokens
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Basado en cuentas, donde los pagos entre usuarios se realizan mediante una
transferencia de saldos similar a las que se realizan en la actualidad entre cuentas con
intermediarios financieros. La particularidad en este caso es que las cuentas de ambos
participantes en la transaccion, deben estar constituidas en el banco central, y con esto
la autoridad monetaria puede garantizar la caracteristica de acceso universal’. Los
agentes econdmicos realizarian sus transacciones por medio de un dispositivo que el
emisor deberia definir, podria tratarse de una tarjeta o un teléfono celular.

Estas cuentas de depdsito operarian de forma similar a las que actualmente tienen los
intermediarios financieros en los entes emisores (Nufio, 2018). Los agentes econdmicos
mantendrian en esta cuenta los saldos monetarios que de otro modo portarian en la
forma de billetes y monedas.

Bajo este mecanismo, el banco central recibe la instruccion de duefio de la cuenta por
debitar (Usuario A) para transferir recursos a la cuenta receptora (Usuario B). La
autoridad monetaria seria la encargada de realizar el registro de los movimientos entre
las cuentas previa verificacién de aspectos fundamentales como la disponibilidad de
fondos, la autenticacion del duefio de las cuentas involucradas. Un banco central
dispondria de una gran cantidad de informacion referente a las transacciones entre
agentes en la economia, que constituye una pérdida del anonimato que si esta presente
cuando se hace uso de numerario en su representacion fisica.

Basado en tokens: emitidos por el banco central y que circulen en la economia de forma
electronica. En este caso la transferencia de recursos de un usuario a otro se realiza
entre billeteras o dispositivos. Este mecanismo de transferencia de recursos involucra

7 En el caso particular de Costa Rica cualquier agente gue tenga una cuenta de depdsito en un intermediario
financiero, tiene la posibilidad de abrir una cuenta de depdsito en el Banco Central. Estas reciben el nombre de
“Cuenta Cliente de Inversion” (CCl), tienen un numero estandarizado de cuenta cliente y por ese medio pueden
operar en los servicios que ofrece Central Directo.



mas acciones que el uso de efectivo sin embargo tiene la ventaja de que no requiere la
coincidencia de las partes en un mismo momento y lugar.

Se le sefiala como desventaja el que debe haber una forma de verificar la autenticidad
de los token y mantener un registro de los saldos de cada usuario, lo que eventualmente
restaria anonimato a las transacciones. Seria posible utilizar una tecnologia como libro
mayor distribuido (DLT por sus siglas en inglés) en una red desarrollada o autorizada
para ello por el banco central.

En ninguna de las formas mencionadas anteriormente de emision de dinero digital por
parte de un banco central hay un cambio de la unidad de cuenta (colon, ddlar, etc.),
Unicamente existe un cambio en la representacion de la moneda emitida, de fisica a
virtual; ademds, un ente soberano (banco central) respalda su emisién, es decir,
representan un pasivo para su emisor.

Implicaciones de la emision de dinero digital por un banco central

Uno de los aspectos positivos que se sefiala con mayor frecuencia a la posibilidad de
emision de dinero digital por parte de un banco central, es la capacidad que tendria de
convertirse en una herramienta para promover la inclusion financiera. Por ejemplo, la
apertura de cuentas en el banco central permitiria cubrir sectores de la poblacion que no
tienen acceso a los servicios que ofrecen los intermediarios financieros.

Otros efectos positivos a los que refiere la literatura en favor de esta modalidad de emision
monetaria se asocian con la mejora en la productividad y eficiencia del sistema de pagos;
se reducirian los costos por emision (impresion de billetes y acufiacion de moneda),
almacenamiento y transporte de numerario.

Es incluso posible que gracias a estos un banco central realice un control monetario mas
efectivo. Por ejemplo, en un sistema de dinero digital basado en cuentas, donde el ente
emisor decida remunerar los saldos, podria incentivar a los agentes para que realicen un
traslado parcial de recursos desde las entidades financieras hacia las cuentas de depdésito
en un banco central. De esta forma, podria convertirse en un instrumento de politica por
medio del cual incidir sobre las decisiones de consumo, ahorro e inversién de familias y
empresas.

Algunos autores indican que bajo un esquema como el descrito, eventualmente un banco
central tendria la posibilidad de situar la tasa de interés en un valor negativo, lo cual
resolveria el problema de limite inferior de cero para la tasa de politica monetaria (Haldane,
2015).

Por otro lado, también se ha sefialado que desde el punto de vista macroeconémico, si el
traslado de saldos monetarios desde los intermediarios hacia un banco central llegara a ser
generalizado, la capacidad de otorgar crédito al sector privado que tiene el sistema
financiero se restringiria, con el consecuente efecto sobre la actividad econémica.



2.3. Dinero digital privado

En la actualidad existe una gran cantidad de objetos virtuales que cumplen los criterios para
ser considerados dentro de esta categoria. Un ejemplo de un medio de intercambio de
naturaleza virtual de caracter privado es las “millas” que otorga una aerolinea como premio
a sus clientes, que pueden considerarse un “tipo de dinero digital no regulado que emiten y
habitualmente controlan sus creadores, y que se utiliza y acepta entre los miembros de una
comunidad virtual especifica” (He, et al., 2016, p. 7).

La clasificacion del dinero que muestra la Figura 1 hace explicita la presencia tokens
digitales de naturaleza privada, dentro de los cuales se puede ubicar a las criptomonedas®.
Estos activos se basan en la criptografia como la tecnologia utilizada para realizar
transacciones y registrarlas en un conjunto de libros de registros electronicos.

Estos activos se pueden caracterizar de la siguiente forma: i) no tienen una representacion
fisica; ii) son creados y puestos en circulaciébn por agentes privados utilizando una
plataforma global descentralizada; iii) se pueden emplear para realizar intercambios de
bienes y servicios mediante tokens digitales y la verificacion de la validez de la transaccion
se realiza por medios criptograficos; iv) se expresan en una unidad de cuenta propia.

Debe destacarse algunos aspectos fundamentales que diferencian estos activos del dinero
emitido por un banco central: i) no representan un pasivo para su emisor; ii) su aceptaciéon
depende de un acuerdo entre las partes, ningln agente esté obligado a pagar o recibir como
pago este activo. Las criptomonedas comparten estas caracteristicas, ello explica por qué
se utilizan principalmente como una forma de reserva de valor y su uso como instrumento
de pago no esta generalizado.

3. Origen de la tecnologia de cadenas de bloques y surgimiento de las
criptomonedas

El progreso tecnoldgico que ha permitido la creacion de las criptomonedas tuvo su origen
hace mas de tres décadas. El criptografo David Chaum (1983) desarrollé la tecnologia
necesaria para el surgimiento de firmas digitales. Su visién acerca del dinero y de la
privacidad lo condujo a pensar que, para que el comercio fuera seguro, era necesario contar
con dinero simbdlico con la caracteristica de anonimato que brindan las monedas y los
billetes fisicos; esto permitiria realizar transacciones entre pares completamente seguras y
privadas.

Su conocimiento en criptografia le permitié crear la Blind Signature Technology (BST, por
sus siglas en inglés), disefiada para asegurar la completa privacidad de los usuarios que
intervienen en transacciones en linea. Utiliz6 como base una extensién del algoritmo
“RSA™, todavia utilizado hoy en dia para encriptar comunicaciones en internet. Estos
primeros intentos permitieron la creacion de DigiCash en 1989.

Posteriormente, Haber y Stornetta (1991) idearon una forma de asegurar, de manera
criptogréfica, una cadena de bloques de informacion, al utilizar marcas de tiempo. Para

8 El prefijo cripto proviene de la palabra griega kryptos, que significa oculto.
9 Denominado asi en honor a sus creadores, Ron Rivest, Adi Shamir y Leonard Adleman.



poder almacenar varios documentos en un mismo bloque, incorporaron a esa cadena
“arboles de Merkle”, con lo cual mejoraron su eficiencial®. El trabajo de Haber y Stornetta
garantiza la integridad historica de la cadena, desde el bloque inicial hasta el mas reciente.
En resumen, ese es el origen de la tecnologia de cadena de blogques (blockchain), elemento
fundamental en la arquitectura de las criptomonedas actuales.

Otro elemento de importancia en esa arquitectura es el protocolo por medio del cual se
distribuye la informacion globalmente: el P2P (peer-to-peer, o entre pares). Este protocolo
permite dividir la carga de trabajo o las tareas entre los pares (también conocidos como
nodos) participantes en la red. Es decir, en una red P2P no existe un servidor central del
cual los nodos descargan la informacion sino mas bien la informacion esta distribuida en
todos los nodos participantes y se descarga del nodo que la contenga.

3.1. Surgimiento de las criptomonedas

En el 2008, una persona o grupo de personas con el seudénimo Satoshi Nakamoto, toma
estas y otras tecnologias disponibles en ese momento y publica un documento llamado
“Bitcoin: A Peer-to-peer Electronic Cash System” (Nakamoto, 2008), el cual describe la
teoria alrededor de una cadena de bloques distribuida para ser utilizada como medio de
pago de una moneda que llamé bitcoin.

Un afio después se implementa esa idea, para lo que se utilizé una red peer-to-peer y un
servidor distribuido que permite identificar el momento exacto en el que ocurre la
transaccion'!, asi como una base de datos distribuida globalmente (blockchain) y
administrada en forma auténoma por toda la red. El uso de la cadena de bloques para
bitcoin la convirtié en la primera moneda digital en resolver el problema del doble gasto?
sin requerir de un administrador de confianza®2.

La cadena de bloques es un archivo de texto con todas las transacciones que se han
realizado, desde la primera (llamada “bloque génesis”) hasta la mas reciente. Ese archivo
es el que se distribuye globalmente usando el protocolo P2P y del cual cada nodo en la red
tiene una copia.

Los “mineros” son participantes que se integran gratuitamente al sistema para “acufar” las
monedas que aln no han sido liberadas, incorporarlas y validar la legitimidad de las
transacciones. En este sentido, el minero participa del sistema con dos funciones
claramente identificadas: primero, acufiador o liberador de nuevas monedas en el mercado

10 Estas son estructuras de datos en las que cada nodo que no es una hoja esta etiquetado con una funcion de
concatenacion de todas las etiquetas o valores de los nodos hijo. De esta manera, se puede unir la informacion
de muchos datos separados en un unico valor, garantizando que no se puedan maodificar los valores “hijo” sin
requerir cambios en los nodos superiores.

1 Corresponde al término en inglés timestamp, que se refiere a una secuencia de caracteres o informacion
encriptada que identifica cudndo ocurre un evento particular, usualmente identifica fecha y hora del dia, en
ocasiones con una precision de fracciones de segundo.

12 Gasto doble se refiere a la situacion que surgiria si un usuario de moneda virtual pudiera ceder la titularidad
de la moneda virtual a mdltiples personas. Debido a que el archivo digital que puede ser, momentaneamente,
duplicado y no tiene a alguna autoridad de confianza que mantenga el registro central de las transacciones,
podria ser una transaccion en la que una moneda se utilice en mas de una ocasion.

13 Bitcoin es la implementacion mas reconocida de la propuesta que realiz6 Nakamoto, sin embargo en la
actualidad hay identificadas mas de 2250 criptomonedas (llamadas “altcoins”), que utilizan la misma tecnologia
o con algunas modificaciones.



y segundo, procesador de pagos, es decir, un facilitador que interviene entre el cobrador y
el pagador para encargarse del buen término de las transacciones.

La cantidad de mineros se determina libremente, ya que como una sociedad colaborativa,
no existen restricciones de ingreso o salida, de forma que quien cuente con los equipos
tecnolégicos para fungir como minero, puede hacerlo sin necesidad de adquirir una licencia
o de ser supervisado por una entidad central. Como parte de la libertad de mercado, el
modelo también permite a los mineros reunirse en “granjas” para compartir su capacidad
de procesamiento, atender una mayor cantidad de transacciones y, por supuesto, obtener
los ingresos que el esquema actual tiene. Con este esquema, parte de la eficiencia para
atender la velocidad de procesamiento de los pagos y su seguridad, descansa en individuos
que, separados u organizados en granjas, compiten entre si, con un Unico elemento de
restriccion que es el acceso a servidores tecnoldgicos altamente especializados.

En un escenario futuro cuando todas las criptomonedas posibles hayan sido acufiadas!* los
mineros podrian imponer condiciones y cobrar comisiones de procesamiento de
transacciones, concentrando poder y actuando en el anonimato mediante carteles.

En esta situacion no existiria un regulador central que delimite las responsabilidades ante
la no atencién de transacciones o la presencia de vulnerabilidades en la seguridad de la
informacion. Con este modelo de soluciones, los usuarios de las criptomonedas estaran
posiblemente bajo el dominio de los mineros.

Desde sus origenes, el valor de las criptomonedas expresado en términos de monedas
fiduciarias, por ejemplo ddlares de EE.UU., ha mostrado una alta volatilidad; los agentes
econdmicos deben tener esto presente en caso de que decidan utilizarlas como depdésito
de valor. Adicionalmente, al ser un mercado disperso, no existe un unico repositorio central
que permita la agrupacion del mercado, de forma que son las distintas plataformas de
transaccién las que calculan sus indices de intercambio. No hay una autoridad que defina
o calcule un precio de referencia.

En el Cuadro 1 se puede apreciar que, para el periodo 2010-2018, la volatilidad del valor
de un bitcoin en términos del délar estadounidense fue alrededor de sesenta veces mayor
gue la del colén costarricense con respecto a la misma divisa. Esa criptomoneda ha tenido
variaciones diarias que alcanzan 22,6%, un cambio poco usual inclusive para variaciones
interanuales de divisas de paises desarrollados, y sin parametro de comparacién para
cambios diarios.

14 Como es el caso del sistema bitcoin, cuyo nimero total de monedas acufiables es finito.



Cuadro 1. Variaciones porcentuales diarias de algunas monedas y criptomonedas

con respecto al délar de EE.UU.
11 de setiembre de 2017 al 22 de octubre de 2018

Variaciones diarias
Bitcoin Ethereum  Ripple CCi30* YEN EURO CRC
Media 0,23% 0,08% 0,57% 0,16% 0,02% 0,02% 0,01%
Valor Max. 22,55% 27,90% 85,58%  15,70% 0,95% 1,47% 0,63%
Valor Min. -17,24%  -19,97% -30,72% -23,23% -1,19% -0,97% -0,35%

*Indice de las 30 criptomonedas con mayor valor de mercado.
Fuente: elaboracién propia con datos de Yahoo Finance, https://cci30.com/, Reserva Federal de St. Louis y BCCR.

El panel (a) del Grafico 1 presenta el precio de un bitcoin desde el momento de su creacion
hasta octubre de 2018 en términos del délar de Estados Unidos, mientras que el panel (b)
presenta un indice de precios con base al 11 de setiembre de 2017 para tres de las
criptomonedas con mayor valor de mercado, bitcoin, ethereum vy ripple.

Gréfico 1. Volatilidad del precio de algunas criptomonedas

(b) Indice de precios de BTC, ETH &

(@) Precio de mercado del bitcoin en USD YRP. Base ~=11/09/2017
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Fuente: elaboracién propia con datos de Yahoo Finance.
Informacion al 22 de octubre de 2018.

La alta volatilidad del precio de estos activos, hace que también se cuestione su uso como
medio de pago y como unidad de cuenta. Seria altamente dificil, sino imposible, predecir
con alguna certeza el valor de los bienes y servicios de una economia si su precio se
denominara en términos de alguna de estas criptomonedas.
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De acuerdo con los resultados de la encuesta del panel de expertos?® del Initiative on Global
Markets (IGM) de Booth School of Business de la Universidad de Chicago, solamente un
4% de las respuestas indicaron que el bitcoin tiene un “valor fundamental” superior a USD
1 000. Como parte de las respuestas de esta encuesta (cuyos resultados y fuente se
aprecian en el Grafico 2), Eric Maskin, Premio Nobel de Economia indicé que “el bitcoin
tiene un valor fundamental de 0”. Robert Shimer indicé que “bitcoin no tiene ningun valor
fundamental. Su valor proviene de la creencia de que tiene valor”.

Gréfico 2. Panel de expertos del IGM:
¢ Tiene el bitcoin un valor fundamental superior a USD 10007

Respuestas Respuestas ponderadas por confianza del
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Fuente: Elaboracion propia con datos de la encuesta IGM Economic Experts Panel.
Recuperado de www.igmchicago.org/igm-economic-experts-panel .

15 Incluye al menos cuarenta economistas destacados, entre los que se encuentran personas galardonadas con
el Premio Nobel de Economia y ganadores de la Medalla John Bates Clark (mejor economista menor de 40
afos).
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Cuadro 2. Criptomonedas con mayor valor de mercado
Al 24 de octubre de 2018

Criptomoneda Capitalizacion Precio Volumen Oferta Cambio Variacion del
de mercado (Gltimas 24 circulante (dltimas precio
horas) 24horas) | (gitimos 7 dias)

1 $112.643.812.5 $6.496,35 $3.415.202.830 17.339.550 BTC 0,38%

Bitcoin 73
2 ,& $ $203,790 $1.091.941.314 102.773.751ETH 0,37%

Ethereum 20.944.769.483
3 Ripple = $18.428.179,19 $0,461 $$416.432.203 39,99B. XRP 4,36%

7

4| Bitcoin Cash $7.728.872.421 | $443,670 $246.724.076 | 17.420.188 BCH 0,78%
5 E0S @ $4.884.583.616 $5,390 $298.726.097 906.245.117 EOS 0,31%
6 . $4.535.938.645 $0,240 $38.858.324 18.89B  XLM -0,53%

Stellar 1
7 Litecoin $3.083.671.017 $52,390 $257.350.433 58.864.952 LTC 0,12%
8 9 $1.995.707.986 $0.985 $1.741.461.702 2,03B USDT -0,09%

Tether
9 $1.933.938.792 $0,075 $15.606.273 25,93B ADA 0,72%

Cardano

™ R

10 Monero i $1.769.972.845 $107,18 $13.939.785 16.514.577 XMR 0,01%

Fuente: Elaboracion propia con datos de https://coinmarketcap.com.

Es necesario separar la moneda bitcoin de la Distributed Ledger Technology (DLT), como
también se conoce la cadena de bloques, la cual tiene una posibilidad casi infinita de usos,
incluyendo dentro de la banca central y el sector financiero. También se estan analizando
posibilidades de uso en otras areas como la produccion industrial, manufactura, la industria
de la energia, servicios publicos y consumo, pero se encuentra todavia en una etapa
preliminar de desarrollo.

Otro tipo de participantes ha empezado a ofrecer servicios complementarios al
procesamiento de pagos con criptomonedas, convirtiéndose en una especie de
intermediarios que permiten mejorar el esquema de traspaso de fondos de criptomonedas
y la conversion hacia dinero de curso legal, tales como los casos de las plataformas
Coinbase, BIPS, GoCoin y BitPay, entre otras.

3.2.El uso de criptomonedas como medio de pago

Previamente se menciono la volatilidad del valor de las criptomonedas como un elemento
gue dificultaria su uso generalizado como un instrumento de pago; sin embargo, hay otras
caracteristicas que se deben mencionar.

El nimero de operaciones que se puede realizar por medio de criptomonedas esta limitado
por la misma tecnologia (cadena de bloques) que se utiliza para su produccién. Cada bloque
que se procesa actualmente de bitcoin, incluye entre mil y dos mil transacciones. Es
conocido que cada transaccion tarda aproximadamente entre 9 y 20 minutos en ser

12


https://coinmarketcap.com/

confirmada (ver Gréfico 3), en comparacion a los 31,7 segundos que tarda en promedio un
pago en efectivo y 54,28 segundos un pago con tarjetal®. Esto significa que es
practicamente imposible que se confirmen mas de 400.000 transacciones por dia.

Grafico 3. Transacciones de bitcoin por dia
y tiempo de confirmacion de las transacciones
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Fuente: elaboracién propia con datos de www.blockchain.info. Informacién al 24 de octubre de 2018.

Kumar y Smith (2017) documentan que para que bitcoin pudiera ejecutar el nUmero de
transacciones electrénicas requeridas para el sistema de pagos de Nueva Zelanda, se
necesitaria que la velocidad de confirmacion actual se multiplique doce veces. En
comparacion, un sistema como el de tarjetas marca Visa procesa alrededor de 375 veces
la cantidad de transacciones que, como maximo, puede procesarse con bitcoin®’.

De acuerdo con informacion disponible en el BCCR, en el 2016 se realizaron, en promedio,
3.127.874 transacciones en efectivo al dia, 1.004.917 con tarjetas y 139.144 con
transferencias electrénicas, esto es unas 2.967 transacciones por minuto. Asi, el poder
computacional actual de todo el sistema bitcoin podria Gnicamente procesar cerca del 35%
de los pagos electronicos (con tarjeta de pago y transferencia electrénica) que se
procesaron solo en Costa Rica durante el afio 2016.

Otro factor que influye en la posibilidad de utilizar criptomonedas como un medio de pago
generalizado es que ofrecen una débil proteccién al consumidor en varios aspectos. En
primer lugar, no existe un intermediario 0 ente central que pueda revertir una transaccion
de pago y devuelva los fondos al consumidor en caso de fraude, error o incumplimiento de
parte del comercio, como en el envio de productos equivocados o defectuosos, o cuando
una tercera parte no autorizada inicia una transacciéon a nombre del consumidor, como en
el caso de robo de identidad. La posibilidad de reversar transacciones queda sujeta a una
voluntad de las partes involucradas.

16 De acuerdo con informacién de la Division Sistemas de Pago del BCCR.
17 Datos tomados de https://usa.visa.com/run-your-business/small-business-tools/retail.html.
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En segundo lugar, para el uso de las criptomonedas es necesario disponer de direcciones
y contrasefias que pueden ser extraviadas, robadas, la persona que conozca la contrasefa
puede fallecer, ademas, los domicilios electrénicos que alojan las billeteras virtuales no
respaldan la pérdida de los saldos disponibles cuando ocurre un fraude. Estas situaciones
que no ocurren con el dinero fiduciario en el sistema bancario, donde el consumidor puede
llamar a su banco a cancelar la tarjeta de débito o crédito en caso de robo o extravio, y
pedir el cambio de contrasefias cuando pierde su clave de banca digital o PIN de la tarjeta,
e incluso tiene la posibilidad de demostrar si hubo un uso indebido de sus claves para que
se ordenaran transferencias fraudulentas en su contra y de esta forma, no perder sus
fondos.

El uso de criptomonedas en los comercios hasta ahora es poco frecuente. Hay plataformas
de compra por internet que las aceptan como medio de pago, pero su uso en el comercio
al detalle es escaso. El reto mas importante que enfrentan los comercios para su aceptacion
es el tiempo de procesamiento para concretar una transaccion de pago®. Por otra parte,
imponen un costo (entendido como una comisién) para poder contar con registros de sus
transacciones y requieren de la creaciéon de un nuevo repositorio de informacion para
mantener registros de las transacciones recibidas con cada criptomoneda y de esta forma
atender la contabilidad de la empresa.

Ademas, es incierto el esquema de comisiones que prevalecera en el futuro luego de que
estén acufiadas la totalidad de monedas posibles, como en el caso del bitcoin que posee
un limite.

En resumen, la tecnologia de pagos mediante criptomonedas para transacciones
cotidianas, sobre todo de bajo valor, presenta algunos inconvenientes desde el punto de
vista operacional. La velocidad con que se pueden realizar las transacciones es una
limitante y sobre todo no ofrecen mucha seguridad para el consumidor. Puede
argumentarse que estas caracteristicas no son compatibles con la busqueda de eficiencia
que debe ofrecer un mecanismo de pago en la economia.

Se debe reconocer que mecanismos de pago con una tecnologia como la que emplean las
criptomonedas en la actualidad, podria ser util para realizar transacciones de alto valor.
Algunos bancos centrales han iniciado estudios para evaluar las posibilidades de la
tecnologia, por ejemplo el Banco de Canada (Proyecto Jasper), el Banco Central Europeo
y el Banco de Japon (Proyecto Stella) o la Autoridad Monetaria de Singapur (Proyecto
Urbin), Estados Unidos, Canadad e Inglaterra; otros han realizado pruebas con esa
tecnologia incluso con pagos de bajo valor (China, Senegal y Suecia).

No se descarta que, en un futuro, la tecnologia permita que una autoridad creible (un banco
central, un gobierno o un ente regulador) pueda participar como un nodo mas y firmar las
operaciones antes de agregarlas a una cadena de bloques, probablemente podria brindar
confianza, rapidez y reduccion del riesgo de manipulacién a este mecanismo de pagos.

La madurez actual de la tecnologia DLT aplicada a las monedas digitales fiduciarias se
aprecia en mejor forma en el Grafico 5 del ciclo de madurez de la tecnologia de Gartner
(2018), empresa mundial encargada de llevarle la pista a la evolucion de diferentes

18 por ejemplo, si alguien quisiera pagar un refresco cuyo precio es 600 colones costarricenses, tendria que
desembolsar 0,00016 bitcoins y esperar alrededor de 10 minutos para confirmar que la transaccion se realizo.
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tecnologias. Podrian faltar muchos afios para que esta tecnologia llegue a desarrollarse
plenamente.

Gréfico 5: Madurez de tecnologias alrededor del DLT
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Fuente: Gartner (2018).

En todo caso, si un banco central decidiera realizar la emisién de su moneda con tecnologia
de cadenas de blogques, Raskin y Yermack (2016) hacen referencia a que de igual forma el
emisor debera facilitar cuentas de depésito a los usuarios y los movimientos de fondos
ahora quedarian registrados en cadenas de bloques. El registro de las transacciones estaria
centralizado y podria realizarse en menor tiempo y con méas detalle, con menos fricciones
y menor costo por transaccion, la autoridad monetaria seria la responsable del resguardo
de la privacidad.

No obstante, las caracteristicas de una criptomoneda emitida por un gobierno o un banco
central se contraponen con los objetivos que motivaron el surgimiento de estos activos. En
este caso, tal como lo mencionan Raskin y Yermack (2016), muchas personas preferirian
tener dinero fisico precisamente para evitar el control gubernamental de cuanto dinero se
tiene y en qué se gasta.

4. Naturaleza juridica de las criptomonedas

Desde la perspectiva juridica costarricense es relevante determinar si estas criptomonedas
pueden ser consideradas numerario, materia que indubitablemente compete al Banco
Central en virtud de las funciones establecidas por su Ley Organica.

Una moneda, para considerarse como tal desde el punto de vista juridico en Costa Rica,
debe cumplir al menos con tres caracteristicas:
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= La moneda debe ser emitida por un banco central o la autoridad publica
competente?®®.

= La moneda debe contar con valor de curso legal, y por tanto su aceptacion es
obligatoria en el lugar de emision?.

= La moneda debe tener poder liberatorio, entendido como el poder de descargar a
los deudores de las obligaciones de pago?..

Las criptomonedas, en origen, fueron creadas para ser un medio de pago digital que se
parece al dinero en efectivo, pero no se deriva ni del respaldo de un emisor estatal, ni de
ningun otro activo valioso (tal como los metales preciosos).

Tampoco existe obligacién alguna de aceptarla como medio de pago, a menos que haya
consenso entre las partes, en el sentido de que la aceptacién de criptomonedas satisfaga
la obligacién, caso contrario no se puede considerar que cuentan con poder liberatorio
formal, por tanto no se pueden homologar con numerario de curso legal.

Asi las cosas, las criptomonedas, no pueden ser consideradas numerario en el sentido
estricto legal, por no cumplir con las caracteristicas de las monedas de curso legal.
Entonces, ¢,qué son desde la perspectiva juridica?

Las siguientes son las caracteristicas mas distintivas de las criptomonedas que se han
mencionado en este documento:

- Debido a la forma en que se construyen, su valor proviene de la decision de terceros
interesados que consideren que tiene un valor de cambio que permite adquirir
bienes y servicios.

- Su valor reside en la confianza que tenga el publico en la utilidad del instrumento y
la seguridad de la red que lo soporta.

- Por su valor de cambio se consideran un activo nuevo.

- Se crean mediante un proceso denominado mineria que realizan sujetos privados,
es decir, no lo gestiona ningln gobierno, ni tiene precio oficial.

- Se puede transferir en una red compartida, de persona a persona de forma privada,
anoénima o pseudénima, sin necesidad de pasar por entidades financieras ni
bancarias.

- Por su forma de transmision se considera activo digital (Fernandez, 2017).

Ahora bien, en términos juridicos, un activo corresponde a una cosa o un bien. En el marco
juridico de Costa Rica, la definicion de bien se encuadra dentro de los términos del articulo
253 del Cddigo Civil:

“Los bienes consisten en cosas que juridicamente son muebles o inmuebles,
corporales o incorporales”. (La negrita no es del original).

19 ey Organica del Banco Central de Costa Rica del 3 de noviembre de 1995. Articulo 3 inciso f).
20 | ey Orgénica del Banco Central de Costa Rica del 3 de noviembre de 1995. Articulo 43.
21 | ey Orgénica del Banco Central de Costa Rica del 3 de noviembre de 1995. Articulo 46.
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Una “cosa”® en términos juridicos es algo susceptible de apropiacién y traspaso; el bien
considera la cosa no en si misma, sino en relacion con la utilidad que de ellas pueden
derivar las personas de cuyo patrimonio pasan a formar parte. Es preciso que sea una
utilidad representativa de valor econdémico, apreciable y que sea algo capaz de ser
enajenado?,

En cuanto a sus principales caracteristicas, son muebles las que pueden transportarse
facilmente sin que su naturaleza o sus condiciones esenciales se modifiquen?*; inmuebles
se consideran aquellas inamovibles, como tierras, edificios y construcciones?®. Las cosas
que tienen existencia fisica, son corporales, se pueden percibir por los sentidos, las que no
son tangibles, son incorporales, son perceptibles por el entendimiento (Brenes, 1981).

Segun el articulo 257 del Cédigo Civil: “Las cosas muebles se dividen en fungibles y no
fungibles, segln que se consuman o no por el uso a que estan destinadas.” (La negrita no
es del original). Las cosas muebles pueden clasificarse como fungibles, cuando se
consumen con el primer uso natural o civil que de ellas se hace, se consumen de modo civil
cuando desaparecen para su duefio porque salen de su poder, tal es el caso del dinero y
los valores de comercio (Brenes, 1981). Esta caracteristica es relevante sobre todo al
tratarse de cumplir con obligaciones que tienen por objeto la devolucién de bienes muebles,
pues al referirse a cosa fungible, el obligado puede devolver otro tanto de la misma especie
y calidad.

Asimismo el articulo 261 del mismo cuerpo normativo establece en cuanto a la naturaleza
de la propiedad lo siguiente:

“Son cosas publicas las que, por ley, estan destinadas de un modo permanente a
cualquier servicio de utilidad general, y aquellas de que todos pueden aprovecharse
por estar entregadas al uso publico.

Todas las demés cosas son privadas y objeto de propiedad particular, aunque
pertenezcan al Estado o a los Municipios, quienes para el caso, como personas
civiles, no se diferencian de cualquier otra persona.” (La negrita no es del original).

Asi pues, se puede concluir con la cita del autor espafiol (Burguefio, 2013) que una
criptomoneda es “Un bien mueble, de naturaleza privada, fungible, incorporal, digital, en
forma de unidad de cuenta, creado mediante un sistema informatico y utilizado como
medida comun de valor por acuerdo de los usuarios del sistema’.

Bajo esta tesis, la posesion de activos virtuales, asi como su compra o venta o0 permuta por
bienes y servicios, se rige al amparo del derecho civil con el respectivo tratamiento del bien
mueble, en lo que cabe, asi como con los usos y costumbres y los principios generales del
derecho, siempre y cuando se desarrolle dentro de actos de comercio cuyo objeto sea licito.

Ahora bien, en caso de conflicto, fraude, estafa, hurto o incumplimiento contractual, el
consumidor de criptomonedas, como cualquier adquirente de un bien dentro del comercio,
puede acudir a obtener justicia por medio de las leyes nacionales. No obstante, debido a la

22 “Cosa es toda entidad material e inmaterial, que tenga una existencia auténoma y pueda ser sometida al
poder de las personas como un medio para satisfacerles una utilidad generalmente econémica” (Castan, 1957).
23 De ahi que la vida, la libertad, la salud, la honra, a pesar de ser bienes de subido precio, en el
sentido moral, no lo son en el concepto juridico (Brenes, 1981).

24 Codigo Civil N. 30 Decreto Ejecutivo de 19 de abril de 1886. Articulo 256.

25 Codigo Civil N. 30 Decreto Ejecutivo de 19 de abril de 1886. Articulo 254 y 255.
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condicién virtual de la transaccion y muchas veces la imposibilidad de identificar a la
contraparte (anonimato de las partes en la transaccion), se vislumbran obstaculos a nivel
procesal para impulsar una accion judicial, entre ellos, la determinacion de la autoridad
judicial competente que conozca el reclamo.

La pauta general de jurisdiccion se constituye por el domicilio del demandado, esto
necesariamente implica que el comprador que quiera interponer un reclamo judicial, debe
conocer tanto la identidad de su vendedor, como su domicilio. Por ende, en la mayoria de
los casos, por las caracteristicas de las partes y el tipo de transaccion, es poco probable
determinar con certeza cual jurisdiccion (nacional o internacional) tendria la competencia
para conocer el proceso judicial.

Por tanto, actualmente no es claro desde la perspectiva juridica, donde (en términos de
jurisdiccién) ejecutar un proceso de reclamo que pretenda resolver un conflicto que
involucre un bien digital.

Algunos de los aspectos sobre los que se tiene certeza, y en los cuales queda desprotegido
juridicamente el consumidor de activos virtuales, por citar el primero, es en el caso de
comprar criptomonedas como inversion, debido a la volatilidad de su valor, el cual depende
exclusivamente del sistema de oferta y demanda, fluctia muy rapidamente, por tanto un
consumidor puede duplicar su riqueza en un periodo corto o mediano, pero también puede
perder gran parte de esta riqueza si se da una baja en ese valor. Ante todo, el consumidor
debe tener claro que no cuenta con ninguna instancia juridica a la cual acudir para buscar
algun resarcimiento, esto es especialmente relevante en el caso de los llamados “early
adopters” aquellos entusiastas que quieren introducirse de lleno en la utilizacion de
criptomonedas u otros instrumentos, sin conocer todos los riesgos.

En el segundo caso, esta el tenedor de activos digitales, como se mencion6 anteriormente
este debe contar con la adquisicién de una clave asimétrica, es decir dos claves, la publica
y la privada, la primera es conocida por todos los usuarios, al ser conocida cualquiera puede
enviar bitcoins u otros criptoactivos a la direccién asociada, pero sélo quien tenga la clave
privada podra acceder a ellos y moverlos, por tanto debe ser conocido sélo por su duefio,
y en caso de pérdida u olvido, no existe ninguna posibilidad, ni tecnoldgica, ni juridica, de
recuperarla, lo cual es sinébnimo de perder su dinero, nuevamente, sin la posibilidad de
acudir a ninguna instancia juridica.

5. Posibles implicaciones desde el punto de vista de la supervision del sistema
financiero nacional

La generalizacion del uso de criptomonedas en una economia representa retos para la
supervision del sistema financiero. A continuacion, se presentan los elementos mas
relevantes que se deben tener en consideracion para la toma de decisiones de politicas
publicas.
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5.1.Sistema financiero

Como se menciond inicialmente, la motivacion original de la creacién de criptomonedas
esta relacionada con un interés por operar sin necesidad de un sistema financiero?, se
pretende evadir por completo el paso de una transaccidon por una entidad financiera
(Nakamoto, 2008).

Glaeser et al. (2014) indican que la mayoria de las personas que posee criptomonedas, las
conservan con la intencién de tener un activo financiero mas, y en menor medida para
realizar transacciones. Por otra parte, el fundador de Coinbase, Fred Ehrsam, estimé que
entre el 80% y 95% de las transacciones que se realizaron entre 2013 y 2014 estuvieron
relacionadas con motivos de especulacion (Goldman Sachs, 2014).

El hecho de que una criptomoneda se pueda intercambiar por alguna divisa (moneda
fiduciaria) u otras monedas virtuales, permite que estas transacciones sean potencialmente
utilizadas para fines ilicitos?’. El mercado en linea Silk Road facilitaba las transacciones de
drogas, armas y otras actividades ilegales utilizando bitcoins como medio de pago, con
resultado de alrededor de USD 1,2 mil millones en ingresos anuales (Ali, Clarke, & McCorry,
2015).

Uno de los casos criminales mas relevantes en el mundo relacionado con el uso de
criptomonedas es el de Liberty Reserve, cuyo centro de operaciones durante algun periodo
fue Costa Rica, aunque nunca estuvo registrada ni autorizada por la Superintendencia
General de Entidades Financieras (Sugef) para operar en el pais. Esta empresa utilizaba
una moneda virtual (“Liberty”) para enviar y recibir dinero de manera anénima. Su fundador
fue condenado a 20 afios de prisién en Estados Unidos por el blanqueamiento de cientos
de millones de dolares de origen criminal.

Es precisamente el anonimato que ofrece este mecanismo de pago, sin registros en el
sistema financiero y sin la necesidad de trasladar grandes cantidades de efectivo, lo que le
convierte en un medio utilizado con esos fines. El nivel de anonimato que ofrece es mayor
al de tarjetas de crédito y débito tradicionales o sistemas de pago en linea mas viejos, tales
como PayPal.

Las direcciones de bitcoin, que funcionan como cuentas, no tienen identificacion del
usuario, y el sistema no tiene ningun servidor central o proveedor de servicios Unico,
radicado en una plaza especifica. Un usuario puede acceder su cuenta por medio de
internet, incluso desde un teléfono celular desde cualquier parte del mundo.

Estas operaciones comunmente dependen de infraestructuras complejas que involucran a
varias entidades distribuidas en varios paises, para transferir fondos o ejecutar los pagos.
La informacion distribuida en diferentes jurisdicciones complica el acceso a las agencias de
orden publico y reguladores. No hay un érgano de supervision central ni software de sistema

26 En el articulo original, Satoshi Nakamoto (2008) indica “What is needed is an electronic payment system
based on cryptographic proof instead of trust, allowing any two willing parties to transact directly with each other
without the need for a trusted third party.” Esta idea refleja un deseo de eliminar la necesidad de confiar en un
banco central para poder realizar transacciones economicas.

27 L avado de dinero o financiacion del terrorismo.
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anti lavado de activos y contra la financiacion del terrorismo (ALA/CFT), disponible
actualmente para vigilar e identificar patrones de transacciones sospechosas.

No obstante, es importante destacar que el anonimato de las transacciones no es perfecto.
Si se logra identificar la direccién o direcciones virtuales frecuentemente utilizadas para
realizar transacciones por una persona, podria ubicar todas las transacciones que ha
realizado, y a su vez daria la posibilidad de identificar a sus contrapartes. Este mecanismo
fue util para identificar a Ross Ulbricht, fundador de Silk Road.

A inicios del afio 2016, la Comision de Economia del Parlamento Europeo celebré una
sesion sobre criptomonedas. Los participantes estuvieron a favor de que la reglamentacion
sobre estos instrumentos financieros deberia estar solamente en funcién de la prevencion
contra la delincuencia. A pesar de que las ventajas sobre las criptomonedas fueron
ampliamente comentadas, las opiniones de muchos expertos no resultaron en un acuerdo
expreso sobre el tema.

Olivier Salles de la Comisién Europea coment6 que los riesgos alrededor de las plataformas
y las amenazas adyacentes no protegen al usuario. Sean Ennis de la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE), explicé que incluso el efectivo puede
resultar una manera mas anénima de realizar operaciones, debido a que las cadenas
virtuales dan cabida a un profundo analisis de las transacciones. Por lo anterior, un delito
virtual es mas facilmente detectado que un fraude en efectivo. En conclusion, esta sesion
determiné que, en lugar de una reglamentacion preventiva, resultaba mejor implementar
una supervision preventiva.

Es prudente que el pais considere la aplicacion de los correspondientes requisitos de
ALA/CFT especificados por los estandares internacionales a los cambiadores de
criptomonedas, asi como a cualquier otro ente que opere como nodo donde actividades de
monedas virtuales convertibles se cruzan con el sistema financiero regulado. Para ello se
deberan seguir las directrices, que sobre un enfoque basado en riesgo para monedas
virtuales, emitié el Grupo de Accién Financiera Internacional (GAFI)?8 en junio de 2015, las
actualizaciones a estas directrices en las que actualmente esta trabajando el organismo
intergubernamental y principalmente, tomar en consideracion la actualizacion de las 40
Recomendaciones del GAFI y sus Notas Interpretativas, en especial la nimero 15 que trata
del uso de nuevas tecnologias, asi como el glosario de términos con que cuenta, con la
finalidad de aclarar la aplicacion de éstas en el manejo de activos virtuales?°.

Taly cémo lo ha venido sefialando el GAFI “(...) Existe una necesidad urgente de que todos
los paises tomen medidas coordinadas para prevenir el uso de activos virtuales para el
crimeny el terrorismo (...) los activos virtuales y los servicios financieros relacionados tienen
el potencial de estimular la innovacién y la eficiencia financiera y mejorar la inclusion
financiera, pero también crean nuevas oportunidades para que los delincuentes y terroristas
puedan lavar sus ganancias o financiar sus actividades ilicitas (...)".

28 FATF por sus siglas en inglés (Financial Action Task Force).

2% En Paris, febrero de 2019 tuvo lugar la reuniéon Plenaria del GAFI uno de los puntos de la agenda fue la
regulacion de los activos virtuales.

30 Statement on regulating virtual assets, Outcomes FATF Plenary, 17-18 October 2018.
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Como se puede extraer del Informe del GAFI: “(...) Las jurisdicciones deben garantizar que
los proveedores de servicios de activos virtuales estén sujetos a las regulaciones de
prevencién de lavado de dinero y financiamiento al terrorismo, por ejemplo, realizar la
debida diligencia del cliente, incluido el monitoreo continuo, el mantenimiento de registros
y el reporte de transacciones sospechosas (...)*X. Asimismo, el organismo
intergubernamental indic6 que es necesario que estos proveedores de servicios
relacionados a los activos virtuales, estén regulados y sujetos a la supervision de las
autoridades para garantizar su cumplimiento de las regulaciones.

En cuanto a la libertad de prohibir el uso de activos virtuales, primero los gobiernos tienen
gue realizar una evaluacién de los riesgos a los que estan expuestos: “(...) Todas las
jurisdicciones deben tomar urgentemente medidas legales y practicas para evitar el uso
indebido de activos virtuales. Esto incluye evaluar y comprender los riesgos asociados con
los activos virtuales en sus jurisdicciones (...)"2.

Derivado de esos analisis de riesgo, los paises son libres de prohibir las operaciones de los
activos virtuales. Asi, sefiala el citado Informe del organismo intergubernamental de octubre
de 2018: “(...) Los estandares del GAFI permiten que las jurisdicciones prohiban ciertas
actividades segun el riesgo y el alcance en esa jurisdiccion (por ejemplo, los casinos, en las
jurisdicciones donde el juego es ilegal). Las jurisdicciones que deseen prohibir los activos
virtuales son, por lo tanto, libres de hacerlo”(...)".

Actualmente la Superintendencia General de Entidades Financieras (Sugef) no cuenta con
potestades especificas que hagan referencia a la supervision en temas relacionados con el
uso de criptomonedas por parte de los sujetos obligados, ya sean éstos intermediarios
financieros o bien los sujetos inscritos por desarrollar alguna de las actividades a las que
se refieren los articulos 15 y 15 bis de la Ley No. 7786 y sus reformas.

En ese sentido, resulta necesario que se tome en consideracién las recomendaciones que
emitan tanto el GAFI, como eventualmente otros organismos internacionales o
intergubernamentales sobre el tema de los activos virtuales, se avance en el otorgamiento
de competencias legales a la Superintendencia en materia de supervision de
LC/FT/FPADM, con respecto al eventual uso de este tipo de activos por parte de los sujetos
obligados.

Finalmente, es necesario destacar que el uso de criptomonedas es incompatible con las
operaciones de crédito de los bancos. El anonimato que se busca al realizar transacciones
no se puede conciliar con la necesidad de gue haya estudios de los potenciales clientes
sujetos de crédito de una entidad bancaria. Este elemento reduce la posibilidad de que
haya una proliferacién del uso de las criptomonedas en el mercado financiero més alla del
gue se les da actualmente.

31 1bid
32 Statement on regulating virtual assets, Outcomes FATF Plenary, 17-18 October 2018.
33 bid.
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5.2.Mercado de seguros

Las criptomonedas podrian ser utilizadas por parte de las aseguradoras primordialmente
como forma de pago, para recibir pagos de primas de las polizas, asi como para pagar
indemnizaciones por siniestros asegurados y como forma de reserva de valor. Este uso
generard, sin duda alguna, importantes desafios para las propias aseguradoras por los
riesgos que se presentan con su uso (De Waal, 2016).

Desde el punto de vista del mercado de seguros, los riesgos a los que se exponen las
aseguradoras son similares a los que enfrenta cualquier otra persona fisica o juridica que
utilice las criptomonedas como medio de pago (Takata, 2014). El riesgo operativo implica
gue se puedan perder criptomonedas.

También hay un riesgo de mercado relacionado con la especulacion que ocurre con este
tipo de activos. Los periodos de alta volatilidad con un volumen inadecuado pueden crear
condiciones adversas en el mercado, lo cual puede generar efectos nocivos, como cambios
subitos en el valor de esos activos. Finalmente, hay un importante riesgo actuarial de
aceptar pagos de las primas de sus pélizas, asi como indemnizar, en criptomonedas, pues
estos dos factores inciden directamente en los célculos actuariales de las entidades
aseguradoras.

La Superintendencia de Seguros de Costa Rica (Sugese) utiliza un modelo de supervision
basado en riesgo. El uso extendido de criptomonedas en el mercado financiero podria tener
como efecto secundario comprometer la solvencia y estabilidad de la industria aseguradora.
El esquema de supervision debe velar por mitigar los distintos factores de riesgo en una
aseguradora pues pueden llegar a comprometer su solvencia. Un ejemplo de lo anterior es
el establecimiento de requerimientos de capital sensibles a los riesgos, que permitan
absorber pérdidas en caso de materializarse y velar porque las aseguradoras desarrollen
adecuados sistemas de gestion, control y mitigacion de los riesgos.

Desde el punto de vista de la supervisién de conducta de negocio, las criptomonedas como
instrumento de pago de prima y compensacion por ocurrencia del riesgo pueden presentar
ventajas transaccionales y al mismo tiempo riesgos para el consumidor, los cuales sin duda
deberan ser revelados con claridad a fin de que las decisiones de compra puedan tomarse
con informacion suficiente.

Este fendmeno implicara un desafio al poner a prueba el modelo de supervisiéon basado en
riesgos. El supervisor requeriria adquirir un profundo conocimiento acerca de la utilizacion
de criptomonedas y de los riesgos inherentes. Ademas, se deberia prestar especial
atencion a las entidades aseguradoras que usen estos activos virtuales, para valorar la
forma en que ellas administran los riesgos derivados de la utilizacion de esas
criptomonedas.

5.3.Mercado de valores y mercados de negociacion

La r4pida evolucion tecnolégica de las criptomonedas ha generado usos diferentes a los de
activo financiero o mecanismo de pago. Estas manifestaciones pueden asemejarse a otros
activos como es el caso de participaciones o bonos, como productos tipicos de un mercado
de valores. De tal forma, resulta necesario entender que se trata de una nueva realidad
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financiera surgida y desarrollada al calor del avance tecnologico, la cual forma parte del
fendmeno més integralmente llamado Fintech.

Recientemente, se han introducido figuras llamadas “ofertas iniciales de monedas” o “Initial
Coin Offerings” (ICO), asi como los “ficha valor”, “tokens” o “security tokens”. Las ICO son
equivalentes a una oferta inicial de bolsa, en la que las personas que buscan financiamiento
para una nueva empresa reciben fondos en alguna moneda fiduciaria 0 en una
criptomoneda y, a cambio, se entregan unidades de la criptomoneda que se esta creando
por la nueva empresa. Los “tokens” son garantias de servicios futuros de las empresas,
entregados de una manera similar a las monedas en una ICO3%4. Tanto las ICO como los
“tokens” operan como mecanismos de financiamiento para la generacion de empresas de

mineria de criptomonedas o, incluso, para empresas de emprendimiento.

Dependiendo de la forma en que se oferten y de los fines para los cuales fueron creados,
estas criptomonedas podrian ser consideradas como valores dentro de las normas legales
tradicionales de cualquier mercado. Se trata de un fendmeno que trasciende territorio y
regulaciones, que no puede contenerse con los conceptos tradicionales de jurisdicciéon y
ente competente.

La Comision de Valores de Espafa, la Comision Bancaria y de Valores de México, y la
Security Exchange Commission de Estados Unidos han emitido comunicados en los cuales
sefalan los riesgos de dichos productos. Algunos elementos que destacan son su alta
volatilidad, la falta de respaldo del regulador y el peligro de ser utilizados para lavado de
activos. Adicionalmente, indican que la forma de manifestacion y de operacion de estos
mecanismos virtuales no necesariamente difiere de aquellos que se encuentran regulados
en sus normas®.

En el contexto costarricense, tal como se desprende del articulo 2 de la Ley Reguladora del
Mercado de Valores (LRMV, No. 7732, 17 de diciembre de 1997): “se entendera por valores
los titulos valores asi como cualquier otro derecho econémico o patrimonial, incorporado o
no en un documento que, por su configuracion juridica y régimen de transmision, sea
susceptible de negociacién en un mercado de valores”.

Desde dicha definicion, es necesario que se establezcan dos premisas para la presuncion
de existencia de un valor, el cual puede estar o0 no incorporado en un documento:

i) Que se trate de un derecho econémico o patrimonial.
ii) Que sea susceptible de negociacién en un mercado de valores.

Si estas condiciones se cumplen se estaria, conforme a lo que establece la LRMV, frente a
un producto financiero cuya oferta al publico se encuentra reglada: “Gnicamente podran
hacer oferta publica de valores en el pais los sujetos autorizados por la Superintendencia
General de Valores, salvo los casos previstos en esta Ley” (1997, Articulo 2).

34 El concepto de “tokens” fue utilizado previamente en este documento para describir la tecnologia de cémo el
dinero puede ser basado en cuentas o “tokens”. En esta seccion se detalla una figura que utiliza este mismo
nombre para garantizar servicios futuros dentro de una empresa. Ambos conceptos estan indirectamente
relacionados.

35 En el Anexo 1 se incluye un mayor detalle de las manifestaciones publicas de los reguladores en Espaiia,
México y Estados Unidos.
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De esta forma, la realizacion de una oferta de “activos financieros virtuales”, si en su
configuracion se pueden dar los fenbmenos anteriores, requiere, necesariamente, de la
existencia de un acto de autorizacién por parte de la Superintendencia General de Valores
(Sugeval). La determinacién de una posible sancién y su investigacion recae en el Ministerio
Publico y no en la Superintendencia, por lo que existe una debilidad regulatoria en tanto
cualquier accioén por la Sugeval pueda carecer de la efectividad esperada para suspender
en forma inmediata las actuaciones de un tercero fuera de las normas del mercado de
valores.

5.4.Regimenes de pensiones

De manera similar a otros ambitos regulados por las Superintendencias y el BCCR, se
deben incorporar los riesgos asociados al uso de criptomonedas como medio de pago. El
Sistema Nacional de Pensiones podria eventualmente aceptar las criptomonedas como
medio de pago valido si las autoridades competentes asi lo definen. Por ejemplo, podria
recibir aportes a un plan de pensiones o para realizar pagos.

Es importante destacar que el uso de una criptomoneda para el pago de una pension seria,
de la misma manera que en el dmbito crediticio, contraproducente en términos de la
privacidad a la que se aspira con el uso de las monedas virtuales, ya que requeriria conocer
la direccion del destinatario a quien se le realizan las transferencias. Por otra parte, otras
opciones de uso son: gue los fondos de pensiones realicen directamente inversiones en
criptomonedas, que inviertan en un producto cuyo desempefio derive su valor de lo que
ocurre en el mercado de las criptomonedas o0 que inviertan en la empresa que tiene
participacién en el mercado de las criptomonedas.

No es prohibido, de acuerdo con la regulaciébn actual, invertir directamente en
criptomonedas. Sin embargo, las autoridades monetarias han advertido que esto es una
actividad que se desarrolla bajo riesgo de los inversionistas. No esta permitido, por el
contrario, invertir en productos derivados cuyo subyacente sea criptomonedas, por cuanto
sélo se permiten este tipo de instrumentos para coberturas. Si no se tienen este tipo de
activos dentro del portafolio, no habria posicion que cubrir.

En el caso de invertir en acciones de empresas relacionadas con criptomonedas, hay dos
posibilidades. Las inversiones nacionales estan permitidas, pero no hay empresas que
ofrezcan este tipo de instrumentos. Las inversiones a nivel internacional, estdn ahora
permitidas de acuerdo con el nuevo Reglamento de Gestidon de Activos para el Sector
Pensiones®®.

El mayor impacto que podrian tener las criptomonedas en el mercado de pensiones es en
la volatilidad de los portafolios. Los efectos en los rendimientos se han manifestado en el
pasado en cambios de gestor o retiros en los fondos voluntarios que han ocasionado que
los afiliados materialicen las minusvalias temporales en los fondos de pensiones.

El mercado de pensiones costarricense esta caracterizado por poca cultura previsional y un
bajo entendimiento de los ahorros a largo plazo. El uso de las criptomonedas (como medio

3 En Reglamento se permite que los gestores puedan comprar este tipo de instrumentos. La vision de la
regulacion propuesta es que sean las politicas, estrategias, tacticas y gestion de riesgos de las entidades las
gue decidan si invertir o no en acciones internacionales, vinculo.

24


https://www.supen.fi.cr/PortalSUPEN-TemaPrincipal-theme/visor/web/viewer.html?file=/documents/10179/18110/Reglamento+de+Gesti%C3%B3n+de+Activos

de pago o inversion) incrementaria la cantidad de informacion que debe incorporar el
afiliado para tomar decisiones que pudieran, pese a las buenas intenciones, crear efectos
no deseados.

La Supen considera que las criptomonedas son activos muy volatiles y, por lo tanto, no
adecuados para el resguardo del ahorro de los trabajadores. Adicionalmente, no cuentan
necesariamente con respaldo de las instituciones bancarias nacionales o internacionales y
la falta de madurez de esta tecnologia imposibilita realizar recomendaciones sobre las
virtudes de incluir su uso en fondos de pensiones.

6. Comentarios finales

Las criptomonedas pueden entenderse como un activo que no tiene representacion fisica,
son puestas en circulacién por agentes privados utilizando una plataforma global en la cual
no hay participacion de una autoridad central como garante de la legalidad de las
transacciones que se realizan. Tienen una unidad de cuenta propia, diferente de cualquier
moneda fiduciaria emitida por algun gobierno o banco central. La aceptacion de estos
activos como un instrumento de pago depende de un acuerdo entre las partes, ningun
agente esta obligado a pagar o recibirlos como pago.

La principal motivacion para el surgimiento y uso de criptomonedas es la posibilidad de
realizar transacciones, locales o transfronterizas, sin la dependencia de los intermediarios
financieros. Permite a las partes realizar intercambios manteniendo el anonimato que brinda
el efectivo y sin los costos que éste implica.

Una caracteristica de estos activos es la alta volatilidad de su precio expresado en términos
de una divisa como por ejemplo el dolar. Esta particularidad, representa un inconveniente
para su uso como unidad de cuenta, es decir, para poder expresar el precio de bienes en
servicios en términos de una criptomoneda. Una consecuencia de esto es que tampoco
sean de uso generalizado, especialmente cuando se refiere a transacciones de bajo valor.
La desproporcionada volatilidad hace que sean utilizadas basicamente como activos
especulativos, para actividades ilegales, y con alguna frecuencia como un mecanismo de
depésito de valor. La practica internacional también demuestra su potencial uso para
legitimar capitales y financiar actividades terroristas, por lo que el Grupo de Accion
Financiera Internacional (GAFI) esta urgiendo a los gobiernos tomar medidas en cuanto al
uso de los denominados activos virtuales.

La capacidad de procesamiento actual de las criptomonedas no es suficiente para sustituir
los sistemas de pago con que operan las economias. El nimero de operaciones que se
puede realizar utilizadndolas esta limitado por la misma tecnologia (cadena de bloques) que
se utiliza para su produccion. El tiempo requerido para que una transaccion sea verificada
no se compara con aquella de los mecanismos tradicionales como efectivo, tarjetas o
transferencias electronicas.

Al igual que otros bancos centrales, el BCCR y entes supervisores del sistema financiero
costarricense, estan atentos al desarrollo y extensién de estos mecanismos. Como lo ha
indicado en otros momentos, el Banco Central de Costa Rica recuerda al publico que decida
hacer uso de activos identificados como criptomonedas, que lo hace bajo su propio riesgo.
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Un mayor uso de criptomonedas como un activo financiero y como un potencial medio de
pago tiene implicaciones sobre la ejecucion de la politica monetaria. Las criptomonedas
fueron disefiadas especificamente para competir con los bancos centrales al permitir la
transmisién de valor directamente entre personas sin tener que recurrir a un tercero.

Si un banco central aspira a mantener la inflacién baja y estable, tal como lo indica la Ley
Organica del BCCR, este objetivo debe mantenerse inclusive con el creciente uso de
criptomonedas. Los bancos centrales por su naturaleza de emisor de dinero fiduciario,
requieren mantener el control de la politica monetaria al modificar tasas de interés en la
moneda que emiten. De la misma manera, un uso extendido de una moneda extranjera
puede reducir la capacidad de un banco central para ejecutar politica monetaria.
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8. Anexo A: Reacciones de algunos reguladores de valores con respecto a las ICO
y los “tokens”

a)

b)

Comision de Valores de Espafia: En esta entidad se realizaron dos comunicados
para el medio los cuales fueron una reproduccion de las advertencias dadas por la
Autoridad de Mercados y Valores Europea (ESMA, por sus siglas en inglés). Una de
ellas, dirigida al publico inversionista, en el cual se les sefialan los riesgos de dichos
productos en especial por su alta volatilidad, la falta de respaldo del regulador o el
peligro de ser utilizados para lavado de activos. Por su parte, una segunda
comunicacion fue dirigida a los operadores del mercado, sobre la utilizacion de
dichos productos y la posibilidad de que, al ser asimilados a un producto regulado,
se encontraran actuando al margen de las normas existentes.

Comision Bancaria y de Valores de México: Al igual que la autoridad espafiola,
realiz6 una advertencia sobre los riesgos en las ofertas iniciales de monedas o los
tokens, estableciendo de igual forma el perfil o los conocimientos que debe tener un
inversionista que quiera incursionar en estos activos virtuales. De igual forma, si
bien reconoce que es un fenédmeno en crecimiento, la forma en que sea su
estructuracion podrd encontrarse dentro de los parametros de la regulacion
mexicana.

Por su parte, el regulador estadounidense, la Security Exchange Comision (SEC),
si bien reconoce la amplitud del fendbmeno, ha estado atento a su comportamiento.
En este sentido, para dicho regulador dependiendo de los hechos y circunstancias
de cada ICO individual, las monedas o fichas virtuales que se ofrecen o venden
pueden ser valores. En este sentido, considera que si se trata de valores, la oferta
y la venta de estas monedas o fichas virtuales en un ICO estan sujetas a las leyes
federales de valores (SEC, 2017). De esta forma, para la SEC la forma de
manifestacion y de operacion de estos mecanismos virtuales, en la sustancia no
difieren de aquellos que se encuentran regulados en sus normas.

De esta forma, dicho regulador es claro en reconocer que:

Aquellos que ofrecen y venden valores en los Estados Unidos deben cumplir con las
leyes federales de valores, incluido el requisito de registrarse en la Comisién o
calificar para una exencion de los requisitos de registro de las leyes federales de
valores. Los requisitos de registro estan disefiados para proporcionar a los
inversores las protecciones de procedimiento y la informacién material necesaria
para tomar decisiones de inversion informadas. Estos requisitos se aplican a quienes
ofrecen y venden valores en los Estados Unidos, independientemente de si la
entidad emisora es una empresa tradicional o una organizacion auténoma
descentralizada, independientemente de si esos valores se compran utilizando
délares estadounidenses o monedas virtuales, e independientemente de si se
distribuyen en forma certificada o mediante tecnologia... (SEC, 2017)*".

37 Traduccion libre.
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9. Anexo B: Aspectos regulatorios en algunas economias

Colombia

Se gener6 una CARTA CIRCULAR 29 DE 2014, donde advierte del auge de los
instrumentos denominados monedas virtuales y los recientes problemas que han
enfrentado las plataformas transaccionales en las que se cotizan y negocian estas
monedas. Considera necesario que tanto las entidades vigiladas como el publico en general
conozca y entiendan los riesgos a los que se exponen cuando adquieren y transan con
estos instrumentos, los cuales no estan regulados ni respaldados por ninguna autoridad
monetaria o activos fisicos y cuya aceptacion es muy limitada.

Ante esto, la Superintendencia recuerda que las entidades vigiladas no se encuentran
autorizadas para custodiar, invertir, ni intermediar con estos instrumentos.

Canada

En junio de 2014, Canada modifico su legislacion de ALA/CFT para tratar a las personas y
entidades que participan en el negocio de lidiar con monedas virtuales como Empresas de
Servicios Monetarios (MSB por sus siglas en inglés). Se espera que las obligaciones seran
en gran parte similares a las existentes obligaciones de las MSB, que incluyen inscripcion,
DDC (incluyendo informacién de beneficiario final), mantenimiento de registro y un régimen
de cumplimiento interno, asi como el reporte de transacciones sospechosas y ciertas
prescritas (Grupo de Accién Financiera Internacional, 2015).

China®

El 3 de diciembre de 2013, el Banco de China Popular, conjuntamente con el Ministerio de
Industria y Tecnologia de la Informacién (MIIT), la Comision Reguladora Bancaria (CBRC),
la Comision Reguladora de Seguros (CIRC) y la Comision Reguladora de Valores (CSRC)
emitié el Aviso sobre la Prevencion de Riesgos de Bitcoin. Este aviso requeria que las
instituciones que ofrecen servicios, incluyendo el registro de Bitcoin, carpeta de bitcoin e
cambio de bitcoin deberan cumplir con las obligaciones de ALA/CFT y tomar medidas para
identificar a sus clientes y registrar la informacion de identificacion.

Instituciones financieras y proveedores de servicios de pago también fueron obligados a
tomar medidas de supervisiébn mejoradas con respecto a los proveedores de servicios de
bitcoin para prevenir los riesgos relevantes. Ademas, las entidades en el pais debian
estudiar a riesgos de LA relacionados con bitcoin y tomar acciones proporcionales
incluyendo acciones de mejorada supervision y monitoreo de transacciones sospechosas
para mitigar los riesgos.

Francia

El 29 de enero de 2014, la Autoridad Prudencial Francesa de Supervisién y Resoluciéon
(ACPR) emitié una declaracién de postura, haciendo hincapié en que una entidad dedicada
a la intermediacion con respecto a la compra o venta de monedas virtuales a cambio de la
moneda fiat es un intermediario financiero que recibe fondos en nombre de un tercero. Asi
bien, que estas actividades deben ser autorizadas por el ACPR y, por lo tanto, estan sujetas
a requisitos de ALA/CFT.

38 |bid.
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En junio de 2014, la UIF francesa, TRACFIN, publicé el informe La Regulacion de Monedas
Virtuales: Recomendaciones para evitar que las monedas virtuales se utilicen para fines
fraudulentos y el lavado de activos. El informe buscaba establecer un marco para disuadir
el uso de monedas virtuales para fraude y el lavado de activos.

Hong Kong

Hong Kong ha adoptado un enfoque muy prudente desde mediados del 2013 en recordar
al publico los riesgos de consumidor, lavado de activos y cibercrimen asociados a cualquier
comercio 0 negociacién con monedas virtuales y materias virtuales, tales como Bitcoin.
Hong Kong no regula dichas materias virtuales propiamente, ya que no son "moneda",
"valores" 0 "moneda de curso legal" en la legislacion vigente.

Asimismo, los operadores o0 concesionarios que prestan servicios en lo referente a materias
virtuales no caen dentro de la definicion de "empresa de servicios monetarios" bajo la
Ordenanza (para Instituciones Financieras) Antilavado de Activos y Contra la Financiacion
del Terrorismo, a menos que sus servicios o transacciones impliquen el cambio de dinero o
servicios de remesas. Dicho esto, las instituciones financieras, comerciantes, operadores
de materia virtual o individuos, estan sujetos a un deber legal para reportar las
transacciones sospechosas a la Unidad de Inteligencia Financiera Conjunta.

ltalia

En Italia las monedas virtuales no son consideradas moneda de curso legal. En enero de
2015, el Banco de Italia emitié una advertencia sobre el uso de aquellas monedas virtuales
llamadas y una comunicacion, incluida en el Boletin de Supervision n.1, 2015, que endorsa
a la EBA "Opinién sobre 'monedas virtuales™; el Gltimo desalienta a los bancos y otros
intermediarios financieros supervisados contra la compra, tenencia o venta de monedas
virtuales.

En la misma fecha, la Unidad de Inteligencia Financiera italiana emitié un comunicado sobre
la utilizacibn andmala de las monedas virtuales y sobre la deteccién de transacciones
sospechosas de lavado de activos y el financiamiento del terrorismo por las entidades
obligadas.

Rusia

En enero de 2014 el Banco Central de la Federacion de Rusia dio a conocer Informacion
sobre monedas virtuales, especialmente Bitcoin, utilizado para la realizacion de
transacciones, en su sitio web oficial. El Banco de Rusia advierte a individuos, entidades
juridicas y, fundamentalmente, entidades de crédito e instituciones financieras no
crediticias, contra el uso de monedas virtuales a cambio de bienes, servicios o0 moneda real
en rublos 0 en moneda extranjera.

Debido a la naturaleza anénima de la emision de monedas virtuales por un nimero ilimitado
de personas y el uso de estas monedas para llevar a cabo las transacciones, individuos y
entidades juridicas pueden involuntariamente ser involucrados en actividades ilegales,
incluso LA/FT. Por lo tanto, intercambio de monedas virtuales para moneda real en rublos
0 en moneda extranjera, asi como para bienes y servicios, seran vistos por el Banco de
Rusia como implicacion potencial de la entidad juridica en la realizacién de transacciones
sospechosas, especificadas en la legislacion vigente de ALA/CFT.
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Reino Unido

Los planes del gobierno britanico para las monedas virtuales: en noviembre de 2014, el
gobierno del Reino Unido publicé una Convocatoria de Informacién para recopilar evidencia
sobre los beneficios y los riesgos asociados con la monedas virtuales (digitales), con un
enfoque particular sobre la cuestion de la regulacion. La Convocatoria de Informacion fue
cerrada en diciembre de 2014.

En marzo de 2015, el gobierno del Reino Unido publicé un resumen de la evidencia
recopilada a través de la Convocatoria de Informacién y anuncié que pretende aplicar
regulacion de antilavado de activos a los cambios de moneda digital en el Reino Unido. El
Gobierno del Reino Unido planea consultar formalmente sobre los detalles de la
reglamentacién propuesta mas adelante este afio.

Estados Unidos de América

Los Estados Unidos emprendieron cambios legales para acomodar la cambiante tecnologia
financiera. Reconociendo que las protecciones de ALA/CFT deben estar al tanto con la
aparicion de nuevos sistemas de pago. En julio de 2011, El Financial Crimes Enforcement
Newtwork (FinCEN) modific6 sus reglas con respecto a las Empresas de Servicios
Monetarios (MSB, por sus siglas en inglés). En general, proporciona la flexibilidad necesaria
para adaptarse a las innovaciones de los pagos de moneda virtual bajo el marco regulador
existente de la Ley de Secreto Bancaria (BSA, por sus siglas en inglés).

La modificada MSB ha afiadido la frase: "otro valor que sustituye a la moneda", a la
definicion de "servicios de remision de dinero" y asi cambid la definicion de remitente de
dinero MSB. Como resultado de este cambio reglamentario, "servicios de remision de
dinero" se define ahora como "la aceptacién de moneda, fondos u otro valor que sustituye
a la moneda de una persona y la remisién de moneda, fondos u otro valor que sustituye a
la moneda a otro lugar o persona por cualquier medio”. (FINCEN, 2017)%*

Un "remitente de dinero" es una persona (individuo o entidad) que ofrece servicios de
remision de dinero o cualquier otra persona dedicada a la transferencia de fondos. Dado
gue "servicios de remisién de dinero" se define como en el parrafo anterior, Estados Unidos
puede regular a cualquier persona, legal o natural, dedicada a aceptar moneda virtual
convertible de una persona y remitirla a otra persona o ubicacion. De esta manera abarca,
entre otros, a los cambiadores de moneda virtual convertible y a los administradores como
remitentes de dinero.

39 Traduccion libre.
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