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1. Introduccion

El contenido de este documento establece las especificaciones y las mejores practicas para el disefio
de la experiencia de usuario que deben seguir las entidades participantes del servicio Gestor de
Autenticacion Digital (GAUDI) ofrecido por el Banco Central de Costa Rica, que deseen implementar
las funcionalidades de Autenticacion y Firma Digital; con la finalidad de garantizar una experiencia
segura, accesible y coherente para los usuarios finales.

2. Alcance

Las disposiciones establecidas en esta norma son de acatamiento obligatorio para las entidades que

implementen las funcionalidades de GAUDI.

3. Términos empleados

Para los fines del presente documento, se entendera por:

1 Autenticacion: Proceso por el cual se verifica que una persona es quien dice ser.
I BCCR: Banco Central de Costa Rica.
B GAUDI: Gestor de Autenticacion Digital.

4. Mejores practicas para el uso de GAUDI

Para el correcto uso de la Firma Digital a través de Gestor de Autenticacion Digital (GAUDI) en los
sistemas de las entidades, tanto para la autenticacion como para el proceso de firma digital de
documentos, se deben seguir los siguientes principios basicos:

= No requerir de la presencia fisica de los clientes para registro y uso de la Firma Digital.

= No se debera solicitar al cliente ningun otro mecanismo de validacién u autenticacion como
contrasenas, tokens, claves dindmicas u OTP (One Time Password), en los procesos que
involucren el uso de la Firma Digital ya sea para la autenticacién o la firma digital de
documentos.

= Larenovacion o Emisién de una nueva Firma Digital no debera afectar el uso de los servicios
previamente registrados.

= Se debe procurar brindar una Unica experiencia de usuario independientemente del dispositivo

o plataforma en el que se estan desplegando servicios que involucran el uso de la Firma Digital.

5. Consideraciones de disefio para la autenticacion

La autenticacion se refiere al proceso en el cual se verifica que un usuario es quien dice ser, por lo que
es importante que se sigan los siguientes aspectos para que el usuario esté consciente en todo
momento de lo que esta haciendo y para qué lo esté realizando.
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5.1. Lineamientos de marca

Con el fin de lograr la estandarizacion y coherencia visual se debe de acatar los siguientes lineamientos
graficos de la marca GAUDI:

e Las entidades participantes del servicio GAUDI podran utilizar el logo de GAUDI para los fines

y bajo los lineamientos establecidos en la presente Norma  Técnica.

Cualquier persona fisica o juridica que requiera el uso del logo de GAUDI para un fin distinto al

aqui regulado debera ajustarse a los lineamientos definidos en el “Manual de marca”,

conforme al proceso descrito en el sitio web del Banco Central de Costa Rica (BCCR):

https://www.bccr fi.cr/sistema-de-pagos/informaci%C3%B3n-general/derechos-de-propiedad-

intelectual

e El logo GAUDI se compone de su isotipo y texto. El nombre siempre debe de estar en
mayusculas. La tipografia del texto es Helvetica95-Black, 16px, line-height 23px y letter spacing
del 8%.

{3 GAuDI

e Accesibilidad: Se debe incluir una breve descripcion del servicio en la etiqueta codigo de la

opcion de ingreso a elegir (tab, radio button o botén) con la siguiente informacion:
GAUDI - Solucién que permite ingresar de forma segura usando su firma digital

e La paleta de color utilizada para el logo es Verde secundario #008500 para uso sobre fondos
claros y Verde secundario #86C40C para uso sobre fondos oscuros. Esta paleta de color y sus
tonalidades son exclusivas para los componentes que representen GAUDI y sean utilizados

por las entidades en sus plataformas.

Verde secundario
#008500

.

110% 100% 90%
0D7800 008500  TAS11A
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Se especifican las tonalidades de color acorde al modo claro u oscuro. Estas tonalidades se utilizan
para los estados de accién del botén especificado en la documentacién de las opciones de ingreso.

Light mode Dark mode

Verde Verde
secundario secundario

#008500 #86C40C

Light mode Dark mode
.
110%  100%  90% 110%  100%  90%
0D780D 008500 1A911A 80B021 86C40C  93CA25

5.2. Consideraciones de diseio de ingreso a una plataforma

Con el fin de disefiar una experiencia de usuario estandar en la implementacién de GAUDI, se plantean
dos opciones de ingreso con GAUDI que debe contener las siguientes caracteristicas:

5.2.1. Opcioén 1: Ingreso por medio del Botén

El botén de ingreso permite a los usuarios que desean autenticarse por medio del servicio GAUDI
identificar la marca con mayor facilidad. Cuanto mas facil sea para los usuarios identificar un botén de
accion, mas probabilidades tendran de interactuar con él.

Genera una experiencia consistente independientemente de la plataforma de la entidad o institucion, o
bien del dispositivo (web o mévil).

Debe estar identificada con el nombre: GAUDI. Ademas, es esencial que el sistema disponga de un
encabezado que indique al usuario que se encuentra en la seccién de opciones de ingreso.

Debe ser facilmente identificable para el usuario, diferenciandose claramente de otros métodos de
autenticacion ofrecidos por la entidad.

Para estimular a los usuarios a hacer clic en el botéon, recomendamos usar el texto de llamado a la
accion "Ingresar con GAUDI", "Acceder con GAUDI" o "Continuar con GAUDI" de acuerdo con las

siguientes especificaciones:
G Ingresar con GAUDI
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Consiste en el icono GAUDI + texto “Ingresar con” + texto GAUDI

= Idioma: El texto del botdn puede ajustarse al idioma de preferencia.

{3 sign in with GAUDI

o Latipografia para utilizar en el texto del boton “Ingresar con” es la fuente Atrial,

= Tipografia:

tamafo 16px, line-height 24px y weight: Bold.

o Latipografia para utilizar en el texto “GAUDI” es la fuente Helvetica95-Black, tamafio

16px, line-height 23px y letter spacing del 8%.

= Anatomia: Se muestran las especificaciones de tamafio, espaciado, margen y ubicacion de

los elementos del boton:

Bpx
40px [Cj Ingresar con GAUD 16
PX

226px

= Paleta de color: Se especifican los colores y su uso para los temas claro y oscuro.

G lngrasar e _

Fondo: Verde secundario #008500 Fondo: Verde secundario #86C40C
Icono: Blanco #FFFFFF Icono: Negro #121212
Texto: Blanco #FFFFFF Texto: Negro #121212

= Temay Forma: El botén de ingreso esta disponible para el modo oscuro y claro. Y tiene dos
opciones de estilo (forma rectangular y forma circular) para que se ajuste al estilo de interfaz

de cada sitio externo.
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G Ingresar con GAUDI G Ingresar con GAUDI

Tema: Claro Tema: Oscuro
Forma: Forma:
Rectangular (Corner radio 4px) Rectangular (Corner radio 4px)

G Ingresar con GAUDI G Ingresar con GAUDI

Tema: Claro Tema: Oscuro

Forma: Circular Forma: Circular

= Estado: Los botones al ser componentes interactivos tienen estados de accion, los cuales
son: Normal / Hover - OnClick / Focus / Pressed / Disabled. A continuacion, se presentan los

estados acordes al tema claro u oscuro.

Edicion No. 1 Pagina No. 5 Vigencia: 18/05/2026

Publico



CENTRAL DE participantes en GAUDI
COSTA RICA

% BANCO Norma Técnica — Experiencia de usuario en las plataformas digitales de las entidades

Estados para modo claro:

Normal

Fondo: Verde secundario 100 #008500
fcono: Blanco #FEEEFE G Ingresar con GAUDI G Ingresar con GAUDI

Texto: Blanco #FFFFFF
Tema: Claro

Hover / Onclick

Fondo: Verde secundario 90 #1A911A
icono: Blanco #FFFEFF G Ingresar con GAUDI G Ingresar con GAUDI

Texto: Blanco #FFFFFF
Tema: Claro

Pressed

Fondo: Verde secundario 110 #0D780D
icono: Blanco #FFFFFF {& Ingresar con GAUDI {3 Ingresar con GAUDI

Texto: Blanco #FFFFFF
Tema: Claro

Focus

Fondo: Verde secundario 110 #0D780D

Ieono: Blanco #FFFFFF
Texto: Blanco #FFFFFF G Ingresar con GAUDI G Ingresar con GAUDI

Borde: Negro #001221, border outside
2px.
Tema: Claro

Disabled

Icono: Blanco #FFFFFF
Texto: Blanco #FFFFFF G Ingresar con GAUDI G Ingresar con GAUDI

Fondo: Negro 80 #86717A
Tema: Claro
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Estados para modo oscuro:

Normal

G Ingresar con GAUDI G Ingresar con GAUDI

Hover / Onclick

Fondo: V/ d rio 90 #893CA25
fcono: Negro # G Ingresar con GAUDI G Ingresar con GAUDI

Pressed

Fondo: d rio 110 021
) G Ingresar con GAUDI G Ingresar con GAUDI

e G Ingresar con GAUDI G Ingresar con GAUDI

Borde: Blanco #FFFFFF, border
outside

5.2.1.1. Ejemplos de esta implementacién grafica:

El botdn redirige al usuario a continuar en las pantallas del sitio de la entidad para la solicitud de su
identificacién, desplegando una pantalla en la que el usuario debe identificarse colocando el Numero
de identificacién. Respetando las siguientes consideraciones de disefio:

Ubicacion: La ubicaciéon del boton es en la parte inferior del ingreso. Seguido de las otras acciones
como, por ejemplo: "Ingresar o Registrarse". No debe de estar acompafiado de ningun otro icono, botdn
o texto. Y mantener una distancia hacia otros elementos arriba y abajo de 24px.

Cuando el usuario selecciona la opcién de “Ingresar con GAUDI” se le debe mostrar lo siguiente para
que pueda identificarse para ingresar:
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1. Solicitud de Numero de identificacion, ya sea Nacional o Extranjero, se le debe especificar el
formato al usuario. El formato esperado para identificaciones nacionales incluye guiones y
espaciado, sin cero inicial. En su estado de accion “normal”, el campo de identificacién nacional
se muestra con el formato de referencia:

@ Nacional @ Extranjero

El formato es 0-0000-0000.

Para identificaciones extranjeras, no se utilizan guiones ni espacios, por lo que en el campo de
ingreso se muestra vacio:

@ Nacional @ Extranjero

El formato es DIDI: 500000000000 y DIMEX: 100000000000.

2. Botones de accion: Cancelar e Ingresar.

e Version Desktop: Un mensaje de recordatorio, el cual es un mensaje informativo cuya

pieza debe tener el color funcional azul, indicando lo siguiente al usuario:
icono: Informativo
Titulo: “Tenga a mano alguna de estas opciones:”

Texto: “Mantenga la tarjeta de Firma Digital insertada en el lector y confirme la conexion
con el Agente GAUDI.

Asegurarse de tener instalado GAUDI Mévil.”

Enlaces referentes a GAUDI con el objetivo de ofrecer informacién adicional al usuario

sobre GAUDI y la guia de uso:

“Deseo conocer sobre GAUDI” redirige al usuario a: https://www.bccr.fi.cr/firma-

digital/gaudi

“Deseo consultar la guia de uso y accesibilidad” redirige al usuario a:
https://ayudaenlinea.bccr fi.cr/ucontent/e3c3843e3abf47a1be84cce8b455b98e es-

ES/course/html/course.htm
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o Versiéon Mévil: Un mensaje de recordatorio, el cual es un mensaje informativo cuya pieza

debe de tener el color funcional azul, indicando lo siguiente al usuario:
icono: Informativo
Texto: “Asegurese de tener instalado GAUDI Mévil”

Enlaces referentes a GAUDI con el objetivo de ofrecer informacion adicional al usuario

sobre GAUDI y la guia de uso:

“Instalar GAUDI Movil” redirige al usuario a:
https://ayudaenlinea.bccr.fi.cr/ucontent/28261dfb77a7467b8d1f9479b1d6952f es-
ES/course/html/course.htm

“Deseo conocer sobre GAUDI” redirige al usuario a: https://www.bccr fi.cr/firma-

digital/gaudi

“Deseo consultar la guia de uso y accesibilidad” redirige al usuario a:
https://ayudaenlinea.bccr.fi.cr/ucontent/e3c3843e3abf47a1be84cce8b455b98e es-
ES/course/html/course.htm
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Diseio dispositivo mévil:

1:15 al T @) 1:15 al T @)

LOGO LOGO

Bienvenido a la Identifiquese para ingresar

Banca movil
@ Nacional @ Extranjero

Ingresar con huella digital 1-1290 - 0291

El formato es 0-0000-0000.

Cancelar

Ingresar con usuario y contrasena ’

o
G Ingresar con GAUDI

@ Asegurese de tener instalado GAUDI Mévil

¢ Quiere ser cliente o crear usuario? >
Instalar GAUDI Movil
Deseo conocer sobre GAUDI
Deseo consultar la quia de uso y accesibilidad
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Diseiio dispositivo desktop:

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

Usuario

Contrasefa
&

Olvidé su usuario y contrasefia?

E] Recordar usuario

() Activar huella o biometria facial

Registrarse Ingresar

o

G Ingresar con GAUDI

Ingreso con identificacién nacional.

LOGO DE LA ENTIDAD

Identifiquese para ingresar

@ Nacional © Extranjero

1-1290 - 0291

€1formato es 0-0000-0000

Sonoalar ]

@ Tenga a mano alguna de estas opciones:
« Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme Ia conexidn con el Agente GAUDI.
« Asegurarse de tener instalado GAUDI Mdvil
Deseo conocer sobre GAUDI

Deseo consultar la guia do uso y
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Ingreso con identificacién de extranjero.

LOGO DE LA ENTIDAD

Identifiquese para ingresar

© Nacional @® Extranjero

512348765412

E1 formato es DIDI: 500000000000 y DIMEX: 100000000000,

Cancelar | Ingresar
J

@ Tenga a mano alguna de estas opciones:
« Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme la conexién con el Agente GAUDI.
+ Asegurarse de tener instalado GAUDI Movil,
Deseo conocer sobre GAUDI

Deseo consultar Ia guia de uso y

Una vez que el usuario se identifica y le da clic en “Ingresar” se le mostrara una pantalla de carga para
mostrarle seguidamente el codigo de verificacion. Este mensaje no debe de superar los 3 segundos de

espera:

Disefio dispositivo desktop:

LOGO DE LA ENTIDAD

N

Espere un momento, por favor

En breve sera redirigido a GAUDI (Gestor de Autenticacién Digital del BCCR)
para continuar con su ingreso de forma segura.

Por favor, no cierre esta ventana ni actualice la pagina.
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Diseio dispositivo moévil:
115 al F @)

LOGO

N

Espere un momento, por favor

En breve sera redirigido a GAUDI
(Gestor de Autenticacion Digital del
Banco Central de Costa Rica) el sistema
que le permite ingresar de forma segura
usando su firma digital.

Por favor, no cierre esta ventana ni
actualice la pagina.

5.2.2. Opcién 2: Ingreso por medio de Tabs o Radio buttons

El Tab y el Radio button son opciones para que la entidad pueda separar los medios de ingreso, ya sea
por Contrasefia, GAUDI o Biometria.

Los tabs organizan el contenido en secciones dentro de una misma vista, permitiendo navegar entre
categorias sin cambiar de pagina. Mejoran la usabilidad al mantener la interfaz limpia, ordenada y en
el mismo contexto.

Los radios buttons permiten al usuario seleccionar una sola opcidon de un grupo de opciones
mutuamente excluyentes y son ideales para decisiones Unicas, clarifican que solo una opcion puede
ser elegida.

Debe estar identificada con el nombre: GAUDI. Ademas, es esencial que el sistema disponga de un
encabezado que indique al usuario que se encuentra en la seccién de opciones de ingreso.

Debe ser facilmente identificable para el usuario, diferenciandose claramente de otros métodos de
autenticacion ofrecidos por la entidad.

o Tipografia: La tipografia para utilizar en el texto “GAUDI” para el tab y el Radio button es

Helvetica95-Black, tamafio 16px, line-height 23px y letter spacing del 8%.
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* fcono GAUDI: Se utiliza el icono de la G, proporcionada en el libro de marca GAUDI, con sus

variaciones de color acorde al tema claro y oscuro.

icono para tema claro icono para tema oscuro
{3 Color Verde secundario 100 #008500 Ll Color Verde terciario 100 #86C40C
Tamano 24 x 24px Tamano 24 x 24px

= Anatomia: Se muestran las especificaciones de tamafo, espaciado, margen y ubicacion de los

elementos:

Tab: Se compone del icono + el texto GAUDI

dpx
24px| {5/ GAUDI
Bpx
16px
Min: 104px

Radio: Se compone del icono + el texto GAUDI

24px | (@) {F/GAUDI 4px

Bpx

Min: 120px

= Paleta de color: Se especifican los colores y su uso para los temas claro y oscuro.

{3 GaupI {5 cauDI

icono: Verde secundario 100 #008500 icone: Verde secundario 100 #860C40C
Texto: Verde secundario 100 #008500 Texto: Verde secundario 100 #86C40C
Tema: Claro Tema: Oscuro

= Tema: Los tabs y radio buttons estan disponibles para el modo oscuro y claro.
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Tabs: El estilo de la linea del tab es propia de la interfaz de cada entidad y debe de mostrarse

el estado normal y activo.

{5 caupi {3 caubi

Tema: Claro Tema: Oscuro

Los radios buttons: El estilo del circulo del radio button es propia de la interfaz de cada entidad

y debe de mostrarse el estado activo (On) e inactivo (Off).

© Gcaubi @ {G Gaupi

Tema: Claro Tema: Oscuro

= Estados: Los Tab y Radio button al ser componentes interactivos tienen estados de accion,

los cuales son: Normal y Activo o Activo e Inactivo. A continuacion, se presentan los estados

acordes al tema claro u oscuro.
Estados de los tabs para modo claro y oscuro:

Estados para modo claro:

Normal {3 GAUDI Activo {3 GAUDI

fcono: Verde secundario 100 #008500 /  Texto: Verde secundario 100 #008500 / Tema: Claro

Estados para modo oscuro:

Normal {3 GAUDI Active {3 Gaupi

leone: Verde secunds 0 C [/ Texto: Verde secundario 100 #36C40 { Tema: Oscuro
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Estados de los radios buttons para modo claro y oscuro:

Estados para modo claro:

Activo (On) @ {5 aaub! Inactivo (Off) @ {3 GauDI

fcono: Verde secundaric 100 #008500 /  Texto: Verde secundario 100 #008500 | Tema: Claro

Estados para modo oscuro:

Activo (0n) © {5 caubi Inactivo (Off) @ {5 cauDI

cono: v ecundario oc ! secundario 100

5.2.2.1. Ejemplos de esta implementacion grafica:

El Tab o Radio button muestra al usuario la opcién para identificarse colocando el Numero de
identificacion. Respetando las siguientes consideraciones de disefo:

Ubicacion: Su ubicacion es en la parte superior del ingreso. No debe estar acompainado de ningun
otro icono, botén o texto.

Cuando el radio button o tab esta activo mostrara la siguiente informacién:

1. Se debe mostrar un texto sobre lo que consiste GAUDI:
“GAUDI es una solucion que permite ingresar de forma segura usando su firma digital.”

2. Solicitud de Numero de identificacion, ya sea Nacional o Extranjero, se le debe especificar
el formato al usuario. El formato esperado para identificaciones nacionales incluye guiones
y espaciado, sin cero inicial. En su estado de accion “normal”, el campo de identificacion

nacional se muestra con el formato de referencia:

@ Nacional @ Extranjero

El formato es 0-0000-0000.
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Para identificaciones extranjeras, no se utilizan guiones ni espacios, por lo que en el campo

de ingreso se muestra vacio:

@ Nacional @ Extranjero

El formato es DIDI: 500000000000 y DIMEX: 100000000000.
3. Botones de accion: Cancelar e Ingresar.

o Version Desktop: Un mensaje de recordatorio, el cual es un mensaje informativo cuya

pieza debe tener el color funcional azul, indicando lo siguiente al usuario:
icono: Informativo
Titulo: “Tenga a mano alguna de estas opciones:”

Texto: “Mantenga la tarjeta de Firma Digital insertada en el lector y confirme la conexién
con el Agente GAUDI.

Asegurarse de tener instalado GAUDI Moévil.”

Enlaces referentes a GAUDI con el objetivo de ofrecer informacién adicional al usuario

sobre GAUDI y la guia de uso:

“‘Deseo conocer sobre GAUDI” redirige al usuario a: https://www.bccr.fi.cr/firma-

digital/gaudi

‘Deseo consultar la guia de uso y accesibilidad” redirige al usuario a:
https://ayudaenlinea.bccr.fi.cr/ucontent/e3c3843e3abf4 7a1be84cce8b455b98e es-

ES/course/html/course.htm

e Versién Mévil: Un mensaje de recordatorio, el cual es un mensaje informativo cuya pieza

debe de tener el color funcional azul, indicando lo siguiente al usuario:
icono: Informativo
Texto: “Asegurese de tener instalado GAUDI Mévil”

Enlaces referentes a GAUDI con el objetivo de ofrecer informacion adicional al usuario

sobre GAUDI y la guia de uso:
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“Instalar GAUDI Movil” redirige al usuario a:
https://ayudaenlinea.bccr.fi.cr/ucontent/28261dfb77a7467b8d1f9479b1d6952f es-

ES/course/html/course.htm

“‘Deseo conocer sobre GAUDI” redirige al usuario a: https://www.bccr fi.cr/firma-

digital/gaudi

‘Deseo consultar la guia de uso y accesibilidad” redirige al usuario a:
https://ayudaenlinea.bccr.fi.cr/ucontent/e3c3843e3abf47a1be84cce8b455b98e es-

ES/course/html/course.htm

Tab version Movil:

115 all T @) 115 all T @)
LOGO LOGO
Contraseifia G GAUDI Biométricos Contraseria G GAUDI Biométricos
GAUDI es una solucion que permite ingresar de GAUDI es una solucion que permite ingresar de
forma segura usando su firma digital. forma segura usando su firma digital.
@ Nacional @ Extranjero @ Nacional @ Extranjero
‘ 1-1290 - 0291 ‘ ‘ 512348765412 ‘
El formato es 0-0000-0000. El formato es DIDI: 500000000000 y DIMEX:
100000000000.
Cancelar
Cancelar

(i) Asegirese de tener instalado GAUDI Mo
@ Aseglrese de tener instalado GAUDI Mévil

Instalar GAUDI Mévil
Instalar GAUDI Mévil

Deseo conocer sobre GAUDI

Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y accesibilidad

Deseo consultar la quia de uso y accesibilidad
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Tab versiéon Desktop:

LOGO
Bienvenido a
Banca en linea
Contrasena {Goauni Biometria
GAUDI es una solucion que permite ingresar de forma segura
usando su fima digital.
(®) Nacional © Extranjere
1-1280 - 0291
El formata es 0-0000-0000.
@ Tenga a mano alguna de estas opciones:
+ Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme la conexin con el Agente GAUD!
- Asegurarse de tener instalado GAUDI Mévil
Deseo cenocer sobre GAUD!
Deseo consultar la guia de uso y accesibilidad
LOGO

Bienvenido a

Banca en linea

Contrasefia {3 G6auD! Blomatria

GAUDI es una solucién que permite ingresar de florma segura
usando su firma digital.

©) Nacional (® Extranjero

512348765412

E1 formata as DIDI: 500000000000 y DIMEX: 160300000000
Cancelar Ingresar

@ Tenga a mano alguna de estas opciones:
« Mantenga Ia tarjeta de Firma Digital insertada en el lector y
confirme la conexi6n con el Agente GAUD!
+ Asegurarse d tener instalado GAUDI Mévil

Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y
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Para los radios buttons, se recomienda el uso de los componentes chip choice para la seleccion del
tipo de identificacién (Nacional o Extranjero), esto con el fin de diferenciarlo de los radios buttons de los

métodos de autenticacion.

Radio button version Moévil:

LOGO

@ Contrasefia @ GGAUDI @ Biomeé

GAUDI es una solucion que permite ingresar de
forma segura usando su firma digital.

‘ 1-1290 - 0291

El formato es 0-0000-0000.

)
5

115 atl

LOGO

@ Contrasefia @ GGAUDI @ Biomé

GAUDI es una solucion que permite ingresar de
forma segura usando su firma digital.

| 512348765412 ‘

El formato es DIDI: 500000000000 v DIMEX:

100000000000

Cancelar

Cancelar

@ Aseglrese de tener instalado GAUDI Movil
@ Asegurese de tener instalado GAUDI Mowvil

Instalar GAUDI Maévil

Instalar GAUDI Mowil

Deseo conocer sobre GAUDI

Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y accesibilidad

Deseo consultar la guia de uso y accesibilidad
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Radio button versién Desktop:

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

©) Contrasena @ {Gcaubi (© Biometria

GAUDI es una solucién que permite ingresar de forma segura
usando su firma digital.

m

1-1290 - 0291

E1 formato es 0-0000-0000.
Cancelar ‘ Ingresar

@ Tenga a mano alguna de estas opciones:
* Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme la conexién con el Agente GAUD!.
= Asegurarse de tener instalado GAUDI Mévil
Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

©) Contrasenia @ {36auDi (© Biometria

GAUDI es una solucién que permite ingresar de forma segura
usando su firma digital.

512348765412

Elformato es DIDI: 500000000000 y DIMEX: 100000000000
Cancelar Ingresar

@ Tenga a mano alguna de estas opciones:

+ Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme la conexidn con el Agente GAUDI
+ Asogurarse de tener instalado GAUDI Mévil

Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y accesibilidad
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Una vez que el usuario se identifica y le da clic en “Ingresar” se le mostrara una pantalla de carga para
mostrarle seguidamente el codigo de verificacion. Este mensaje no debe de superar los 3 segundos de

espera:

Diseiio dispositivo desktop:

LOGO DE LA ENTIDAD

Ediciéon No. 1

N

Espere un momento, por favor

En breve ser4 redirigido a GAUDI (Gestor de Autenticacién Digital del BCCR)
para continuar con su ingreso de forma segura.

Por favor, no cierre esta ventana ni actualice la pagina.
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Disefo dispositivo movil:
1115 all T @)

LOGO

N

Espere un momento, por favor

En breve seré redirigido a GAUDI
(Gestor de Autenticacion Digital del
Banco Central de Costa Rica) el sistema
que le permite ingresar de forma segura
usando su firma digital.

Por favor, no cierre esta ventana ni
actualice la pagina.

5.3. Consideraciones de diseiio del proceso de autenticacion

La autenticacion del suscriptor se completara cuando este seleccione el cédigo de verificacion en el
Agente GAUDI o en GAUDI Movil y realice una firma digital manifestando el deseo de ingresar al sitio
web. A continuacion, se muestra el proceso de autenticacion:

Disefio de interfaz del sitio
_ de la entidad.

Usuario recibe el aviso de

seguridad.

Disefio de interfaz del sitio
de la entidad.

Disefio de interfaz del sitio
_ de la entidad.

Usuario se identifica por

medio del Nimero de

identificacion (Nacional o

extranjero)

Disefio de interfaz del sitio
_ de la entidad.

Muestra pantalla de ingreso

con la opcién GAUDI

Opciones de ingreso:

Botdn Usuario visualiza el Cédigo

de verificacion
Tab

Radio button

Disefio de interfaz del sitio
—— de la entidad (Ingreso al
sitio)

Disefio de interfaz del sitio
—— de la entidad, se levanta el

agente GAUDI.

Usuario visualiza el mensaje

Disefio de interfaz del sitio
—— de la entidad, se levanta el
agente GAUDI.

Disefio de interfaz del sitio
de la entidad, se levanta el
agente GAUDI.

Usuario selecciona el Caodigo
de verificacion en el agente
GAUDI e ingresa el PIN de
su firma digital.

Ediciéon No. 1

Usuario visualiza el mensaje
de espera donde se le
informa que se esta
verificando su informacion.
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Las siguientes son las consideraciones:

e Mostrar un titulo y las indicaciones del proceso que se estéa realizando. El texto que se debe

publicar es el siguiente:
Titulo — punto 1: “Seleccione el codigo de verificacion”

Texto indicativo — punto 1: “Recuerde el codigo mostrado. Al continuar, seleccione en GAUDI

Movil o en su Agente GAUDI la opcién que coincida para completar su solicitud de ingreso”.

e Mostrar el codigo de verificacion — punto 2: Se debe hacer una diferenciacion de color para
los nimeros y letras que conforman el cddigo de verificacion, los colores a implementar
deberan ser los propuestos en el disefio, con el fin de que genere contraste visual entre ellos y
con el fondo. Dicha diferenciacién de color se debera implementar para respetar los principios

de accesibilidad y mejorar la experiencia de usuario.

Cabe destacar que las letras de dicho cddigo deben mostrarse en mayuscula. Ademas, el
cédigo debe de estar acompariado de la ayuda grafica, ubicada en el parte inferior centrado,
que explica la diferenciacion de colores del codigo de verificacion, indicando “Letra | Numero”

en los colores correspondientes:

l ‘Yerde secundario 80

5A2 -

Letra | Nimero -

Azul primario 100

Verde secundario 100

e Punto 3y 4: Se debe mostrar el boton de accién de “Cancelar” y “Continuar”.
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5.3.1. Ejemplos de esta implementacién grafica:

Diseiio dispositivo desktop:

Seleccione el cédigo
de verificacion

Recuerde el codigo mostrado. Al continuar, seleccione en
GAUDI Mdvil o en su Agente GAUDI la opcidn que coincida
para completar su solicitud de ingreso.

SA2

Letra | NGmero

0 - EEZTEE O

Diseio dispositivo moévil:

9
’

115 al

LOGO

Seleccione el cédigo
de verificacion

o Recuerde el codigo mostrado. Al continuar,
seleccione en GAUDI Mévil o en su Agente
GAUDI la opcion que coincida para completar
su solicitud de ingreso.

5A2

Letra | Namero

g

Cancelar }
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5.4. Consideraciones de diseiio de los mensajes de error

Para el proceso de autenticacion del usuario, se especifican a continuacion los mensajes de error
acorde a sus contextos de uso:

5.4.1. Escenario 1: Ingreso del pin

El usuario tiene 7 intentos para ingresar el pin de la firma digital, ingresa el pin incorrectamente y se le
bloquea, se le mostrara el siguiente mensaje:

e Titulo: Bloqueo del PIN de firma digital.

e Contenido: No fue posible completar la solicitud de ingreso porque el PIN de su firma digital
(ID: 119200064730) esta bloqueado.

e Sicuentacon una tarjeta de firma digital, insértela nuevamente e intente otra vez. Si el problema
persiste, le recomendamos agendar una cita en la oficina de Firma Digital de su preferencia.

e Botén: Aceptar

LOGO DE LA ENTIDAD

Seleccione el codigo
de verificacion
Recuerde el codigo mostrado. Al continuar, seleccione en su

Agente GAUDI la opcién que coincida para completar su
solicitud de ingreso.

5A2
Letra | Nimero » )
( Gancelar m Solicitud de ingreso a
LOGO
Seleccione el codigo que aparece en su
pantalla:
63c Y] 7e9
Ingrese el PIN de su firma digital
‘ 444444444444
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®

Bloqueo del PIN de firma digital
No fue posible completar la solicitud de ingreso porque el PIN de su
firma digital (ID: 119200064730) esta bloqueado.

Si cuenta con una tarjeta de firma digital, insértela nuevamente e
intente otra vez. Si el problema persiste, le recomendamos agendar
una cita en la oficina de Firma Digital de su preferencia.

»

Tiempo restante: 01:50

Solicitud de ingreso a

LOGO

Seleccione el cédigo que aparece en su
pantalla:

63C 7E9

Ingrese el PIN de su firma digital

Cancelar ‘ Ingresar

5.4.2. Escenario 2: Tiempo expirado.
El tiempo de la solicitud de ingreso expira, se le mostrara el siguiente mensaje:
e Titulo: Tiempo expirado

e Contenido: Se ha excedido el tiempo permitido para la solicitud de ingreso asociada a la
identificacion 5-0332-1234.

Por favor, inicie nuevamente.

e Botén: Iniciar nuevamente
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®

Tiempo expirado

Se ha excedido el liempo permitido para la solicitud de ingreso
asociada a la identificacion 5-0332-1234.
Por favor, inicie nuevamente.

Iniciar nuevamente

BT

Tiempo expirado: 00:00
Solicitud de ingreso a

LOGO

Seleccione el codigo que se muestra en la olra
pantalla

63C 7E9

Ingrese ol PIN de su firma digital

‘ Cancelar Ingresar

5.4.3. Escenario 3: Cédigo incorrecto.

El usuario selecciona en el Agente GAUDI o en GAUDI Mdvil un coédigo de verificacion diferente al
mostrado en el sitio o plataforma de la entidad, ante lo cual se le presentara el siguiente mensaje:

e Titulo: Codigo de verificacion incorrecto.

e Contenido: ElI coédigo seleccionado no coincide con el codigo mostrado.
Inicie nuevamente el proceso para completarlo correctamente.

e Botén: Iniciar nuevamente

LOGO DE LA ENTIDAD
Seleccione el codigo
de verificacion
Recuerde el codigo mostrado. Al conlinuar, seleccione en su
Agente GAUDI |a opeidn que coincida para completar su
solicitud de ingreso.
Letra | Numero
Gancelar Tiompo restants: 01:45
Solicitud de ingreso a
LOGO
Seleccione el cédigo que se muestra en la ofra
pantalla
Ingrese el PIN de su firma digital
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®

Cédigo de verificacién incorrecto

El codigo seleceionado no coincide con el codigo mostrado.
Inicie nuevamente &l proceso para completarlo correctamente.

Iniciar nuevamente

Tiempo restanle: 01:45

Solicitud de ingreso a

LOGO

Seleccione el codigo que se muestra en la otra
pantalla

K1 5A2 7E9

Ingrese el PIN de su firma digital

:Caﬂﬂ&laf

5.4.4. Escenario 4: Problema interno.
Cuando existe un problema interno no controlado o identificado, se le mostrara el siguiente mensaje:

e Titulo: Verificacion fallida.

e Contenido: jLo sentimos! Ocurrié un problema al completar su accion. Por favor, inténtelo
nuevamente.

e Botén: Iniciar nuevamente

®

Verificacion fallida

jLo sentimos! Ocurrié un problema al completar su accién.
Por favor, inténtelo nuevamente.

Iniciar nuevamente
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6. Disefio propuesto

Se comparte por este medio el acceso a los prototipos version desktop y moévil con la propuesta de la
normativa de experiencia de usuario:

*Tomar en consideracién que los botones de color “rojo” en los prototipos son botones para mostrar la
navegacion de los posibles escenarios, éstos no seran parte del disefio de la solucién, por lo que no
deben ser desarrollados.

**Favor ingresar al figma (programa de disefio de interfaz) con el correo institucional de la entidad, no
se aceptan solicitudes de ingreso a figma de correos personales (como Gmail, Yahoo, Hotmail u otros).

Desktop:
https://lwww.figma.com/design/kmKnEFJhObQXVS0yI89oYm/Insumos-GAUDI?node-id=24-

2818&t=L9cgXqsKioQxKF13-1

Prototipo:

https://lwww.figma.com/proto/kmKnEFJhObQXVS0yI890Ym/Insumos-GAUDI?node-id=24-

2818&t=FG7RQJ2GP2m0O4ssZ-1&scaling=min-zoom&content-scaling=fixed&page-

id=24%3A877

Movil:

https://www.figma.com/design/kmKnEFJhObQXVS0yI89oYm/Insumos-GAUDI?node-id=25-

3742&t=19cgXgsKioQxKF13-1

Prototipo:

https://www.figma.com/proto/kmKnEFJhObQXVS0yI890Ym/Insumos-GAUDI?node-id=25-

3742&t=DpVOCq3m6AKuogju-1&scaling=min-zoom&content-scaling=fixed&page-

id=25%3A3413

Insumos GAUDI:
https://www.figma.com/design/kmKnEFJhObQXVS0yI89oYm/Insumos-GAUDI?node-id=2-

13&t=L9cgXqgsKioQxKF13-1
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https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=24-2818&t=L9cgXqsKioQxKF13-1
https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=24-2818&t=L9cgXqsKioQxKF13-1
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=24-2818&t=FG7RQJ2GP2mO4ssZ-1&scaling=min-zoom&content-scaling=fixed&page-id=24%3A877
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=24-2818&t=FG7RQJ2GP2mO4ssZ-1&scaling=min-zoom&content-scaling=fixed&page-id=24%3A877
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=24-2818&t=FG7RQJ2GP2mO4ssZ-1&scaling=min-zoom&content-scaling=fixed&page-id=24%3A877
https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=25-3742&t=L9cgXqsKioQxKF13-1
https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=25-3742&t=L9cgXqsKioQxKF13-1
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=25-3742&t=DpVOCg3m6AKuoqju-1&scaling=min-zoom&content-scaling=fixed&page-id=25%3A3413
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=25-3742&t=DpVOCg3m6AKuoqju-1&scaling=min-zoom&content-scaling=fixed&page-id=25%3A3413
https://www.figma.com/proto/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=25-3742&t=DpVOCg3m6AKuoqju-1&scaling=min-zoom&content-scaling=fixed&page-id=25%3A3413
https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=2-13&t=L9cgXqsKioQxKF13-1
https://www.figma.com/design/kmKnEFJhObQXVS0yl89oYm/Insumos-GAUDI?node-id=2-13&t=L9cgXqsKioQxKF13-1

CENTRAL DE participantes en GAUDI
COSTA RICA

gﬁ\ BANCO Norma Técnica — Experiencia de usuario en las plataformas digitales de las entidades

7. Disposiciones transitorias
7.1. Transitorio .

Las entidades que actualmente utilizan las funcionalidades de GAUDI deben cumplir de manera
obligatoria con los lineamientos establecidos en los apartados 5.1 Lineamientos de marca y 5.2
Consideraciones de disefio de ingreso a una plataforma de la presente Norma Técnica a mas tardar el
31 de diciembre de 2026.

Las entidades que requieran una transicion gradual hacia la utilizacion del nombre GAUDI podran
continuar empleando, de manera temporal, otras denominaciones previamente utilizadas (tales como
Firma Digital, Certificado Digital, entre otras).

Dicha coexistencia sera permitida para las entidades que actualmente utilizan GAUDI hasta el 31 de
diciembre de 2026, siempre que estas denominaciones se utilicen de forma conjunta con el logo
GAUDI, el cual esta compuesto por su isotipo y texto, de conformidad con las siguientes
especificaciones:
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CENTRAL DE participantes en GAUDI
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Disefio Desktop. Opcion de ingreso Tabs:

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

Contraseiia {3 GAUDI (Firma digital) Biometria

Usuario

Contraseiia
&

£0lvidé su usuario y contrasefia?

[ Recordar usuario

No se ha registrado?

Registrarse

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

Contraseia {3 GAUDI (Firma digital) Biometria

GAUDI es una solucin que permite ingresar de forma segura
usando su firma digital.

(@ Nacional © Extranjero

1-1290 - 0291

1 formata s 0-0000-0000
Cancelar Ingresar

® Tenga a mano alguna de estas opciones:
+ Mantenga la tarjeta de Firma Digital insertaca en el lector y
confirme I conexion con el Agente GAUIDL
+ Asegurarse de tener instalada GALDI Movil

Deseo conacer sobre GAUDI

Deseo consultar la guia de usoy
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CENTRAL DE participantes en GAUDI
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Disefio Mévil. Opcién de ingreso Tabs:

1:16 al T @ 1:156 all F @)
LOGO LOGO
Contraseia G GAUDI (Firma digital) B Contrasefna GGAUDI (Firma digital) B
Usuario GAUDI es una solucion gue permite ingresar de
forma segura usando su firma digital.
v 9 g
Contrasefia @ Nacional @ Extranjero
hd ‘ 1-1290 - 0291 ‘
4 0lvido su usuario y contraseiia? El formate es 0-0000-0000.
D Activar huella o biometria facial
Cancelar
e AP
[ Cancelar ] Instalar GAUDI Mévil
Deseo conocer sobre GAUDI
Deseo consultar la guia de uso y accesibilidad
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Disefio Desktop. Opcion de ingreso Radio button:

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

@) contrasefia (@) {5 GAUDI (Firma digital)

Usuario

Contrasefia
®

LOIvido su usuario y contrasefia?

[[] Recordar usuario

Cancelar ‘ m

&No se ha registrado?

Registrarse

LOGO DE LA ENTIDAD

Bienvenido a
Banca en linea

@©) Contrasefia (@ {3 GAUDI (Firma digital)

GAUD!I es una solucién que permite ingresar de forma segura
usando su firma digital

1-1290 - 0291

4 formato 05 0-0000.0900
:ca neelar m

@ Tenga a mano alguna de estas opciones:

+ Mantenga la tarjeta de Firma Digital insertada en el lector y
confirme la conexion con el Agente GAUDI.
+ Asegurarse de tener instalado GALDI Mévil
Deseo conocer sobre GAUDI

Deseo censultar la guia de usa y
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CENTRAL DE participantes en GAUDI
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Disefio Mévil. Opcién de ingreso Radio button:

115 ul T @) 115 all F @)
LOGO LOGO
@ Contrasefia @ G GAUDI (Firma digital) @ Contrasefia @ G GAUDI (Firma digital)
Usuario GAUDI es una solucién que permite ingresar de
forma segura usando su firma digital.
v 9 g
A 1-1290 - 0291
£0lvidé su usuario y contrasefia? El formato es 0-0000-0000.

D Activar huella o biometria facial l

Cancelar ‘

e Y

] Instalar GAUDI Movil

{ Cancelar

Deseo conocer sobre GAUDI

Deseo consultar la guia de uso y accesibilidad

7.2. Transitorio ll.

Las entidades que utilizan las funcionalidades de GAUDI deben cumplir de manera obligatoria con los
lineamientos establecidos en los apartados 5.3 Consideraciones de disefio del proceso de autenticacion
y 6.4 Consideraciones de disefio de los mensajes de error de la presente Norma Técnica a mas tardar
el 30 de junio de 2027.

7.3. Transitorio lll.

Toda nueva entidad que inicie con la utilizacion de las funcionalidades de GAUDI y que requiera una
transicion gradual hacia el uso del nombre GAUDI podra continuar empleando, de manera temporal,
otras denominaciones previamente utilizadas (tales como Firma Digital, Certificado Digital, entre otras).

Dicha coexistencia sera permitida por un plazo maximo de 3 meses a partir de la fecha que inicia
la puesta en produccion de GAUDI; siempre que estas denominaciones se utilicen de forma
conjunta con el logo GAUDI, el cual estd compuesto por su isotipo y texto, de conformidad con las
especificaciones disefio detalladas en el Transitorio | de esta Norma Técnica.
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