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1. Introduccién

El propodsito de este documento es facilitar la puesta en marcha en el ambiente de produccion los
servicios web que consuman las funcionalidades del servicio sellador de GAUDI, provisto por el Banco
Central de Costa Rica por medio de una red privada.

Este documento permite a los departamentos de informatica de cada entidad, verificar el estado de sus
sistemas internos e identificar los ajustes necesarios para evitar contratiempos en la participacion de la

entidad
2. Pre
3. Tér

en el servicio.

rrequisitos

Validar la funcionalidad a usar. Las funcionalidades estan disponibles en la pagina
Funcionalidades Disponibles GAUDI

Tener conocimientos basicos de certificados digitales e infraestructura de llave publica.

Tener conocimientos de programacién y consumo de servicios Web como WFCs, WebServices
y servicios tipo APl REST.

Conocimiento en la Norma Técnica - Estandar Electrénico GAUDI, pues aca se describen los
posibles métodos a usar en el servicio.

minos empleados

Para los fines del presente documento, se entendera por:

O O O @& o

SINPE: Sistema Nacional de Pagos Electrénicos.
OMS: Operacién y Monitoreo del SINPE.

BCCR: Banco Central de Costa Rica.

GAUDI: Gestor de Autenticaciones Digitales.

Identidad de marca: Se entiende por identidad de marca un portal web transaccional en donde
se brindan servicios que requieren el uso de funcionalidades del sellador. Por ejemplo, para
el caso del BCCR, se tiene registrado como identidad de marca a Central Directo y los portales
de las superintendencias (SUGEF, SUGESE y SUGEVAL). Otro ejemplo: la empresa “Banco
Alianza de Costa Rica S.A.” podria tener una identidad de marca para su sitio
https://www.bancoalianza.fi.cr/ que se llame “Portal Banco Alianza”.

4. Paso 1: ;Qué necesito antes de iniciar la configuracion de las

fun

a.

Edicion

cionalidades del servicio sellador?
Un certificado de agente electrénico de la jerarquia nacional: Le permitira asegurar los
servicios que va a exponer para que el BCCR los consuma, ademas este certificado le permitira

al BCCR identificar a la entidad que se encuentra realizando solicitudes de sellado. El
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certificado de agente electronico solo puede ser gestionado por el representante legal de la

entidad, si desea ver mas detalles sobre este requerimiento puede revisarlo en este enlace.

Para consumir los servicios de GAUDI tanto en el ambiente de pruebas como en Produccion,
es necesario asegurar la comunicacién con el certificado de PRODUCCION de Agente
Electronico de la entidad. Con el mismo certificado se consumen los servicios en los dos
ambientes, NO se necesita un certificado de Agente Electrénico del ambiente de
pruebas.

b. Una identidad de marca que va a consumir el servicio: En el proceso es necesario crear
una identidad de marca, para esto es necesario el nombre y el logo de dicha identidad. El logo
debera tener un tamafo de 184 px de ancho x 84 px de alto, las extensiones permitidas son
Jpgy -png.

c. Un sitio privado configurado en donde el servicio de su entidad va a consumir las
funcionalidades del servicio sellador: Este sitio privado de su entidad va a ser el encargado

de solicitar los sellados. Consulte el Anexo “Configuracion de los servidores”.

d. Un sello electronico custodiado: Para configurar el servicio de sellado, es necesario tener
un sello electrénico custodiado del servicio de persona juridica. Para mas informacion, consulte

la ayuda en linea de persona juridica.

5. Paso 2: Solicite el acceso al ambiente de pruebas del sellador

Para poder consumir los servicios en el ambiente de produccion es necesario valorar el desarrollo
realizado contra un ambiente de pruebas.

5.1.1. Solicitud de acceso al ambiente de pruebas

La solicitud se debe realizar por medio del envio de un caso al COS, registrado por el Responsable de
Servicios de la entidad. Se debe especificar los datos que se describen a continuacion:

e Direccion IP de los servidores en ambiente de produccién, desde donde se van a realizar las
invocaciones a los servicios web expuestos por el Sellador para realizar las pruebas.

o Si el servicio que realiza las invocaciones esta instalado en un cluster de servidores,

se debe proporcionar la direccion IP de cada uno de los nodos que conforman el

cluster.

5.1.2. Resultado
e La IP del servidor donde se encuentran alojados los servicios web que la entidad debera
consumir del BCCR. Esta informacién es distinta para cada entidad:
o La IP del cluster firmadorinterno.bccr.fi.cr.
e Las IPs de los servidores donde se publican los servicios de validacion de certificados:
o LalPdedelservidor donde se publica el servicio OCSP ocsp.sinpe.fi.cr.
o LalPdedelservidor donde se publican los CRL “S hojas fdi.sinpe.fi.cr.

o LalP de CRLs de las jerarquias superiores hub.gaudi.sinpe.fi.cr.
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6. Paso 3: Cree la identidad de marca
Para crear laidentidad de marca realice los siguientes pasos:

1. Ingrese al sitio de Central Directo y autentiquese’.

2. Ingrese a la pestafa de Entidades Juridicas, de clic en el bloque de “Firma Digital” y seleccione

una de las siguientes opciones segun corresponda:
a. Ingrese en la entidad donde es usuario: Seleccione la entidad que representa.

b. Suscribaunaentidad donde usted es Representante Legal Principal o Autorizado: Sila entidad que

representa no se muestra en la opcidn anterior, ingrese la cédula juridica de la entidad y siga las

indicaciones.
/._
[ PERSONA
\\\
_ o RTBF | FEcsTo oe TRarsaarencia ol pa‘} Servicios
BENEFICIARIOS FIMALES . *
g Firma digital [N ! S ®/ Financieros
« Configuracion y consulta del uso de « Declaracion beneficiarios finales = Compra y venta de dolares
GAUDI para personas juridicas

» Depébsitos a plazo
« Declaracion beneficiarios finales

para fideicomisos con fiduciarios

juridicos » Facilidades permanentes de
depaosito

+ Compra deuda estandarizada

+ Movilizacion de fondos

Ingrese en la entidad donde es
usuano.

Elija una entidad
Banco Central de Costa ... ~
O Suscriba una entidad donde usted es

autorizado

INGRESE
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3. Cree laidentidad de marca: Para hacerlo seleccione:

a. Iralmenud “Firma Digital” -> “GAUDI” -> “Identidad de Marca”

Buscar Q <
General
‘ﬁ' Inicio @
Boletin
General @
ﬁ Seguridad @ .
[ \
== Fma b © Q\ No hay noticias
GAUDI (=)

Aprobacion Del Uso De GAUDI
Configuracion Persona Fisica
Configuracion Sello

Configurar Firmador Ambiente De
Pruebas

Consulta De Solicitudes De Firma
Consulta Sello
Identidad De Marca

Verificar Requisitos

Persona Juridica ®

b. Clic enlaaccion “Solicitar”, en la ventana siguiente ingrese el nombre y logo? deseado

Identidad de Marca

Seleccione una Configuracidn

[

[ Configuracion  Refrescar 4 Solicitar

Amrastre &l titulo de una columna y suéltelo agui para agrupar ps

Solicitar identidad de marca

AGREGAR NOMBRE Y LOGO

Nombre Entidad

:‘a:‘ dimensiones del logo deben ser 184px de ancho por 84px de alto. con extension JPG o
(') cenrrat
DIRECTE&
Para mas informacién, consulte la ayuda en linea de Firma Digital.
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7. Paso 4: Configure el sello
1. Ingrese al sitio de Central Directo y autentiquese.
2. Ingrese a la pestana de Persona Juridica y seleccione el negocio de Firma Digital.
3. Configure el sello: Seleccione la identidad de marca y procesada a configurarlo con el sello
electrénico custodiado. Para ello ingrese a “Firma Digital” -> “GAUDI” -> “Configuracion
Sello”.

a. Marque la identidad de marca en la tabla e ingrese a la opcién de configuracion.

g

(') ceNTRAL
_# DIRECTE ) T
¢
-
Tt
o Z o) (e (O
It T o0
Rt On tre ef 1hulo O una Cokume,
acrucu
e o0 de e e "
& o o Y Vi Y \ §
MBS Srgeates € ’ AMencion o chente Actvo Dewratiitasy
!; Fuma Digital (0]
GAuTs
Aor ot xon Dmd.
Use D GAUOH
Comtigernciin
Peevena fnce
e e
S
() CENTRAL
) DIRECTES
¢
Editar Configuracién Sello Electonico
.. , e — ETE APV
Carballo
— Q Identidad de Marea: Central Directe
ﬁ niGio Sello slatronica
L e Sin 0U
Hanatin
nformacon
Requisios De
Inscripeion
B s O ==
Adm. Segundad
WS Firma Digtal @
GAUDY
Apobacin Del
L D CBALIDE
Contguiciin
Persona Fisica
Codgurazida
Selia

b. Una vez configurado debe Habilitar en la misma opcion de “Configuracion Sello”.
4. Apruebe el uso de GAUDI.

Para mas informacién, consulte la ayuda en linea de Firma Digital.
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8. Paso 5: Ejecute los escenarios de pruebas

Para poder consumir los servicios en el ambiente de produccién es necesario valorar el desarrollo
realizado contra un ambiente de pruebas.

8.1.1. Servicios publicados

El ambiente de pruebas de su entidad debe estar desarrollado respetando las interfaces, tipos de
datos y mensajes especificados en el estandar electronico, segun sea su tipo de consumo (Web
Service, WCF y API REST).

La funcionalidad de sellado de documentos se publica en estos servicios, cuya documentacion
detallada sobre como consumir se puede encontrar en este sitio Documentos complementarios :

. WCF:
https://firmadorinterno.bccr.fi.cr/wcfv2/Beer.Fva.Entidades.AmbDePruebas.Sello.Wcf.Sl/SelladorElectr
onicoConControlDellave.svc

. WS:
https://firmadorinterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbDePruebas.Sello.Ws.Sl/Sellado
rElectronicoConControlDeLlave.asmx

0 API

https://servicios-rest-
sellador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.Sello.API/

8.1.2. Escenarios de pruebas

El detalle de los escenarios de pruebas se encuentra en el documento Escenarios del ambiente de
pruebas para la funcionalidad de sellado que se encuentra publicado en la seccion Documentos

complementarios.

9. Paso 6: Solicite el acceso al servicio en producciéon
9.1.1. Solicitud

La solicitud se debe realizar por medio del envio de un caso al COS, registrado por el Responsable de
Servicios de la entidad.

Si para el uso en produccion utiliza los mismos servidores utilizados para realizar las pruebas no es
necesario abrir el acceso nuevamente, caso contrario, se debe especificar los datos que se describen
a continuacion:

e Direccion IP de los servidores en ambiente de produccién, desde donde se van a realizar las
invocaciones a los servicios web expuestos por el Sellador.

o Si el servicio que realiza las invocaciones esta instalado en un cluster de servidores,

se debe proporcionar la direccion IP de cada uno de los nodos que conforman el

cluster.
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9.1.2. Resultado
e La IP del servidor donde se encuentran alojados los servicios web que la entidad debera

consumir del BCCR. Esta informacién es distinta para cada entidad:
o La IP del cluster firmadorinterno.bccr.fi.cr.
e Las IPs de los servidores donde se publican los servicios de validacion de certificados:
o LalP dedelservidordonde se publica el servicio OCSP ocsp.sinpe.fi.cr.
o LalP dedelservidordonde se publican los CRL 'S hojas fdi.sinpe.fi.cr.

o LalP de CRLs de las jerarquias superiores hub.gaudi.sinpe.fi.cr.

10.Paso 7: Verifique los requisitos para utilizar las funcionalidades del sellador

En Central Directo en las opciones de GAUDI se encuentra una opcion para verificar los requisitos, es
necesario verificar que todos los requisitos se cumplen, una vez que esté todo correcto se podra utilizar

el sellador en produccion.

Los requisitos que cumplir son los siguientes:

Sellador  (X)

K&) Identidades de Marca registradas

* Detalle: Es necesario tener registrada al menos una identidad de marca
® Certificado de Agente Electrénico

* Detalle: Es necesano tener generado al menos un certificado de agente electrénico vigente
O Sello Custodiado

« Detalle: Es necasano tener generado al menos un certficado de sello custodiado vigente
\® Configuracion del Sellador

* Detalle: Es necesario tener configurado el sellador para una identidad de marca

@} Aprobacion de Uso de GAUDI

» Detalle: Es necesano tener aprobado el uso de GAUD

® Pruebas del Sellador Completadas (Ver detalle)

11.Paso 8: Consuma las funcionalidades del servicio Sellador

Los servicios con los que cuenta el sellador se encuentran desarrollados utilizando tecnologias Web
Service o WCF, en el ejercicio realizado en el ambiente de pruebas la entidad debe haber escogido
entre alguno de estos, se recomienda que para el ambiente de produccién se utilice la misma
tecnologia. Un cambio de tecnologia podria provocar la presentacion de escenarios desconocidos para
la entidad, que podrian incidir en el tiempo de salida a produccion.

Edicion No. 1 Publico Vigencia: 20/11/2025
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El ambiente de PRODUCCION de su entidad debe estar desarrollado respetando las interfaces, tipos
de datos y mensajes especificados en el estandar electrénico, segun sea su tipo de consumo (Web
Service, WCF Autenticador y APl REST).

La funcionalidad de Sellado para produccion se publica en estos servicios:

. WCF:
https://firmadorinterno.bccr.fi.cr/wcfv2/Bccer.Firma.Fva.Entidades.Sello.Wcf.Sl/SelladorElectronicoCon
ControlDellave.svc

. WS:
https://firmadorinterno.bccr.fi.cr/\WebServices/Bccr.Firma.Fva.Entidades.Sello.Ws.Sl/SelladorElectroni
coConControlDelLlave.asmx

. API: (En el caso del servicio API para visualizar la documentacion de los métodos descargar
el archivo)

https://servicios-rest-sellador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.Sello. AP/
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12.Anexos
12.1.Configuracion de los servidores

Se deberan realizar las configuraciones descritas en esta seccioén, en los servidores de la entidad que
publican y consumen servicios del sellador:

1. Descargue los archivos necesarios para la configuracion, estos archivos se encuentran

publicados en la seccién Documentos complementarios en el archivo Jerarquia Persona Juridica

Produccién para entregar a las entidades externas.

Instale los certificados descargados en los servidores de su entidad.

Ejecute la Guia para validar los CRLs de certificados de la jerarquia del ambiente de produccion

del firmador que se encuentra publicada en la seccion Documentos complementarios. La
ejecucion de esta guia garantiza que se tiene acceso a los CRLs en el ambiente de produccién.
4. En el archivo host del servidor o los servidores desde donde se interactuara con el Sellador, se

debe registrar:

v" El nombre firmadorinterno.bccr.fi.cr asociada a la IP de la cual fue entregada por el

COsS.

v" El nombre ocsp.sinpe.fi.cr asociada a la IP de la cual fue entregada por el COS.

v' El nombre fdi.sinpe.fi.cr asociada a la IP de la cual fue entregada por el COS.

v' El nombre hub.gaudi.sinpe.fi.cr asociada a la IP de la cual fue entregada por el COS.

5. Habilitar los accesos de telecomunicaciones, como se describe en la siguiente tabla:

Desde

Hacia Puerto

Entidad | firmadorinterno.bccr.fi.cr (#.#.#.58) | 443

Entidad | ocsp.sinpe.fi.cr (#.#.#.28) 80
Entidad | fdi.sinpe.fi.cr (#.#.#.28) 80
Entidad | hub.gaudi.sinpe.fi.cr (#.#.#.8) 80

6. \Verificar los accesos que se abrieron en el paso anterior.
a. Esta verificacién se debe realizar desde los servidores donde se van a realizar las
invocaciones a los servicios web expuestos por el Sellador. Se debe abrir una

consola y ejecutar telnet a las siguientes IP’s y puertos.
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% BANCO NORMA TECNICA — CONFIGURACION DE GAUDI PARA EL SERVICIO SELLADOR CANAL PRIVADO

Desde Hacia

Entidad | firmadorinterno.bccr.fi.cr (#.#.#.58) | 443

Entidad | ocsp.sinpe.fi.cr (#.#.#.28) 80
Entidad | fdi.sinpe.fi.cr (#.#.#.28) 80
Entidad | hub.gaudi.sinpe.fi.cr (#.#.#.8) 80

b. Verificar que se puede validar el estado de revocacion de un certificado, para esto
ejecutar la “Guia para validar los CRLs de certificados de la jerarquia del ambiente de
produccion del firmador”, la ejecucidn de esta guia garantiza que se tiene acceso a los
CRLs en el ambiente de produccion.

7. Recomendamos revisar el documento Base de datos de conocimiento de la configuracién de

los servicios que se encuentra publicado en la secciéon Documentos complementarios. Este

documento contiene informacién que hemos recolectado de la experiencia de otras

instituciones conectandose al firmador.

12.2.Instalar certificado de agente electrénico de su entidad

El certificado de agente electrénico que se generd para asegurar el sitio de su entidad debe instalarse
en los servidores, puede seguir los siguientes pasos:

1. Ejecute una ventana de comando (CMD) y dirijase a la carpeta donde se encuentra la llave
publica del certificado de agente electrénico, este archivo tiene extension “.cer”.
Ejecute el comando “C:\WINDOWS\System32\certreq —accept {nombreDelCertificado}.cer’
Verifique en el store personal de certificados o en HSM (dependiendo del proveedor

criptogréfico utilizado) que se generd la llave privada del certificado de agente electrénico.

| Raiz de consola Emitide para
v Gl ':!:Er‘tlflcadDSI:EquIIFID local) r:,zaj AgenteElectrénico
w | | Personal
| Certificados

4. Garantizar que el certificado queda con la llave privada instalada y ademas el usuario del pool

o de la aplicacién debe tener permisos de lectura sobre dicha llave.
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