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1. Introduccién

El propdsito de este documento es facilitar la puesta en marcha en el AMBIENTE DE PRODUCCION, de los
servicios web que consumen las funcionalidades de GAUDI, provisto por el Banco Central de Costa Rica por
medio de INTERNET.

Este documento permite a los departamentos de informatica de cada Suscriptor, verificar el estado de sus
sistemas internos e identificar los ajustes necesarios para evitar contratiempos en la implementacién del
firmador GAUDI en personas fisicas.

2. Prerequisitos

Validar la funcionalidad a usar. Las funcionalidades estan disponibles en la pagina Funcionalidades

Disponibles GAUDI

e  Tener conocimientos basicos de certificados digitales e infraestructura de llave publica.

e Tener conocimientos de programacion y consumo de servicios Web como WFCs, WebServices y servicios

tipo API REST.

e  Conocimiento en la Norma Técnica - Estandar Electrénico GAUDI, pues aca se describen los posibles

métodos a usar en el servicio.

3. Términos empleados
e  Paralos fines del presente documento, se entenderd por:
BCCR: Banco Central de Costa Rica.

GAUDI: Gestor de Autenticaciones y Firmas Digitales del Banco Central.

Suscriptor: Entidad que desea implementar el uso de los servicios de firma digital GAUDI.

H O O =

Identidad de marca: Se entiende por identidad de marca un portal web en donde se brindan
servicios que requieren el uso de funcionalidades del Firmador GAUDI. Por ejemplo, para el caso
del BCCR, se tiene registrado como identidad de marca al sitio “Central Directo” y los portales de
las superintendencias (SUGEF, SUGESE y SUGEVAL). Otro ejemplo: la empresa “Banco Alianza de
Costa Rica S.A.” podria tener una identidad de marca para su sitio https://www.bancoalianza.fi.cr/
gue se llame “Portal Banco Alianza” y otra identidad de marca para gestionar las firmas de su APP
llamada “Banca Mdvil Alianza”, si es que dicho APP también va a usar los servicios de Firma Digital.
Bajo este escenario, asi se veria la identidad de marca (marcada “en amarillo”) para las solicitudes
de firma que dicha entidad haga hacia sus usuarios finales:
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Tiempo restante: 01:56

Usted esta tratando de ingresar a Banco Alianza de Costa Rica S.A. atravées
de Portal Banco Alianza, para autorizar este ingreso:

Banco
Alianzas.a.

Seleccione el codigo que aparece en su pantalla:

[908 ][ FB4 ][ asc]

Digite el PIN de su tarjeta:

D .

Paso 1: { Qué necesito antes de iniciar la configuracion de las funcionalidades
del servicio Firmador?

Un certificado de agente electrénico de la jerarquia nacional: Le permitird asegurar los servicios que
va a exponer para que el BCCR los consuma, ademas este certificado le permitira al BCCR identificar
a la entidad que se encuentra realizando solicitudes de firma o autenticacién. El certificado de agente
electrdnico solo puede ser gestionado por el representante legal de la entidad, si desea ver mds
detalles sobre este requerimiento puede revisarlo en este enlace.

Para consumir los servicios de GAUDI tanto en el ambiente de pruebas como en Produccidn, es
necesario asegurar la comunicacién con el certificado de PRODUCCION de Agente Electrénico de la
entidad. Con el mismo certificado se consumen los servicios en los dos ambientes, NO se necesita
un certificado de Agente Electrénico del ambiente de pruebas.

Identificar la identidad de marca que va a consumir el servicio: En el proceso es necesario crear una
identidad de marca, para esto es necesario el definir el nombre y el logo de dicha identidad. El logo
debera tener un tamafo de 184 px de ancho x 84 px de alto, las extensiones permitidas son .jpg y
.png.

Un sitio publico configurado en donde el servicio de la entidad va a consumir las funcionalidades
del servicio Firmador y ademas se le van a hacer notificaciones: Este sitio publico va a ser el
encargado de solicitar las firmas y autenticaciones; ademas el servicio Firmador GAUDI le va a
notificar el resultado de dichas solicitudes al sitio que se indique en la configuracion. No
necesariamente el sitio que solicita y recibe las notificaciones debe ser el mismo. Consulte el Anexo
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“Configuracion de los servidores”. Es necesario que el servicio de notificacion cumpla con el estandar

electrénico. Consulte el Anexo “Publicar el servicio de notificaciones”.

5. Paso 2: Cree la identidad de marca

Para crear la identidad de marca realice los siguientes pasos:
1. Ingrese al sitio de Central Directo y autentiquese?.
2. Ingrese a la pestafia de Entidades Juridicas, de clic en el bloque de “Firma Digital” y seleccione una
de las siguientes opciones segun corresponda:
a. Ingrese en la entidad donde es usuario: Seleccione la entidad que representa.
b. Suscriba una entidad donde usted es Representante Legal Principal o Autorizado: Si la
entidad que representa no se muestra en la opcidn anterior, ingrese la cédula juridica de la
entidad y siga las indicaciones.

| PERSONAS [l ENTIDADES JURIDICAS
. L. RTBF | REGiSTRO D TRans 14 sinpe Servicios
BEMEFICIARIOS FINALES . .
g Firma digital B\ ! : 8 Lj Financieros
« Configuracion y consulta del uso de « Declaracion beneficiarios finales « Compray venta de dolares
GAUDI para personas juridicas

» Depositos a plazo
« Declaracion beneficiarios finales

para fideicomisos con fiduciarios

juridicos « Facilidades permanentes de
deposito

» Compra deuda estandarizada

« Movilizacion de fondos

Ingrese en |z entidad donde es
usuario.

®

Elija una entidad

Banco Central de Costa ... ~

Suscriba una entidad donde usted es
autorizado.

O

INGRESE

1 La persona por autenticarse debe ser el representante legal de la institucién o un asistente técnico nombrado por él.
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3. Cree laidentidad de marca: Para hacerlo seleccione:
a. Iral menu “Firma Digital” -> “GAUDI” -> “Identidad de Marca”

Buscar q e
General
M nicio @
Boletin
General
ﬂ Seguridad e] I
B Firma Digital
=l Firma Digt © & " No hay noticias
GAUDI e}

Aprobacion Del Uso De GAUDI
‘Configuracion Persona Fisica
Configuracion Sello

‘Configurar Firmador Ambiente De
Pruebas

Consulta De Solicitudes De Firma
Consulta Sello
Identidad De Marca

Verificar Requisitos

Persona Juridica

b. Clicen la accién “Solicitar”, en la ventana siguiente ingrese el nombre y logo? deseado

-

Identidad de Marca

Seleccione una Configuracion

/

Arrastre el titulo de una columna y susltels aqui para agrupar pe

Solicitar identidad de marca

AGREGAR NOMBRE Y LOGO

Nombre

Nombre Entidad

~°

Seleccionar archivo

logo central directo.png x

*Las dimensiones del logo deben ser 184px de ancho per 84px de alto, con extension JPG o
PNG

(') cENTRAL
DIRECTE

// \\
W ‘\‘ Cancelar 4

2 Se permiten logos Gnicamente de 184 x 84 px
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6. Paso 3: Configure la identidad de marca para el ambiente de pruebas
Para poder consumir los servicios en el ambiente de produccién es necesario valorar el desarrollo realizado

contra un ambiente de pruebas. Para configurar la identidad de marca realice los siguientes pasos:

a. Configure la identidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” -> “Configurar
Firmador Ambiente De Pruebas” y configure la identidad de marca con el canal publico y la URL de
notificacidon del ambiente de pruebas, este URL debe ser en el puerto 8443. Favor verifique que el
URL funcione en un navegador cargando una pdgina a través del protocolo http “GET”. Se aclara
que, para poder incluir el URL de esta identidad de marca, se debe tener listo el servicio de
notificaciones asegurado con el certificado de Agente Electrénico de su entidad. (Paso 1.c). Este

paso va a intentar validar el acceso a dicho URL y si no estuviera listo no se va a poder configurar.

(- ) DIRECT® Configurar Firmador Ambiente de Pruebas
< Seleccione una Configuracién

Eyleen I v v
Buscar Q,

[B) Configuracién #% Configurar ( B Detalle ) ( [ Editar > [E» Exportar
M inicio ] ’ . .

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
g Seguridad ® Codigo de la Identidad de Marca Nombre de la Identidad de Marca Estado de la Identidad de Marca
= =SIRAR Y ¥ Y ¥
=l Firma Digital ®
1 Mombre Entidad Activo
GAUDI =)

Aprobacién Del Uso De GAUDI
Configuracion Persona Fisica

Configuracion Sello

Consulta De Solicitudes De
Firma
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CONFIGURE LA IDENTIDAD DE MARCA

Informacién de la Identidad de Marca

Nombre Entidad

1

Configuracién

Seleccione el tipo de servicio de la direccién y luege digite la direccion https del servicio

donde se realizaran |as notificaciones de firma.

Tipo de servicio p
-

Canal
-

URL

4 - ™
Configurar ( ca ncela )

Para mas informacién acerca de cdmo realizar las firmas en Central Directo, consulte la Ayuda en linea de

Firma Digital.

7. Paso 4: Ejecute los escenarios de PRUEBAS

Para poder iniciar con las pruebas, se debe de tener configurado el sitio que hace las peticiones, el servicio
gue recibe las notificaciones y adicionalmente configurada la identidad de marca de pruebas en Central
Directo. El ambiente de pruebas de su entidad debe estar desarrollado respetando las interfaces, tipos de
datos y mensajes especificados en el estandar electrénico, segln sea su tipo de consumo (Web Service, WCF
Autenticador y API REST).

La funcionalidad de FIRMA DIGITAL de documentos se publica en los siguientes servicios, cuya
documentacién detallada sobre como consumir se puede encontrar en este sitio Documentos
complementarios :

° WCF:

e  https://firmadorexterno.bccr.fi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Firmador.svc
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e WS:

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Firma

dor.asmx

e API: (En el caso del servicio API para visualizar la documentacién de los métodos descargar el archivo)

e  https://servicios-rest-

firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.FirmarDocumento.API

e lafuncionalidad de AUTENTICACION con firma digital se publica en estos servicios:
e WCF:

e  https://firmadorexterno.bccr.fi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Autenticado

r.svc

e WS

e  https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Auten

ticador.asmx

e API: (En el caso del servicio API para visualizar la documentacién de los métodos descargar el archivo)

e  https://servicios-rest-

firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.Autenticar.API

e Lafuncionalidad de ADMINISTRACION DE SOLICITUDES se publica en estos servicios:
e WCF:

e  https://firmadorexterno.bccr.fi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Consultante

Accesibilidad.svc

e  https://firmadorexterno.bccr.fi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Consultantel

nformacionSuscriptor.svc
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https://firmadorexterno.bccr.fi.cr/wcfv2/Bccer.Fva.Entidades.AmbienteDePruebas.Wcf.BS/CanceladorS

olicitudSuscriptor.svc

WS:

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Consul

tanteAccesibilidad.asmx

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Consul

tantelnformacionSuscriptor.asmx

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Cancel

adorSolicitudSuscriptor.asmx

API: (En el caso del servicio API para visualizar la documentacion de los métodos descargar el archivo)

https://servicios-rest-

firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.AdminSolicitudes.API

Escenarios de pruebas

La documentacién respectiva de los escenarios de pruebas que se deben realizar se encuentra publicada

en la seccion Documentos complementarios en el archivo Escenarios del ambiente de pruebas para la

funcionalidad de firma y autenticacién.

8. Paso 5: Configure la identidad de marca para el ambiente de produccién

Para poder consumir los servicios en el ambiente de produccién es necesario configurar la identidad de

marca, para eso realice los siguientes pasos:

a. Configure laidentidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” -> “Configuracion
Persona Fisica” y configure la identidad de marca con el canal publico y la URL de notificacion del
ambiente de produccion, este URL debe ser en el puerto 8443. Favor verifique que el URL funcione

en un navegador cargando una pagina a través del protocolo http “GET”.
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Eyleen I ¥
Configuracién persona fisica
Buscar Q
Seleccione una Configuracion
‘ﬂ' Inicio @
g Seguridad ®
= Camn) (G (o)
=0 Firma Digital ®
Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
GAUDI =

Cadigo de la Identidad de Marca Nombre de la Identidad de Marca Estado de |a Identidad de Marca
Aprobacion Del Uso De GAUDI

ERE— L L L

Configuracién Sello 1 Nombre Entidad Activo
Configurar Firmador Ambiente

De Pruebas

Consulta De Solicitudes De

Firma

Consulta Sello

Identidad De Marca

Configuracién del Firmador

CONFIGURE EL FIRMADOR DOCUMENTO A FIRMAR

Informacién de la Identidad de Marca

Nombre Entidad

Configuracién

Seleccione &l ipa de servicio de Ia direccion y luego digite Ia dirsccién hitps del servicio donde se realizarin lss notificaciones de firma.

Visualizacidn del Agente GAUDI

EVLEEN ROCIO QUIRDE HIDALGD, watsd 6218 raallzenda un dmiia sn Nambra

Emigaa
— 1 s 2u firma aigit

0

Salecciane

CENTRAL
DRECTS, . .,

() (o)

te e PIN g su taflets

b. Apruebe (habilite) el uso de GAUDI. Seleccione: “Firma Digital” -> “GAUDI” -> “Aprobacion del
uso de GAUDI” y habilitar el Uso de GAUDI por parte de la entidad. Esta accidn solo la puede

llevar a cabo el apoderado legal de la institucién nombrado en el sistema.

Publico
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(_
Aprobacion del uso de GAUDI

Seleccione una Configuracion

Eyleen Rocio Quiros Hidalge ra
-

Buscar Q

A Inicio @
Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
é Seguridad (O]
Descripeidén Estado
BS Firmz Digital @ =STE STE
Gauoi (] Usc de GAUDI por parte de la entidad Deshabilitade

Configuracion
Pareona Flelca

Configuracion Ssllo

Configurar Firmador
Amblente De
Prusbas

Habilitar Uso de GAUDI

HABILITAR US0 DE GALDY DOCUMENTD A FIRMAR

A continuacién, se le solicitard firmar un decumento para habilitar el use de GAUDI para la entidad
con cédula juridica

& partir de |z firma de este documents, queds habilitado el uso ds GALDI

' ™
Siguiente | Cancelar )
L y

N\

Habilitar Uso de GAUDI

HABILITAR US0 DE GALDI DOCUMENTL A FIRMAR

Habilitacién del uso de GAUDI

ormacin Sal sobeitanta
s—
Pimbes: I————

Meormsaciin &4 la Entidad
Cidula juridica: M.
Faztn social:
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Verificar que el estado de “Uso de GAUDI por parte de la entidad” se encuentra en estado

“ HA ”
Habilitado”.
&
Aprobacion del uso de GAUDI
Selecciona una Configuracién
Eyieen I
v
Busear Q

E = G
A inicio @

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
g Seguridad (o]

Deseripeisn Estado
BE Firma Digital @ T3 T3
ESEE (€] Usa de GAUDI por parte de Iz entidad Habilitado

Aprobacian Del Uso
De GAUDI

Configuracion
Persona Flalca

Configuracion Ssllo

Canfigurar Firmadar

Para mas informaciéon acerca de como realizar las firmas en Central Directo, consulte la Ayuda en linea de

Firma Digital.

9. Paso 6: Verifique los requisitos para utilizar las funcionalidades del firmador
En Central Directo en las opciones de GAUDI se encuentra una opcion para verificar los requisitos. Cuando
se finalicen las pruebas de manera exitosa es necesario verificar que todos los requisitos se cumplen, una vez
que esté todo correcto (en verde) se podrdn utilizar las funcionalidades del servicio Firmador en produccion.
En caso de que usted quiera verificar que requisitos o pruebas que le faltan por cumplir, lo puede realizar en

esta seccion. Los requisitos que cumplir son los siguientes:

Requisitos para el correcto funcionamiento de GAUDI:

Los siguientes son los requisitos necesarios para el correcto funcionamiento del firmador y sellador

Firmador @

@ Identidades de Marca registradas

@ Certificado de Agente Electronico
@ Configuracién del Firmador

@ Aprobacién del uso de GAUDI

@ Pruebas del Firmador Completadas (Ver detalle)
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10.Paso 7: Consuma las funcionalidades del servicio Firmador en Produccion

Los servicios con los que cuenta el Firmador se encuentran desarrollados utilizando tecnologias Web Service
o WCF o API REST. El ambiente de PRODUCCION de su entidad debe estar desarrollado respetando las

interfaces, tipos de datos y mensajes especificados en el estdandar electrénico, seglin sea su tipo de consumo

(Web Service, WCF Autenticador y API REST).

La funcionalidad de FIRMA DIGITAL de documentos se publica en estos servicios:
e WCF:

https://firmadorexterno.bccr.fi.cr/wcfv2/Bcecr.Firma.Fva.Entidades.Wcf.BS/Firmador.svc

° WS:

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Firmador.asmx

e APl (En el caso del servicio API para visualizar la documentacién de los métodos descargar el archivo)

https://servicios-rest-firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.FirmarDocumento.APl/

La funcionalidad de AUTENTICACION con firma digital se publica en estos servicios:
e WCF:

https://firmadorexterno.bccr.fi.cr/wcfv2/Bceer.Firma.Fva.Entidades.Wcf.BS/Autenticador.svc

e WS:

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Autenticador.asmx

API: (En el caso del servicio API para visualizar la documentacion de los métodos descargar el archivo)

e  https://servicios-rest-firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.Autenticar.APl/

La funcionalidad de ADMINISTRACION DE SOLICITUDES se publica en estos servicios:
e WCF:

https://firmadorexterno.bccr.fi.cr/wcfv2/Bceer.Firma.Fva.Entidades.Wcf.BS/ConsultanteAccesibilidad.svc

https://firmadorexterno.bccr.fi.cr/wcfv2/Bceer.Firma.Fva.Entidades.Wcf.BS/ConsultantelnformacionSuscript

or.svc
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https://firmadorexterno.bccr.fi.cr/wcfv2/Bcecr.Firma.Fva.Entidades.Wcf.BS/CanceladorSolicitudSuscriptor.s

VC
° WS:

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/ConsultanteAccesibilidad.

asmx

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/ConsultantelnformacionS

uscriptor.asmx

https://firmadorexterno.bccr.fi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/CanceladorSolicitudSuscri

ptor.asmx

e API: (En el caso del servicio API para visualizar la documentacién de los métodos descargar el archivo)

https://servicios-rest-firmador.gaudi.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.AdminSolicitudes.APl/
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11.Anexos
Configuracion de los servidores
Se deberan realizar las configuraciones descritas en esta seccidn, en los servidores de la entidad que publican

y consumen las funcionalidades del servicio del firmador:

1. Descargue los archivos necesarios para la configuracion, estos archivos se encuentran publicados en

la seccion Documentos complementarios en el archivo Jerarquia Persona Juridica Produccion para

entregar a las entidades externas.

2. Para consumir los servicios de GAUDI, consulte los Archivos WSDL (Firmador, Autenticador,

Verificador y ResultadoDeSolicitud) tipo WCF para entregar a las entidades externas, o Archivos

OpenAPI-JSON( Servicio GAUDI Persona Fisica) tipo API para entregar a las entidades externas, estos

archivos se encuentran publicados en la seccién Documentos complementarios.

3. Instale los certificados descargados en los servidores de su entidad en el almacén de certificados
correspondiente para cada certificado.

4. Ejecute la Guia para validar los CRLs de certificados de |a jerarquia del ambiente de produccion del

firmador que se encuentra publicada en la seccién Documentos complementarios. La ejecucion de

esta guia garantiza que se tiene acceso a los CRLs en el ambiente de produccién.

Publicar el servicio de notificaciones
1. Laimplementacidn de este servicio es indispensable para que la entidad pueda recibir los resultados
de las solicitudes de firma de documentos y de autenticacion de personas fisicas.
o El servicio de notificacién debe estar asegurado con el certificado de agente electrdnico de
la entidad.

o Elservicio debe ser publicado por el puerto 8443.
o Por cada “Identidad de Marca” usted debe tener un servicio de notificacion.
o Elservicio de notificacion debe estar publicado en un sitio que respete el siguiente formato:

= https://notificacionserviciogaudi[consecutivo].[dominiodelaentidad]/[rutadelservi

cio]
= Por ejemplo:
e https://notificacionserviciogaudil.bancodummy.com/Servicio/Resultado.sv
c/

o En caso de que tenga varios sitios de notificacion para diferentes identidades de marca,

también estos sitios deben tener el mismo formato a nivel del nombre del host, pero con

diferente consecutivo. Por ejemplo:
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= https://notificacionserviciogaudi2.bancodummy.com/

= https://notificacionserviciogaudi3.bancodummy.com/

= https://notificacionserviciogaudi4.bancodummy.com/

o Elservidor o cluster de servidores que hospeda el servicio de notificaciones no precisamente
tiene que llamarse: notificacionserviciogaudil, sin embargo, si debe existir una entrada en
el DNS interno para que resuelva a la direccidn IP del servidor o del cluster respectivo.

o El servicio de notificacion debera implementarse siguiendo las interfaces, tipos de datos y
mensajes especificados en el estandar electrdnico en la seccidn Servicios Publicados por las

Entidades, consulte los Archivos WSDL (Firmador, Autenticador, Verificador vy

ResultadoDeSolicitud) tipo WCF para entregar a las entidades externas, o Archivos OpenAPI-

JSON( Servicio GAUDI Persona Fisica) tipo APl para entregar a las entidades externas que se

encuentran publicados en la seccién Documentos complementarios.

= Debe estar preparado para manejar archivos de hasta 20 megas.

= Particularmente la clase “ResultadoDeFirma” debe tener el NameSpace
“Bccer.Firma.Fva.Entidad.Contenedores”.

= Ademais, el método “NotifiqueLaRespuesta”, debe recibir un parametro llamado

“elResultado” de tipo “ResultadoDeFirma” (se debe respetar el nombre del

pardmetro).

o El servicio de notificaciéon puede ser utilizado para notificar a una o varias identidades de
marca.

o Recomendamos revisar el documento Base de datos de conocimiento de la configuracion de

los servicios que se encuentra publicado en la seccién Documentos complementarios.

= Si el servicio de notificacion va a ser publicado en un servidor web IIS es necesario
verificar el punto: “Solucién al error The remote server returned an unexpected

response: (413) Request Entity Too Large”, cuando aparece en el trace del WCF o en
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la bitdcora central del Sinpe, en el servicio de notificacién” en dicho documento de

la base de conocimiento.
= Sirequiere habilitar el uso de TLS 1.2 es necesario verificar el punto “Configuracién

para que la aplicacion utilice TLS 1.2” de dicho documento.

o El servicio de notificacién de la entidad debe garantizar que sélo puede ser consumido con
el certificado de agente electrdnico que el Banco Central de Costa Rica tiene para ese efecto.

En particular, dicho certificado debe:
= Tener el sujeto: “CN=BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO),
O=PERSONA JURIDICA, C=CR, SERIALNUMBER=CPJ-4-000-004017”. Al realizar la

validacion, respetar las mayusculas y el espacio después de cada coma (,).

n  Certificado x
General Detalles Ruta de certificacion

Mostrar: | <Todos> ~

Campo Valor K

DNﬂlmeru de serie 4300000123 29 de 2b 49 c5...

Dﬁlguriimu de firma sha256RSA

Dﬁlguriimu hash de firma sha256

DEmisur CA SINPE - PERSONA JURIDIC...

D\-’élidu desde viernes, 24 de agosto de 2018..,

D\-’élidu hasta martes, 23 de agosto de 2022...
BANCQ CENTRAL DE COSTAR...

[l Atzue rrikliea £5A 4R Fitch =4

CN = BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO)
0 = PERSONA JURIDICA

C=CR
SERIALNUMBER = CP1-4-000-004017

Editar propiedades... Copiar en archivo...

= La huella del certificado raiz de la jerarquia a la que pertenece el certificado de

agente del BCCR, sea la siguiente:

“68A24D2B2CB5CACE9FE300E3B6FCD1DFEEB9C311”. Al realizar la validaciéon la

huella debe ir en mayusculas y sin espacios.
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n  Certificado o "
General Detales Rutade certificacén

General Detales Ruta de certificacidn
Ruta de certificacién

() CARAIZ NACIONAL - COSTARICA v2
) CA POLITICA PERSONA JURIDICA - COSTA RICA v2
[ CA SINPE - PERSONA JURIDICA v2
{-3] BANCO CENTRAL DE COSTA RICA (AGENTE ELECTROI

Ruta de certificacién

CA RAL

-5/ CA POLITICA PERSONA JURIDICA - COSTA RICA v2

i--{Lg] CA SINPE - PERSONA JURIDICA v2 §

4 & Certificado X
-] BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRO

General Detalles Ruta de certificacidn

Mostrar: | <Todos> v
Campo Valor ~
_|Parametros de dave piblca 0500
fix|Uso e la dave Firma digital, Firma de certfica...
[z 1dentificador de dave del tt... e0f2fe 7dc4444e 50e435...
(&) version de cA V0.0
= 5 s |Restricciones basicas Tipo de asunto=Entidad de ce...
| Algoritme de identificadén  shal
5 Huela digital 68324 2b 2c b5 cAce of e3 ...
v

Ver certificado

68 a2 4d 2b 2c bS5 c4 ce 9f e3 00 e3 b6 fe dl
df ee b9 3 11

Estado del certificado:

Certificado valida,

Editar propiedades. Copiar en archive...

= Debe validarse que sea vigente y no haya sido revocado.

Instalar certificado de agente electrénico de su entidad

El certificado de agente electrénico que se generd para asegurar el sitio de su entidad debe instalarse en los

servidores, puede seguir los siguientes pasos:

1. Cargue una consola del sistema y dirijase a la carpeta donde se encuentra la llave publica del
certificado de agente electrdnico, este archivo tiene extension “.cer”.

2. Ejecute el comando “C:\WINDOWS\System32\certreq —accept {nombreDelCertificado}.cer”

3. Verifique en el store personal de certificados o en HSM (dependiendo del proveedor criptografico

utilizado) que se visualiza el icono de la llave privada del certificado de agente electrénico.
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TR~ T —— certm- ca
File Action View Help
| 7 4 B XE =
) Certificates - Local Computer lssued To lssued By Expiratidh Date
4[] Personal b= S W R G (AGENTE ELECTRONICO) CA SIMPE - PERSONA JURIDICA W2 8/23/2022
| Certificates . CCR-V2 10/20/2022
I+ || Trusted Root Certification Aul B Certificate - CCR-V2 10/27/2022
b [ Enterprise Trust General | petais | Certification Path | CCR-V2 10/27/2022
i || Intermediate Certification Au CCR-V2 11/23/2022
[ J Trusted Publishers CCR-V2 11/23/2022
[ J Untrusted Certlﬁ(ate;. o - a Certificate Information CCR-V2 117235202
[ J Third-Party Root Certificatior - - — - CCR-V2 141872023
> || Trusted People This certificate is intended for the following purpose(s): COR-V2 2023
= || Client Authentication lssuers = Proves your identity to a remote computer ) 28
b [ Other Peaple = Ensures the identity of a remote computer ERSONA JURIDICA w2 4/24/2023
* QIDCertPersonaluridicaAgente
b [ CanaryCertStore g ERSONA JURIDICA V2 9/3/2023
[ InjectorCertStore 107472023
b [ PolicyCertStore CCR-V2 10/21/2023
5 [7] Remote Deskiop INPE - V2 7/23/2024
I J Certificate Enrollment Reque: Issued to: - - (AGENTE
> || Smart Card Trusted Roots ELECTRONICC)
= || Trusted Devices
p (] Web Hosting Issued by: CA SINPE - PERSONA JURIDICA v2
| WindowsServerl pdateService
valid from 8/24/2018 to 8/23/2022
| ? You have a private key that corresponds to this certificate.
Issuer Statement
. ez AN . .
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