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NORMA TECNICA — CONFIGURACION DE GAUDI PARA EL SERVICIO FIRMADOR CANAL PRIVADO

1. Introduccién

El propdsito de este documento es facilitar la puesta en marcha en el ambiente de produccion que
utilizan un canal privado, de los servicios web que consuman las funcionalidades de GAUDI, provisto
por el Banco Central de Costa Rica por medio de una red privada.

Este documento permite a los departamentos de informatica de cada entidad asociada al SINPE,
verificar el estado de sus sistemas internos e identificar los ajustes necesarios para evitar contratiempos
en la participacion de la entidad en el servicio.

2. Prerrequisitos

Validar la funcionalidad a usar. Las funcionalidades estan disponibles en la pagina
Funcionalidades Disponibles GAUDI

Tener conocimientos basicos de certificados digitales e infraestructura de llave publica.

Tener conocimientos de programacién y consumo de servicios Web como WFCs, WebServices
y servicios tipo APl REST.

Conocimiento en la Norma Técnica - Estandar Electrénico GAUDI, pues aca se describen los
posibles métodos a usar en el servicio.

3. Términos empleados

Para los fines del presente documento, se entendera por:

=

0]
0]
=
O]

SINPE: Sistema Nacional de Pagos Electrénicos.

OMS: Operacién y Monitoreo del SINPE.

BCCR: Banco Central de Costa Rica.

GAUDI: Gestor de Firmas y Autenticaciones Digitales del Banco Central.

Identidad de marca: Se entiende por identidad de marca un portal web transaccional en donde
se brindan servicios que requieren el uso de funcionalidades del Firmador GAUDI. Por ejemplo,
para el caso del BCCR, se tiene registrado como identidad de marca a Central Directo y los
portales de las superintendencias (SUGEF, SUGESE y SUGEVAL). Otro ejemplo: la empresa
“‘Banco Alianza de Costa Rica S.A.” podria tener una identidad de marca para su sitio
https://www.bancoalianza.fi.cr/ que se llame “Portal Banco Alianza” y otra identidad de marca
para gestionar las firmas de su APP llamada “Banca Movil Alianza”, si es que dicho APP
también va a usar los servicios de Firma Digital. Bajo este escenario, asi se veria la identidad
de marca (marcada “en amarillo”) para las solicitudes de firma que dicha entidad haga hacia
sus usuarios finales:
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Tiempo restante: 01:56

Usted esta tratando de ingresar a Banco Alianza de Costa Rica S.A. através
de Portal Banco Alianza, para autorizar este ingreso:

Banco
Alianzas.a.

Seleccione el cédigo que aparece en su pantalla:

[ 908 ][ FB4 ][ 860]

Digite el PIN de su tarjeta:

4. Paso 1: ;Qué necesito antes de iniciar la configuracion de las
funcionalidades del servicio Firmador?

a.

Un certificado de agente electrénico de la jerarquia nacional: Le permitira asegurar los
servicios que va a exponer para que el BCCR los consuma, ademas este certificado le permitira
al BCCR identificar a la entidad que se encuentra realizando solicitudes de firma o
autenticacion. El certificado de agente electronico solo puede ser gestionado por el
representante legal de la entidad, si desea ver mas detalles sobre este requerimiento puede
revisarlo en este enlace.

Para consumir los servicios de GAUDI tanto en el ambiente de pruebas como en Produccion,
es necesario asegurar la comunicacién con el certificado de PRODUCCION de Agente
Electrénico de la entidad. Con el mismo certificado se consumen los servicios en los dos
ambientes, NO se necesita un certificado de Agente Electréonico del ambiente de pruebas.

Identificar la identidad de marca que va a consumir el servicio: En el proceso es necesario
crear una identidad de marca, para esto es necesario definir el nombre y el logo de dicha
identidad. El logo debera tener un tamafo de 184 px de ancho x 84 px de alto, las extensiones
permitidas son .jpg y .png.

Un sitio privado configurado en donde el servicio de su entidad va a consumir las
funcionalidades del servicio Firmador y ademas se le van a hacer notificaciones: Este
sitio privado de su entidad va a ser el encargado de solicitar las firmas y autenticaciones;

ademas el servicio Firmador le va a notificar el resultado de dichas solicitudes al sitio que se
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indique en la configuracién. No necesariamente el sitio que solicita y recibe las

notificaciones debe ser el mismo. Consulte el Anexo “Configuracion de los servidores”.

a. Es necesario que el servicio de notificacion cumpla con el estandar electrénico.

Consulte el Anexo “Publicar el servicio de notificaciones”.

5. Paso 2: Solicite el acceso, a nivel de telecomunicaciones, a las
funcionalidades del servicio Firmador GAUDI Persona Fisica

Solicitud

La solicitud de acceso al ambiente para pruebas y produccién (actualmente es el mismo a nivel de
telecomunicaciones) se debe realizar por medio del envio de un caso al area de Operacién y Monitoreo
del Sinpe, registrado por el Responsable de Servicios de la entidad. Se debe especificar los datos que
se describen a continuacion:

o Direccion IP de los servidores, desde donde se van arealizar las invocaciones a los servicios
web expuestos por el servicio Firmador.

o Si el servicio que realiza las invocaciones esta instalado en un cluster de servidores,
se debe proporcionar la direccion IP de cada uno de los nodos que conforman el
cluster.

e Direccion IP del servidor (o cluster) donde se encuentra publicado el (los) servicio(s) de

notificacion perteneciente(s) a la entidad. Sélo puede existir un Unico servicio de notificacion

por identidad de marca de cada entidad.

Resultado

e La IP del servidor donde se encuentran alojados los servicios web que la entidad debera
consumir del BCCR, ademas se incluird la IP de los servidores desde donde el BCCR se
comunicara con la entidad para realizar la notificacién correspondiente. Esta informacion es
distinta para cada entidad:

o La IP del servidor orosi.fdi.cr.

o La IP del servidor tenorio.fdi.cr.

6. Paso 3: Cree la identidad de marca
Para crear la identidad de marca realice los siguientes pasos:
1. Ingrese al sitio de Central Directo y autentl'quese1.

2. Ingrese a la pestana de Entidades Juridicas, de clic en el bloque de “Firma Digital” y seleccione

una de las siguientes opciones segun corresponda:

1 La persona por autenticarse debe ser el representante legal de la institucion o un asistente técnico nombrado por
él.
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e Ingrese en la entidad donde es usuario: Seleccione la entidad que representa.
e Suscriba una entidad donde usted es Representante Legal Principal o Autorizado: Si
la entidad que representa no se muestra en la opcion anterior, ingrese la cédula juridica

de la entidad y siga las indicaciones del asistente.

.f,’ -H\\
[ PEmsonas )
AN ,J’

S

ENTIDADES JURIDICAS

. L. RTBE | FEGISTRO 0€ TRAnsPARENC A sinpé Servicios
¥ BEMEFICIARIOS FINALES. . .
f Firma digital 8\ oS FIAL P Financieros
« Configuracion y consulta del uso de « Declaracion beneficiarios finales « Compray venta de dolares
GAUDI para personas juridicas

« Depositos a plazo
« Declaracion beneficiarios finales

para fideicomisos con fiduciarios
juridicos » Facilidades permanentes de

depdsito

» Compra deuda estandarizada

» Movilizacion de fondos

Ingrese en la entidad donde es
usuario.

Elija una entidad

Banco Central de Costa ... ~

Suscriba una enfidad donde usted es
autorizado.

®)

INGRESE

3. Cree la identidad de marca: Para hacerlo seleccione:
a. Iral menu “Firma Digital” -> “GAUDI” -> “Identidad de Marca”

é
General

Buscar Q
M inicio ®

General ®

B3 seouria

®

m= !

=M Firma Digital © @ No hay noticias
S

GAUDI

Boletin

Q

Aprobacion Del Uso De GAUDI
Configuracion Persona Fisica
Configuracion Sello

Configurar Firmador Ambiente De
Pruebas

Consulta De Solicitudes De Firma
Consulta Sello
Identidad De Marca

Verificar Requisitos

Persona Juridica ®
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b. Clic en la accion “Solicitar”, en la ventana siguiente ingrese el nombre y Iogo2 deseado

~

Identidad de Marca

Seleccione una Configuracién

i

Arrastre el titulo de una columna y suéltelo agui para agrupar pc

Solicitar identidad de marca

AGREGAR NOMBRE Y LOGO

Nombre
Nombre Entidad

/0

Seleccionar archive

logo central directo.png *

*Las dimensiones del logo deben ser 184px de ancho por 84px de alto, con extensién JPG o
PNG

( ) CENTRAL
DIRECT

7. Paso 4: Configure la identidad de marca para el ambiente de pruebas

Para poder consumir los servicios en el ambiente de produccion es necesario valorar el desarrollo
realizado contra un ambiente de pruebas. Para configurar la identidad de marca realice los siguientes
pasos:

a. Configure la identidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” ->
“Configurar Firmador Ambiente De Pruebas” y configure la identidad de marca con
el canal privado y la URL de notificacion del ambiente de pruebas, este URL debe ser
en el puerto 443 (https). Favor verifique que el URL funcione en un navegador
cargando una pagina a través del protocolo http “GET”. Se aclara que para poder
incluir el URL de esta identidad de marca, se debe tener listo el servicio de
notificaciones asegurado con el certificado de Agente Electréonico de su entidad.
(Paso 1.c). Este paso va a intentar validar el acceso a dicho URL y si no estuviera

listo no se va a poder configurar.

2 se permiten logos unicamente de 184 x 84 px
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e ) CENTRAL

MR ECTE Configurar Firmador Ambiente de Pruebas
< Seleccione una Configuracion
Eyleen I ya =
Buscar Q

Coome) Carem)
M inicie ) ) ) )

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
& Seguridad codigo de la Identidad de Marca MNombre de la Identidad de Marca Estado de la Identidad de Marca

SR T ¥ T
== Firma Digital @
1 Nombre Entidad Activo
GAUDI )

Aprobaci6n Del Uso De GAUDI
Configuracién Persona Fisica

Configuracién Sello

Consulta De Solicitudes De
Firma

CONFIGURE LA IDENTIDAD DE MARCA

Informacicén de la Identidad de Marca

Mombre Entidad

1

Configuracion
Seleccione el tipo de servicio de la direccion y luego digite la direccion htips del servicio
donde se realizaran las notificaciones de firma.

Tipo de servicio ﬂ

URL

TN
Configurar | Cancelar )

Para mas informacién acerca de como realizar las firmas en Central Directo, consulte la ayuda en linea
de Firma Digital.

8. Paso 5: Ejecute los escenarios de pruebas

e Para poder iniciar con las pruebas, se debe de tener configurado el sitio que hace las peticiones, el
servicio que recibe las notificaciones y adicionalmente configurada la identidad de marca de pruebas
en Central Directo. EI ambiente de pruebas de su entidad debe estar desarrollado respetando las
interfaces, tipos de datos y mensajes especificados en el estandar electrénico, segun sea su tipo de
consumo (Web Service, WCF Autenticador y API REST).
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La funcionalidad de FIRMA DIGITAL de documentos se publica en los siguientes servicios, cuya
documentacion detallada sobre como consumir se puede encontrar en este sitio Documentos
complementarios :

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Firmador.svc

e WS:
https://firmador.fdi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Firmador.asmx

¢ API (En el caso del servicio API para visualizar la documentacién de los métodos descargar el
archivo):

https://servicios-rest-

firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.FirmarDocumento.

API

La funcionalidad de AUTENTICACION con firma digital se publica en estos servicios:

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Autenticador.svc

e WS:
https://firmador.fdi.cr/\WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Autenticador.asm
X

¢ API (En el caso del servicio API para visualizar la documentacién de los métodos descargar el
archivo):

https://servicios-rest-

firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.Autenticar.API

La funcionalidad de ADMINISTRACION DE SOLICITUDES se publica en estos servicios:

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/ConsultanteAccesibilida
d.svc

https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Consultantelnformacion
Suscriptor.svc

https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/CanceladorSolicitudSus
criptor.svc

o WS:
https://firmador.fdi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/ConsultanteAcce
sibilidad.asmx

https://firmador.fdi.cr/\NebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Consultantelnfor
macionSuscriptor.asmx

https://firmador.fdi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/CanceladorSolicit
udSuscriptor.asmx
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¢ API (En el caso del servicio API para visualizar la documentaciéon de los métodos descargar el
archivo):

https://servicios-rest-
firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.AmbienteDePruebas.Entidades.AdminSolicitudes.
API

Escenarios de pruebas

La documentacion respectiva de los escenarios de pruebas que se deben realizar se encuentra
publicada en la seccién Documentos complementarios en el archivo Escenarios del ambiente de
pruebas para la funcionalidad de firma y autenticacion.

9. Paso 6: Configure la identidad de marca para el ambiente de produccion

Para poder consumir los servicios en el ambiente de produccién es necesario configurar la identidad
de marca, para eso realice los siguientes pasos:

a. Configure la identidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” ->
“Configuracion Persona Fisica” y configure la identidad de marca con el canal privado
y la URL de notificacion del ambiente de produccién, este URL debe ser en el puerto
443 (https). Favor verifique que el URL funcione en un navegador cargando una pagina

a través del protocolo http “GET".

~

Eyleen NN Vi
Configuracién persona fisica
Buscar Q
Seleccione una Configuracidn
‘ﬂ' Inicio ®
& Seguridad ®

. () (omae) (i) |
=l Firma Digital ®

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio

GAUDI e
Codigo de |a Identidad de Marca Mombre de la Identidad de Marca Estado de |a Identidad de Marca
Aprobacion Del Uso De GAUDI
e — T T T T Yy ¥
Configuracién Sello 1 Nombre Entidad Activo

Configurar Firmador Ambiente
De Pruebas

Consulta De Solicitudes De
Firma

Consulta Sello

Identidad De Marca
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Configuracion del Firmador

CONFIGURE EL FIRMADOR DOCUMENTO & FIRMAR

Infermacion de la Identidad de Marca

Nombre Entidad

]

Configuracién

Seleccione el tipo de servicio de Ia direccidn y luego digite Ia direccién https del servicio donde se realizarin las notificaciones de firma

Visualizacidn del Agente GAUDI

D ~e—

() CENTRAL
s @ DIRECTE

(o) o) (oo

Digite &1 PIN 08 su taneia:

e

reaiiza 1a
fmmance

b. Apruebe (habilite) el uso de GAUDI. Seleccione: “Firma Digital” -> “GAUDI” ->
“Aprobacion del uso de GAUDI" y habilitar el Uso de GAUDI por parte de la entidad.
Esta accion solo la puede llevar a cabo el apoderado legal de la institucién nombrado

en el sistema.

(_
Aprobacion del uso de GAUDI

Seleccione una Configuracicn
Eyleen Rocio Quiros Hidalge ra

Buscar Q
[ Configuracidn @ O Habilitar & Deshabilitar B Detalle
M inicio @
Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio
g Seguridad (@]
Deseripeidn Estado
Be Fima Digital @ = =
GAUDI [S] Uso de GAUDI por parte de la entidad Deshabilitada
Configuracion %

Perscna Fielca

Configuracion Ssllo

Configurar Firmador
Ambdents De
Prusbas
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Habilitar Uso de GAUDI

HABILITAR IS0 DE GALDI DOCUMENTO A FIRMAR

A continuacion, se le selicitara firmar un documente para habilitar el use de GAUDI para Iz entidad

N - cEciulz juridica I

A partir de la firma de este decumento, queda habilitado el uso de GAUDI.

Habilitar Uso de GAUDI

HABILITAR US0 DE GAUDI DOCUMENTO A FIRMAR

ba884cSb-28b...

Habilitacién del uso de GAUDI

ieormacin dal sobcitants
cenncacon I
Hmbs: E————

Informacién d la Entidad
Clduin juridcn: M

Razon social;

Verificar que el estado de “Uso de GAUDI por parte de la entidad” se encuentra en
estado “Habilitado”.

(_
Aprobacion del uso de GAUDI

Seleccione una Configuracién

Eyleen NN
-
Buscar Q
rm— = & 6
M inicio @
Arrastre el titulo de una columna y suéhelo aqui para agrupar por ese criterio
B sequridad @
Descripcion Estado
BE Firma Digital @ T ™ v 3
ELL e Usa de GAUDI por parte de 2 entidad Habilitado
Aprabacion Del Uso
De GAUDI

Configuracion
Persona Fisica

Configuracion Sslla

‘Configurar Firmador
Para mas informacion acerca de como realizar las firmas en Central Directo, consulte la ayuda en linea
de Firma Digital.
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10.Paso 7: Verifique los requisitos para utilizar las funcionalidades del firmador

En Central Directo en las opciones de GAUDI se encuentra una opcion para verificar los requisitos.
Cuando se finalicen las pruebas de manera exitosa es necesario verificar que todos los requisitos se
cumplen, una vez que esté todo correcto (en verde) se podran utilizar las funcionalidades del servicio
Firmador en produccién. En caso de que usted quiera verificar que requisitos o pruebas que le faltan
por cumplir, lo puede realizar en esta seccion. Los requisitos que cumplir son los siguientes:

| |
Requisitos para el correcto funcionamiento de GAUDI:

Los siguientes son los requisitos necesarios para el correcto funcionamiento del firmador y sellador

Firmador ) N

@ Identidades de Marca registradas

@ Certificado de Agente Electrénico
@ Configuracién del Firmador
@ Aprobacién del uso de GAUDI

@ Pruebas del Firmador Completadas (Ver detalle)

11.Paso 8: Consuma las funcionalidades del servicio Firmador en Produccioén

Los servicios con los que cuenta el Firmador se encuentran desarrollados utilizando tecnologias
Web Service o WCF o APl REST. EIl ambiente de PRODUCCION de su entidad debe estar
desarrollado respetando las interfaces, tipos de datos y mensajes especificados en el estandar
electrénico, segun sea su tipo de consumo (Web Service, WCF Autenticador y APl REST).

La funcionalidad de FIRMA DIGITAL de documentos se publica en estos servicios:
e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/Firmador.svc

e WS:
https://firmador.fdi.cr/\WWebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Firmador.asmx

¢ API (En el caso del servicio API para visualizar la documentacion de los métodos descargar el
archivo):
https://servicios-rest-
firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.FirmarDocumento.API/

La funcionalidad de AUTENTICACION con firma digital se publica en estos servicios:

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/Autenticador.svc

e WS:
https://firmador.fdi.cr/\WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Autenticador.asmx
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¢ API (En el caso del servicio API para visualizar la documentaciéon de los métodos descargar el
archivo):
https://servicios-rest-firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.Autenticar. AP/

La funcionalidad de ADMINISTRACION DE SOLICITUDES se publica en estos servicios:

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/ConsultanteAccesibilidad.svc

https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/ConsultantelnformacionSuscriptor.svc

https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/CanceladorSolicitudSuscriptor.svc
e WS:
https://firmador.fdi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/ConsultanteAccesibilidad.asmx

https://firmador.fdi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/ConsultantelnformacionSuscript
or.asmx

https://firmador.fdi.cr/\WWebServices/Bccr.Firma.Fva.Entidades.Ws.BS/CanceladorSolicitudSuscriptor.a
smx

¢ API (En el caso del servicio API para visualizar la documentacion de los métodos descargar el
archivo):

https://servicios-rest-

firmador.gaudi.wan.sinpe.fi.cr/FVA/Bccr.Firma.Fva.Entidades.AdminSolicitudes.API/
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12.Anexos
12.1. Configuracion de los servidores

Se deberan realizar las configuraciones descritas en esta seccién, en los servidores de la entidad que
publican y consumen las funcionalidades del servicio firmador:
1. Descargue los archivos necesarios para la configuracion, estos archivos se encuentran

publicados en la seccion Documentos complementarios en el archivo Jerarquia Persona

Juridica Produccidén para entregar a las entidades externas.

2. Para consumir los servicios de GAUDI, consulte los Archivos WSDL (Firmador, Autenticador,

Verificador vy ResultadoDeSolicitud) tipo WCF para entregar a las entidades externas, o

Archivos OpenAPI-JSON( Servicio GAUDI Persona Fisica) tipo API para entregar a las

entidades externas, estos archivos se encuentran publicados en la seccion Documentos

complementarios.

3. Instale los certificados descargados en los servidores de su entidad en el almacén de

certificados correspondiente para cada certificado.

4. Ejecute la Guia para validar los CRLs de certificados de la jerarquia del ambiente de

producciéon del firmador que se encuentra publicada en la seccion Documentos

complementarios. La ejecucién de esta guia garantiza que se tiene acceso a los CRLs en el

ambiente de produccion.

5. En el archivo hosts del servidor o los servidores desde donde se interactuara con el servicio
Firmador, se debe registrar:
v' El nombre firmador.fdi.cr asociada a la IP de la cual fue entregada por el area de

atencion al cliente de Banco Central.

6. En el archivo host del servidor o los servidores desde donde recibiran las notificaciones, se
debe registrar los datos brindados por el area de atencion al cliente de Banco Central:
v" El nombre ocsp.sinpe.fi.cr asociada a la IP de la cual fue entregada.
v' El nombre fdi.sinpe.fi.cr asociada a la IP de la cual fue entregada.

v' El nombre www.firmadigital.go.cr asociada a la IP de la cual fue entregada.
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7. Habilitar los accesos de telecomunicaciones, como se describe en la siguiente tabla:

“

Entidad firmador.fdi.cr (#.#.#.38) 443
orosi.fdi.cr (#.#.#.36) Entidad 443
tenorio.fdi.cr (#.#.#.37) | Entidad 443
Entidad ocsp.sinpe.fi.cr (#.#.#.28) 80
Entidad fdi.sinpe.fi.cr (#.#.#.28) 80
Entidad www.firmadigital.go.cr (#.#.#.8) 80

8. \Verificar los accesos que se abrieron en el paso anterior.
a. Esta verificacién se debe realizar desde los servidores donde se van a realizar las
invocaciones a los servicios web expuestos por el Firmador. Se debe abrir una
consola del sistema y ejecutar un “telnet” a las siguientes IP’s y puertos para garantizar

que el acceso se encuentre abierto.

Desde Hacia Puerto
Entidad firmador.fdi.cr (#.#.#.38) 443
Entidad ocsp.sinpe.fi.cr (#.#.#.28) 80
Entidad fdi.sinpe.fi.cr (#.#.#.28) 80
Entidad www.firmadigital.go.cr (#.#.#.8) 80

b. Verificar que se puede validar el estado de revocacion de un certificado, para esto

ejecutar la “Guia para validar los CRLs de certificados de la jerarquia del ambiente de

produccion del firmador”, la ejecucion de esta guia garantiza que se tiene acceso a los

CRLs en el ambiente de produccién.

12.2. Publicar el servicio de notificaciones
La implementacién de este servicio es indispensable para que la entidad pueda recibir los resultados

de las solicitudes de firma de documentos y de autenticacion de personas fisicas.

Edicion No. 1 Publico Vigencia: 20/11/2025
Pagina No. 14


https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Guia-validar-CRLs-certificados-jerarquia-ambiente-produccion-firmador.pdf
https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Guia-validar-CRLs-certificados-jerarquia-ambiente-produccion-firmador.pdf

2

BANCO

CENTRALDE NORMA TECNICA — CONFIGURACION DE GAUDI PARA EL SERVICIO FIRMADOR CANAL PRIVADO

COSTA RICA

Edicion No. 1

El servicio de notificacion debe estar asegurado con el certificado de agente electronico
de la entidad.

Por cada “Identidad de Marca” usted debe tener un servicio de notificacion.

El servicio de notificacion debe estar publicado en un sitio que respete el siguiente
formato:

= https://notificacionserviciogaudi[consecutivo].[dominiodelaentidad]/[rutadelser

vicio]
= Por ejemplo:

e https://notificacionserviciogaudi1.bancodummy.com/Servicio/Resultad

o.svc/
En caso de que tenga varios sitios de notificacién para diferentes identidades de marca,
también estos sitios deben tener el mismo formato a nivel del nombre del host, pero

con diferente consecutivo. Por ejemplo:

https://notificacionserviciogaudi2.bancodummy.com/

https://notificacionserviciogaudi3.bancodummy.com/

https://notificacionserviciogaudi4.bancodummy.com/

El servidor o cluster de servidores que hospeda el servicio de notificaciones no
precisamente tiene que llamarse: notificacionserviciogaudi1, sin embargo, si debe
existir una entrada en el DNS interno para que resuelva a la direccion IP del servidor o

del cluster respectivo.

El servicio de notificacion debera implementarse siguiendo las interfaces, tipos de
datos y mensajes especificados en el estandar electrénico en la seccién Servicios
Publicados por las Entidades, consulte los Archivos WSDL (Firmador, Autenticador,

Verificador y ResultadoDeSolicitud) tipo WCF para entregar a las entidades externas,

o Archivos OpenAPI-JSON( Servicio GAUDI Persona Fisica) tipo API para entregar a

las _entidades externas, que se encuentran publicados en la seccidn Documentos

complementarios.

= Debe estar preparado para manejar archivos de hasta 20 megas.

= Particularmente la clase “ResultadoDeFirma” debe tener el NameSpace
“Becer.Firma.Fva.Entidad.Contenedores”.

= Ademas, el método “NotifiqueLaRespuesta”, debe recibir un parametro
llamado “elResultado” de tipo “ResultadoDeFirma” (se debe respetar el

nombre del pardmetro).
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El servicio de notificacién puede ser utilizado para notificar a una o varias identidades

de marca.
Recomendamos revisar el documento Base de datos de conocimiento de la

configuracién de los servicios que se encuentra publicado en la seccion Documentos

complementarios. Este documento contiene informacion que hemos recolectado de la

experiencia de otras instituciones conectandose a las funcionalidades del servicio
firmador
= Si el servicio de notificacion va a ser publicado en un servidor web IIS es
necesario verificar el punto #14 del documento de base de datos.
= Sirequiere habilitar el uso de TLS 1.2 es necesario verificar el punto #14 del
documento de base de datos.
El servicio de notificacién de la entidad debe garantizar que sélo puede ser consumido
con el certificado de agente electronico que el Banco Central de Costa Rica tiene para
ese efecto. En particular, dicho certificado debe:
= Tener el sujeto: “CN=BANCO CENTRAL DE COSTA RICA (AGENTE
ELECTRONICO), O=PERSONA JURIDICA, C=CR, SERIALNUMBER=CPJ-4-
000-004017”. Al realizar la validacién, respetar las mayusculas y el espacio

después de cada coma (,).

# | Certificado X
General Detalles Ruta de certificacion

Mostrar: | <Todos> ~

Campo Valor

DNﬂlmem de serie 4300000123 29de 2b 49 5.,
| =] algeritme de firma sha256RSA

DA\gori‘mo hash de firma sha256

DEm\sDr CA SINPE - PERSONA JURIDIC. ..
Dvéhdo desde viernes, 24 de agosto de 2018...
=] vaiido hasta martes, 23 de agosto de 2022...

BANCO CENTRAL DE COSTAR...
[Elrizue nihlica DeA FIN4R Rite)

ICN = BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO)
0 = PERSONA JURIDICA

IC=CR
ISERIALNUMBER. = CPJ-4-000-004017

Editar propiedades...  |Copiar en archivo...

= La huella del certificado raiz de la jerarquia a la que pertenece el certificado

de agente del BCCR, debe ser la siguiente
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validacion la huella debe ir en mayusculas y sin espacios.

Al

realizar

n  Certificade

General Detalles Ruta de certificacién

Ruta de certificacion

CA RAIZ MACIONAL - COSTA RICA w2
-] CA POLITICA PERSONA JURIDICA - COSTA RICA v2
~{55] CA SINPE - PERSONA JURIDICA v2

&

General Detalles Ruta de certificacin

Ruta de certificacin
) CARALZ NACIONAL - COSTARICA v2
) CAPOLITICA PERSONA JURIDICA - COSTA RICA v2
(55] CA SINPE - PERSONA JURIDICA v2
L) BANCO CENTRAL CE COSTA RICA (AGENTE ELECTROI

& Certificado X

la

B _ﬁ] BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRO
General Detales Ruta de certificacdn

Mostrar: | <Todos> v

Campo Valor
_|pardmetros de dave pibica 0500
(5 Uso de la dave: Frma digta, Frma de certfca...
5 |1denticador de dave del ... €0 f2fe 7 c4 44 e SDe4 35 ..
vo.0
Tipo de asunto=Entidad de ce..

< > shal
68 a2 4d 2 2cb5 cdce 9f e3 ...
Ver certificado
68 a2 4d 2b 2c bb cd ce 9f e3 00 e3 bé fc dl
df ee b9 c3 11
Estado del certificado:
Certificado valido.
Copiar en archivo...

= Debe validarse que sea vigente y no haya sido revocado.

12.3. Instalar certificado de agente electrénico de su entidad

El certificado de agente electronico que se generd para asegurar el sitio de su entidad debe instalarse
en los servidores, puede seguir los siguientes pasos:

1. Cargue una consola del sistema y dirijase a la carpeta donde se encuentra la llave publica del
certificado de agente electrénico, este archivo tiene extension “.cer”.
Ejecute el comando “C:\WINDOWS\System32\certreq —accept {nombreDelCertificado}.cer”
Verifique en el store de certificados (personal o de maquina) o en HSM (dependiendo del
proveedor criptografico utilizado) que se genero la llave privada del certificado de agente
electrénico.

~| Raiz de consola
v [ Certificados (equipo local)
w [| Personal
| Certificados

Ernitido para

{EBJ AgenteElectrdnico
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