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Introduccion

Durante la fase de utilizacién del ambiente de pruebas por parte de las entidades financieras, se han
generado consultas, que, en conjunto con el equipo de expertos del Banco Central de Costa Rica, se
han ido solventando. Esto como parte del apoyo que se les brinda a las entidades para lograr una
integracion de los sistemas de las mismas con el servicio centralizado de Firma Digital.

Es de este proceso que se ve la necesidad de crear un documento con la base del conocimiento
(Knowledge Base), el cual puede ser solicitado al Centro de Operaciones del SINPE, por las entidades
gue se encuentran interesadas en utilizar el ambiente de pruebas. Se debe tomar en cuenta que en
este documento se definen consultas técnicas, las cuales estan orientadas a programadores que
utilicen el .Net Framework y realicen sus desarrollos en el lenguaje de programacidn Visual Basic
.NET(VB.NET). Dichas respuestas técnicas, son una propuesta de cémo se puede realizar, por lo que
no se debe tomar como si fuese el Unico camino a seguir.

Términos empleados

e Para los fines del presente documento, se entenderd por:
1 BCCR: Banco Central de Costa Rica.

SINPE: Sistema Nacional de Pagos Electrénicos.

=

[1 GAUDI: Gestor de Autenticaciones Digitales.
[1 COS: Centro de Operaciones del SINPE.

=

KB: Base de Conocimiento (knowledge base)
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1. Convertir un documento XML en String a Bytes

El siguiente es un ejemplo de como se puede realizar la conversidn:

Function ConviertaXmlABinario(elXMLString As String) As Byte()
Dim elDocumento As Byte()
elDocumento = System.Text.Encoding.UTF8.GetBytes(elXMLString)

Return elDocumento
End Function

2. Convertir un documento XML en Bytes a String
El siguiente es un ejemplo de como se puede realizar la conversién:

Function ConviertaBinarioAUnaCadenaXml(elDocumento() As Byte) As String
Dim laCadenaXml As String
laCadenaXml = System.Text.Encoding.UTF8.GetString(elDocumento)

Return laCadenaXml
End Function

3. Convertir un documento XML en Bytes a XMLDocument
El siguiente es un ejemplo de como se puede realizar la conversion:

Function ConviertaBinarioAXml(elDocumento As Byte()) As XmlDocument
Dim elDocumentoXML As XmlDocument
Dim laCadenaXml As String

laCadenaXml = ConviertaBinarioAUnaCadenaXml(elDocumento)
elDocumentoXML = ConviertaCadenaXmlAXml (laCadenaXml)

Return elDocumentoXML
End Function

Private Function ConviertaBinarioAUnaCadenaXml(elDocumento() As Byte) As String
Dim laCadenaXml As String
laCadenaXml = System.Text.Encoding.UTF8.GetString(elDocumento)

Return laCadenaXml
End Function

Private Function ConviertaCadenaXmlAXml(laCadenaXml As String) As XmlDocument
Dim elDocumentoXml As New XmlDocument()
elDocumentoXml.LoadXml(laCadenaXml)

Return elDocumentoXml
End Function
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4. Calculo del hash del documento
El hash del documento se debe de calcular luego de convertirlo a Bytes (binario), utilizando alguno
de los algoritmos descritos en el Estdndar Electrénico — Firmador, Validador y Autenticador.

El siguiente es un ejemplo de cdmo calcular el hash del documento, utilizando el algoritmo
SHA256:

Public Function GenereElHashDelDocumento(elDocumento As Byte()) As Byte()
Dim elAlgoritmoDeHash As HashAlgorithm
elAlgoritmoDeHash = New SHA256Managed()

Return elAlgoritmoDeHash.ComputeHash(elDocumento)
End Function

5. Tipo de dato requerido para el hash del documento al enviar una solicitud de

Firma al Servicio Firmador
El tipo de formato del hash debe de ser base64Binary.

- <xs:complexType name="SolicitudDeFirma">

- <Xs:segquence>
<xs:element name="CodNegocio" type="xs:int" minOccurs="0"/>
<xs:element name="Documento" type="xs:base64Binary" nillable="true" minOccurs="0"/>
<xs:element name="FechaDeReferenciaDel aEntidad" type="xs:dateTime" minOccurs="0"/>
<xs:element name="HashDocumento" type="xs:base64Binary" nillable="true" minOccurs="0"/> |

6. Configuraciéon para que la aplicacion utilice TLS 1.2
Existen diversas formas de hacer que las aplicaciones que se estan construyendo se
comuniquen utilizando la version de TLS 1.2, seguidamente se detallaran en orden de
recomendacion, siendo la primera la mas recomendada y la tltima la menos recomendada:

a. Utilice una version de Framework que utilice por defecto la versién TLS 1.2. Al
utilizar el Framework de .Net para los desarrollos, se debe tener cuidado con la
versién configurada, debido a que dependiendo de esto la aplicaciéon utilizara TLS
1.2 por defecto o podria no tener compatibilidad. Lo recomendable es utilizar la
version del Framework mas reciente.

b. Configurar a nivel de cédigo para obligar a la aplicacidn a utilizar TLS 1.2. Esto es
valido pero no es recomendable, si en un futuro se determina que la versién de TLS
1.2 tiene una vulnerabilidad que se solventa utilizando una versidn superior del
protocolo, se debera ingresar al cddigo fuente de la aplicacién para actualizarla y
colocar la versién con el cambio en produccion. Lo recomendable es no obligar a la
aplicacion, esta se debe colocar en un servidor que este configurado para utilizar
TLS 1.2, dejando la responsabilidad de la utilizacidn de protocolos seguros al sistema
operativo.

Ejemplo de cdmo obligar el uso de TLS 1.2:
Public Function ServicioDisponibleFirmador() As Boolean
Implements IServicioEntidadExterna.ServicioDisponibleFirmador
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System.Net.ServicePointManager.SecurityProtocol =
SecurityProtocolType.Tls12
Dim elClienteFirmador As New SI.Firmador.FirmadorClient
Return elClienteFirmador.ValideElServicio()
End Function

7. Configuracion de un servicio web WCF como HTTPS
Para que se pueda establecer una comunicacion segura se requiere que los servicios web
creados por la entidad utilicen HTTPS, esto se realiza a nivel del Web.Config del servicio. En
seguida de muestra el ejemplo de cdmo realizar la configuracidn de un servicio que utiliza
la tecnologia WCF:

En este ejemplo se configura el servicio con un binding HTTP que utiliza seguridad de
transporte, en la direccion que se indica en el Endpoint del servicio es donde se indica que
debe ser HTTPS.

<system.serviceModel>
<behaviors>
<serviceBehaviors>
<behavior name="behavoirDeEjemplo">
<serviceMetadata httpsGetEnabled="true" httpGetEnabled="true"/>
<serviceDebug includeExceptionDetailInFaults="false"/>
</behavior>
</serviceBehaviors>
</behaviors>
<bindings>
<wsHttpBinding>
<binding name="webHttpsBindingDeEjemplo">
<security mode="Transport" />
<transport clientCredentialType="Certificate"/>
</binding>
</wsHttpBinding>
</bindings>
<services>
<service behaviorConfiguration="behavoirDeEjemplo"
name="ServicioDeEjemplo">
<endpoint address="https://localhost:8888/ServicioDeEjemplo.svc"
binding="wsHttpBinding"
bindingConfiguration="webHttpsBindingDeEjemplo"
contract="Ejemplo.Servicios.Wcf.ServicioDeEjemplo">
</endpoint>
</service>
</services>
<serviceHostingEnvironment multipleSiteBindingsEnabled="true"
aspNetCompatibilityEnabled="true"/>

</system.serviceModel>

8. Configuracion del certificado de agente electrénico en el IIS
Esto se puede realizar siguiendo los siguientes pasos:

a) AbraelllS.
b) Seleccione el sitio dentro del cual se encuentra el servicio a asegurar, en este caso

s

se utilizara “Default Web Site”.
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File  View Help

Q- =R
— #ﬂ Start Page
‘ﬂﬂ Mombre del Seridor
----- @ Application Pools
a.[@) Sites
b 3 Default Web Site|

c) Del panel derecho, en el grupo Action, seleccione Bindings.

ﬂ Explore
Edit Permissions...

Edit Site

Bindiﬁ...
Basici_ttings...

View Applications

View Virtual Directories

d) Estando en “Site Bindings” de clic sobre el botén “Add”.

Type Host Name Port IP Address Binding Informa...
http 80 *

Edit...

Remove

Browse

e) En la ventana que se despliega, realice la configuracion como se muestra en la
siguiente imagen:
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Add Site Binding | 2 [T

Type: IP address: Port:
|http5 v‘ |AII Unassigned v| |443 |
Host name:

[] Require Server Name Indication

SS5L certificate:

| PRUEBAS (Agente Electrénico)

Nota: El certificado SSL es el certificado de agente electrénico que se encuentra
instalado en el servidor web.

f) Declicen el boton “Ok”.

g) Busquey seleccione dentro del sitio, el servicio al que desea activarle la seguridad.

4 40} Default Web Site
4./ SeniciosWeb
. I -[2¥ SenicioDeEjemplo

h) Dentro de “Features View”, de doble clic sobre la opcion “SSL Settings”.

ol

S50 Settings

i) Dentro de “SSL Settings” seleccione el check “Require SSL”.

€ SsL Settings

L=
This page lets you modify the 550 settings for the content of a website

or application.

Require 5L

j) Se puede configurar SSL para que sdlo los clientes que cuenten con un certificado

realicen llamados al servicio (opcidén Require), esto permitira la validacion de dicho
certificado donde se verificara:

a. Elvencimiento: se revisa que el certificado no se encuentre vencido.

b. Revocacidn: el servidor debera tener acceso al punto de distribucion de
CRLs que indica el certificado.
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c. Pertenencia a una jerarquia de confianza: la jerarquia se indica en el tab
Ilamado “Ruta de certificacion”, los certificados indicados en esa seccidn
deben estar instalados en el servidor web.

£  SSL Settings

[

This page lets you modify the 550 settings for the content of a website or application.
Require 55L

Client certificates:
i) Ignore
) Accept

® Require

Nota:
-La opcidn “Accept” indica que si viene un certificados se valida y sino igual
se puede utilizar el servicio.
-La opcidn “Ignore” indica que si viene un certificado no se va a realizar la
validacion.

9. Solucién al error HTTP Error 403.7 — Forbidden al probar el servicio en un

navegador web

Este error se presenta cuando configuracién SSL es “Require SSL, Client certificates:
Require”, debido a que el servicio estd esperando un certificado de autenticacién del cliente
y como no recibe ninguno.

[HTTP Error 403.7 - Forbidden|

The page you are attempting to access requires your browser to have a Secure Sockets Layer (SSL) client certificate that the Web server recognizes.

Most likely causes:

» The page you are attempting to access requires an S5L client certificate.

® You are browsing to the page using HTTP.

» The client certificate has expired or the effective time has not been reached.

» The root certificate (the Certificate Authority certificate) of the client certificate issuing server is not installed on the Web server.

Things you can try:

* Contact the site administrator to obtain a valid client certificate for the Web site.

= Try browsing to the page using HTTPS.

» If you have a client certificate installed, check if it has expired or if the effective time has not been reached.
= Verify that the root certificate is installed on the Web server.

Detailed Error Information:

Module  1I5S Web Core Requested URL https: LR "
Notification  BeginRequest Physical Path n o om melene & e
Handler  svc-Integrated-4.0 Logon Method Not yet determined
Error Code  0x80070005 Logon User Not yet determined
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10. Pasos para probar el servicio de notificacion desde un navegador web

a. Cambie momentdaneamente la configuracién SSL a “Require SSL, Client certificates:
Accept”.

@ SSL Settings

This page lets you maodify the 550 settings for the content of a website or application.
Require S5L

Client certificates:

) Ignore

() Require

b. Realice la prueba del servicio desde un navegador web.

c. Vuelva aconfigurar el SSL en “Require”. Este paso es indispensable, debido a que es

la configuracidn que se debe de tener siempre.

11.Revision de la jerarquia de certificados instalada.
Para verificar la instalacion de la jerarquia, debe seguir los siguientes pasos:

a. Busque la aplicacion “mmc.exe” con el buscador de Windows, la cual
corresponde al almacén de certificados.

Programas (1)

|ﬁ MIMC.EXe

- Ver mas resultados

FmC x| | Apagar | » |

b. Enlaconsola que se despliega, seleccione “Agregar o quitar complemento”.
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Consolal - [Raiz de consola]

@ Archive | Accion  Ver Favoritos  Ventana  Ayuda

<= MNuevo Ctri+MN
Abrir... Ctrl+0 ;

Guardar Ctrl+5
o

Guardar como...

Agregar o quitar complemento... Ctrl+M

Opciones...

c. En el panel “Complementos disponibles”, seleccione “Certificados” y luego de
clic sobre el botdn “Agregar”.

> a

Agregar o quitar complementos @

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecconado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccionados:
[ | Raiz de consala Editar extensiones...

Quitar

Complemento Proveedor
=¥ Administracién de di... Microsoft and. ..
A Administracién de ... Microsoft Cor...
'@Administracio’n deim... Microsoft Cor...
& Administracién de TPM  Microsoft Cor... Suibir
Administrador de au... Microsoft Cor...
% Admiristrador de dis... Microsoft Cor...
gndministrador delnt.. MicosoftCor...
" carpeta Microsoft Cor...
{z] Carpetas compartidas  Microsoft Cor...
@ Microsoft Cor...
2| Configuracidn del di... Microsoft Cor...
EJ_:_-, Configuracién y andl... Microsoft Cor...

=f Conjunto resultante... Microsoft Cor... _

Descripcidn:

| »

m

Bajar

El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servidio o un equipo.

[ Aceptar J[ Cancelar
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d. Enlaventana que se despliega, seleccione “Cuenta de equipo”.

[~

Complermnento Certificados @

Este complemento administrara siempre cerificados de:
) Mi cuenta de usuario
_) Cuenta de servicio

(@ Cuenta de equipo

< Mras [ Siguiente > ] I Cancelar
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f. Enlaventana “Seleccionar equipo”, elija “Equipo local” y luego de clic sobre el
botdn “Finalizar”.

Seleccionar equipo @

Seleccione el equipo que desea administrar con este complemento.
Este complemento siempre administrara:

(@) Equipo local (el equipo en el que se estd ejecutando esta consola):

() Otro equipo:

xaminar...

[] Permitir cambiar el equipo seleccionado al iniciar desde la linea de comandos. Esto sdlo es
aplicable =i guarda la consola.

< Atras ][ Finalizar ] [ Cancelar

g. \Verifique que en los “Complementos seleccionados” se encuentre el que se
escogid anteriormente y seleccione el botdn “Aceptar

Agregar o quitar complementos @

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo v configurar el conjunto selecdonado de
complementos. También puede configurar gué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecconados:

Complemento Proveedor - _|Raiz de consola Editar extensiones. ..

=% Administracidn de di... Microsoft and... Sl certificados (equipe loca)

A administracion de e...  Microsoft Cor...

'ﬁ:‘,_ﬂ.ﬁ.dminish'acién deim... Microsoft Cor...

& Administracién de TPM  Microsaft Cor... Subir

Adminish’ador de au... Microsoft Cor..,
Administrador de dis... Microsoft Cor...

?Adminish’ador de Int...

Microsoft Cor...

m

=] Carpeta Microsoft Cor...
22| Carpetas compartidas ~ Microsoft Car...
_ﬂkl Certificados Microsoft Car...
2| Configuradién del di... Microsoft Cor...

iz, Configuracion y anal... Microsoft Cor...
_: Conjunto resultante... Microsoft Cor...

i Opciones avanzadas. ..

Descripion:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.

’ Aceptar ][ Cancelar
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h. Dentro del almacén de certificados vaya a “Certificados” = “Entidades de
certificacion raiz de confianza” - “Certificados”.
i. Verifique que se encuentre el certificado “CA RAIZ NACIONAL - PRUEBAS v2”.

-~

| Raiz de conscla Emitide para
v Eﬁ] Certificados (equipo local) = = B
" Personal
w | | Entidades de certificacidn raiz de confianza e

~ Certificados

| Confianza empresarial

| Entidades de certificacidn intermedias e F e

| Editores de confianza e N

| Certificados en los que no se confia o - - i i

| Entidades de certificacidn raiz de terceros B "N "

| Personas de confianza " - - -

" Ernisores de autenticacion de cliente @CA RAIZ NACIONAL - PRUEBAS +2

j.  Luego dirijase a “Certificados” = “Entidades de certificacién intermedias” 2>
“Certificados”.

k. Verifique que se encuentren los certificados “CA POLITICA PERSONA JURIDICA
- COSTA RICA v2” y “CA SINPE - PERSONA JURIDICA v2”.

o~

| Raiz de consola Emitido para

v L Certificados (equipo local) 5] CA POLITICA PERSONA JURIDICA - PRUEBAS v2
=l Personal 51 CA SINPE - PERSONA JURIDICA v2

" Entidades de certificacion raiz de confianza
| Confianza empresarial
w || Entidades de certificacion intermedias
| Lista de revocacidn de certificados
| Certificados

12. Configuracion el servicio notificador para que realice las validaciones de
certificado

El archivo de configuracién del servicio notificador que desarrolla la entidad, se puede
disefiar como se muestra en el siguiente ejemplo, lo cual le permitird contar con un servicio
seguro que valida que sélo es invocado por el BCCR:

<?xml version="1.0"?>

<configuration>

<appSettings>

<add key="aspnet:UseTaskFriendlySynchronizationContext" value="true"
/>

<add key="ElSujetoDelCertificado" value="CN=BANCO CENTRAL DE COSTA
RICA (AGENTE ELECTRONICO), O=PERSONA JURIDICA, C=CR,
SERIALNUMBER=CPJ-4-000-004017"/>

</appSettings>

<system.web>

<compilation debug="true" strict="false" explicit="true"
targetFramework="4.5.2" />

<httpRuntime targetFramework="4.5.2"/>

</system.web>

<system.serviceModel>

<services>
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<service
name="EjemploDeServicioDeNotificacionDePersonaFisica.Servicios.WCF.Re
sultadoDeSolicitud"

behaviorConfiguration=[iComportanientobelServiciobetaEntidadPersonaliz
ado">

<endpoint address=""

binding="wsHttpBinding"
bindingConfiguration="EnlaceConSeguridadDeTipoTransporte"
contract="EjemploDeServicioDeNotificacionDePersonaFisica.Servicios.WC
F.ResultadoDeSolicitud"

listenUri="/">

</endpoint>

</service>

</services>

<behaviors>

<endpointBehaviors>

<behavior name="BccrServidor EndpointBehavior">
<dataContractSerializer maxItemsInObjectGraph="2147483646"/>
</behavior>

</endpointBehaviors>

<serviceBehaviors>

</serviceBehaviors>

</behaviors>

<bindings>

<wsHttpBinding>

<binding name="EnlaceConSeguridadDeTipoTransporte"
maxReceivedMessageSize="28311552">

<security mode="Transport">

<transport clientCredentialType="Certificate"/>
</security>

</binding>

</wsHttpBinding>

</bindings>

<serviceHostingEnvironment aspNetCompatibilityEnabled="true"
multipleSiteBindingsEnabled="true" />
</system.serviceModel>

<system.webServer>

<modules runAllManagedModulesForAllRequests="true"/>
<directoryBrowse enabled="true"/>
</system.webServer>

</configuration>
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13.Implementacidn del validador del certificado cliente para el servicio de
notificacién
El validador de certificado se puede realizar como se indica en el siguiente ejemplo, el cual
esta desarrollado utilizando el lenguaje VB.Net.

Imports System.IdentityModel.Selectors
Imports System.IdentityModel.Tokens
Imports System.Security.Cryptography.X509Certificates

Public Class ValidadorDeCertificados
Inherits X509Certificatevalidator

Public Overrides Sub Validate(certificate As X509Certificate2)
If (certificate Is Nothing) Then
EventLog.WriteEntry("Application", "Certificado Vacio")

End If
Dim elSujetoDelCertificado As String
Dim laFechaActual As Date = Date.Now

Dim elInicioDelCronometro As New TimeSpan(DateTime.Now.Ticks)

If Not ElCertificadoEstaVigente(certificate.NotBefore, certificate.NotAfter,

laFechaActual) Then
EventLog.WriteEntry("Application”, "El certificado no esta vigente")

Throw New SecurityTokenValidationException("Certificado Vencido")

Else
EventLog.WriteEntry("Application”, "El certificado esta vigente")

End If

elSujetoDelCertificado = ObtenerValorDelAtributo("ElSujetoDelCertificado™)
If Not EsValidoElAtributo(elSujetoDelCertificado, certificate.Subject.ToString)

Then
EventLog.WriteEntry("Application", "Certificado no valido " &

certificate.Subject.ToString)
Throw New SecurityTokenValidationException("Certificado no valido™)

End If

If Not VerificarSiRaizEsValida(certificate) Then
EventLog.WriteEntry("Application”, "Certificado Raiz no valido")
Throw New SecurityTokenValidationException("Certificado Raiz no valido™)
End If

Dim elCierreDelCronometro As New TimeSpan(DateTime.Now.Ticks)

Dim elTotalDeTiempo =
elCierreDelCronometro.Subtract(elInicioDelCronometro).TotalMilliseconds

EventLog.WriteEntry("Application”, "VerificarSiRaizEsValida tardé: " &
elTotalDeTiempo & " milisegundos.™)
End Sub

Private Function ElCertificadoEstaVigente(laFechaDeEmision As Date,
laFechaDeVencimiento As Date,

laFechaActual As Date) As Boolean
Dim esVigente As Boolean = False

If laFechaDeEmision < laFechaActual And laFechaDeVencimiento > laFechaActual Then
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esVigente = True
End If

Return esVigente
End Function

Public Function VerificarSiRaizEsValida(elCertificado As X509Certificate2) As
Boolean

Dim certificadoRaizCadena As X509Certificate2
Dim esCertificadoRaizCorrecto As Boolean = False
Try
certificadoRaizCadena = ObtenerCertificadoRaiz(elCertificado)

esCertificadoRaizCorrecto = EsValidoElCertificadoRaiz(certificadoRaizCadena)
Finally
End Try
Return esCertificadoRaizCorrecto
End Function

Public Function ObtenerCertificadoRaiz(elCertificado As X509Certificate2) As
X509Certificate2
Dim certificadoRaiz As X509Certificate2 = Nothing
Dim chain As New X509Chain() 'se construye una cadena de certificacion para
obtener el certificado raiz de la misma
Dim excepcion As System.Exception = Nothing
Try
If elCertificado Is Nothing Then
EventLog.WriteEntry("Application”, "No se encontré el certificado para
validar. Favor asigne el certificado a la clase y luego proceda")
Else
chain.ChainPolicy.RevocationMode = X509RevocationMode.Offline 'se
realiza la construccion de la cadena mas rapida posible
chain.ChainPolicy.RevocationFlag = X5@09RevocationFlag.EntireChain
chain.ChainPolicy.UrlRetrievalTimeout = New TimeSpan(©, 0, ©0)
chain.ChainPolicy.VerificationFlags = X509VerificationFlags.AllFlags
chain.Build(elCertificado)
certificadoRaiz = chain.ChainElements.Item(chain.ChainElements.Count -
1).Certificate 'se obtiene el ultimo elemento de la cadena que debe de corresponder
al elemento raiz

End If
If Not excepcion Is Nothing Then
Throw excepcion
End If
Finally
End Try
Return certificadoRaiz
End Function

Private Function EsValidoElCertificadoRaiz(certificadoRaiz As X509Certificate2) As
Boolean
Dim laRaizEsValida As Boolean
Dim laHuellaDelaRaiz As String = ObtenerValorDelAtributo("ThumbprintDelLaRaiz")
Dim laHuellaDelCertificadoRaiz As String = certificadoRaiz.Thumbprint

If (EsValidoElAtributo(laHuellaDelaRaiz, laHuellaDelCertificadoRaiz)) Then 'se
verifica que el certificado obtenido efectivamente sea el certificado raiz esperado
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laRaizEsValida = True
Else

EventLog.WriteEntry("Application”, "Determinando que el certificado raiz es
invalido, la huella:" & laHuellaDelCertificadoRaiz)
laRaizEsValida = False
End If
Return laRaizEsValida
End Function

Private Function EsValidoElAtributo(elAtributoEsperado As String, elAtributoObtenido
As String) As Boolean

Return elAtributoEsperado.Equals(elAtributoObtenido)
End Function

Private Shared Function ObtenerValorDelAtributo(elAtributo As String) As String

Return ConfigurationManager.AppSettings.Get(elAtributo).ToString()
End Function

End Class

14.Solucion al error “The remote server returned an unexpected response: (413)
Request Entity Too Large”, cuando aparece en el trace del WCF o en la
bitacora central del Sinpe, en el servicio de notificacion
Este error se presenta cuando la entidad rechaza el paquete enviado por el BCCR, el motivo

del rechazo es el tamano del paquete, dado que la entidad tiene configurado a nivel de IS

y de binding del servicio notificador, un tamafio de paquete menor al tamafio del paquete
enviado por el BCCR.

Pasos para corregirlo:

A. Ajustar el pardmetro de tamafio maximo de paquete en el IIS:
e EnelllS, dirijase al directorio virtual donde tiene almacenado el servicio de
notificacion.
e En vista de caracteristicas, elegir la opcién Editor de configuracion.

ASP.NET

2 & T E : & ® =
2 N~ ¢ | VD ‘)ﬁ. E 2‘, I 7 LG: &‘3_.
.MET {NET .MET Error {NET .MET Profile .MET Roles  .MET Trust .MET Users Application Connection MachineKey Pages and Providers

Authorizat... Compilation Pages Globalization Levels Settings

& =

Session State SMTP E-mail

Strings Controls

s

- 'y == . - e .~ = == L,
2 A h = ey i g L [ = =%E|
'Y B }j @ =D (4] & | = i g JE &
Authentic... Authorizat.. Compression  Default Directory  Error Pages Handler HTTP HTTP IP Address Legging  MIME Types  Modules
Rules Document  Browsing Mappings Redirect Respon..  and Doma...
= &0 = i
; o= 51

Output Request 551 Settings
Caching Filtering

Management

=

Configurat...
Editor

Fecha de ultima modificacién: 14/mar/2025

Propietaria



e Enlaopcidn Section, seleccionar la ruta system.webServer/serverRuntime

3 Configuration Editor
[

ISE(tinn: system.webServer/serverRuntime -
4 D + [ system.ftpServer -
+-_ system.net
alter|

+ [ system.transactions

PN [ 1 system.web
aut |Ii [ system.webServer
e - security
ena - [C3 tracing

freqg -3 webdav

freq applicationlnitialization
asp

caching

cgi
defaultDocurnent
directoryBrowse
handlers
httpErrors
httpLegging
httpPretocol
httpRedirect
httpTracing
isapiFilters
modules
odbecloggin
cerversideinclude
staticContent

Ll e

max|

upl

T e T e, T e T T, T T, T o, oy o o o Ny

e Ajustar el valor del pardmetro uploadReadAheadSize, con el valor 28311552.

&9 Configuration Editor

[i

Section: system.webServer/serverRuntime ~ From: ApplicationHost.config <location path='Default Web Site/wcfv2/Beer.Firma.Fval -

4 Deepest Path: MACHINE/WEBROOT/APPHOST/Default Web Site/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS
alternateHostMName

appCencurrentRequestLimit 5000
authenticatedUserOverride UseAuthenticatedUser
enabled True
enableMagling False
frequentHitThreshold 2
frequentHitTimePeriod 00:00:10
maxRequestEntityAllowed 4284967295

| uploadReadAheadsize 28311552 |

B. Ajustar el pardmetro de tamafio maximo de paquete en el bindingConfiguration del
servicio notificador:
e Identificar el bindingConfiguration que utiliza el servicio de notificacién.

<services>
<service name=" EjenlploDeSeercloDeNot1flcac1onDePersonaE‘151ca Servicios.WCF.ResultadoDeSolicitud”

"wsHttpBinding"
iguration="EnlaceConSeguridadDeTipoTransporte"
"EjemploDeServicioDeNotificacionDePersonaFisica.Servicios.WCF.ResultadoDeSolicitud"

=n/ns

</endpoint>
</service>
</services>

e En el binding, ajustar el valor del pardmetro maxReceivedMessageSize, con el
valor 28311552.

Fecha de ultima modificacién: 14/mar/2025

Propietaria



<bindings>
<wsHttpBinding>

<binding name="EnlaceConSeguridadDeTipoTransporte"|maxReceivedMessageSize="28311552">

<security mode="Transport">
<transport clientCredentialType="Certificate"/>
</security>
</binding>
</wsHttpBinding>
</bindings>

»n u

15.Solucién al error: “Error al realizar la solicitud HTTP”. “Esto puede deberse a
que el certificado del servidor no esta configurado correctamente en
HTTP.SYS en el caso HTTPS. La causa puede ser también una falta de
coincidencia del enlace de seguridad entre el cliente y el servidor”.

Este error se puede presentar cuando la entidad esta invocando las funcionalidades
del servicio Firmador o el BCCR esta invocando el servicio de notificacién de firma de
la entidad. Ademas, si se levanta el servicio en un navegar se muestra el siguiente
error:

NoO se puede mostrar esta
pagina

Activa TLS 1.0, TLS 1.1 y TLS 1.2 desde Configuracion avanzada e intenta conectarte en
https://localhost de nuevo. Si el error continta, es posible que este sitio use un protocolo no

compatible o un conjunto de cifrado como RC4 (vinculo para obtener detalles), que no se considere
seguro. Ponte en contacto con el administrador del sitio.

| Cambiar configuracion

Posibles causas y soluciones:

e Elcliente, que intenta acceder a los servicios expuestos del Firmador, no habla
TLS 1.2, para solucionarlo consulte el punto 6, de este documento.

e Elservidor de la entidad no tiene habilitados ciphers para TLS 1.2, para verificar
la lista de ciphers que expone el servidor, puede consultar la pregunta 17, del
documento de “Preguntas frecuentes del servicio Firmador”, en caso de no
exponer ningun cipher para TLS 1.2, revisar las politicas que se aplican al
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servidor para que habilite ciphers para TLS 1.2, de los cuales al menos uno
coincida con los expuestos por el BCCR, para conocer la lista cipher que expone
el BCCR, puede consultar la pregunta 16, del documento de “Preguntas
frecuentes del servicio Firmador”.

e El sitio que almacena el servicio a consumir no tiene definido, en los bindings
(enlaces), un certificado SSL para asegurar el puerto 443 (https).

w @ Sitios
~ &) Default Web Site
a5
P B¢
= 4 Ejl Tipo Nombre de host Puerto Direccion IP Informacion de ... Agregar...
m
P ¢ : ;
3w Quitar i
2w Examinar |
https 443
Tipo: Direccion IP: Puerto:
https Todas las no asignadas [ 443

Nombre de host:

[] Requerir indicacién del nombre de servidor Cerrar

Certificado SSL: I

No seleccionado i Seleccionar...

Cancelar

Se debe asegurar el sitio con el certificado de agente electrdnico, enviado
por el BCCR, puede consultar el punto 8, de este documento.

16.Pasos para generar la clase de “ResultadoDeSolicitud” a partir del archivo
“ResultadoDeSolicitud_ WCF.wsdl” o “ResultadoDeSolicitud_ WS.wsdl”.

a. Clic derecho sobre el proyecto en el que desea implementar la clase. Agregar el
servicio de referencia (Service Reference)
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CompositeType)

New Iltem...
Existing Item...

New Folder

Reference...

GetData

Service Reference...

Connected Service

Analyzer...

Windows Form.
User Control...
Component...
Module...

Class...

CompositeType

Ctrl+Shift+A
Shift+Alt+A

App.config Solution Explorer =

-
tion
%] Solution 'PruebaWCF' (1 project)
CF 1
cted Services
ject

ces

Build
Rebuild
Clean

Analyze nfig

Publish... el.vb

Scope to This -
New Solution Explorer View
Show on Code Map

Add

Manage NuGet Packages...
Set as StartUp Project
Debug

Source Control

Cut Crl+X
Remove Del
Rename

Unload Project

Open Folder in File Explorer

Properties Alt+Enter

En el espacio “Address” agregar la ruta donde se encuentra el archivo WSDL, una

vez agregada la ruta correctamente dar clic en “Go” deberia de aparecer la
informacién como se muestra en la siguiente imagen. Ademas, se le agrega un

nombre significativo a

Ill

ServiceReference”.
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Add Service Reference ? X

To see a list of available services on a specific server, enter a service URL and click Go. To browse for
available services, click Discover.

Address:

LDL para el servicio notificador de la entidad\ResultadoDeSolicitud WCF.wsd| Thezore |

Services: Operations:

4 :@ ResultadoDeSolicitud @ NotifiquelaRespuesta
*% ResultadoDeSolicitud @ ValideElServicio

1 service(s) found at address 'EAWSDL para el servicio notificador de la
entidad\ResultadoDeSolicitud WCF.wsdl'.

Namespace:

Sl.ResultadoFirma

Advanced... oK Cancel

c. Clicen “Show All Files”. Desplegar la clase proxy del Service Reference, verificar que
el archivo “ResultadoDeSolicitud.wsdl” contenga el objeto “ResultadoDeFirma”,
como se muestra en la siguiente imagen.

App.config S Explorer Solution Explorer

-

Id” t s:ID + N E -
A=

xs:int
able="true" type="xs:base

IDAlgoritmoHashl
IdDeLaSolicitud” type="»

name="ResultadoDeFirma” nillable="true" ty tns:ResultadoDeFirma

d. Es importante sefalar que el parametro que recibe el método
“NotifiqueLaRespuesta” es de tipo “ResultadoDeFirma” y debe llamarse
“elResultado”.

NotifiqueLaRespuesta(elResultado ResultadoDeFirma)
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17. Documento Cofirmado y Contrafirmado.

Un documento cofirmado es cuando se realiza una firma sobre el documento original, puede ser
cofirmado n veces.

Un documento contrafirmado tiene un tag llamado “CounterSignature” que se agrega al momento
de realizar la segunda contrafirma, cada vez que se realice un contrafirma se crea el tag
“CounterSignature” dentro del tag “CounterSignature” ya existente.

Un documento cofirmado no puede ser contrafirmado; esto se debe a que al tratar de realizar la
contrafirma no encuentra el tag “CounterSignature”, ademas como contiene mas de una firma no
sabe con cual trabajar, por esta razén falla la contrafirma.

Sin embargo, un documento contrafirmado puede ser cofirmado, debido a que al realizar la cofirma
lo que se firma es el documento original, la cofirma no tiene requisitos.

18.Solucién al error:
“System.ServiceModel.Security.SecurityNegotiationException: No se pudo
establecer una relacidn de confianza para el canal seguro SSL/TLS con la
autoridad ". ---> System.Net.WebException: Se ha terminado la conexién: No
se puede establecer una relacién de confianza para el canal seguro SSL/TLS. --
-> System.Security.Authentication.AuthenticationException: El certificado
remoto no es valido segun el procedimiento de validacién.”

Causa Posible accién por tomar
El certificado que asegura el | En el binding de IIS, para el puerto seguro (443), garantice que
servicio no esta disponible. se esté usando el certificado de agente -electrdnico

proporcionado por el BCCR. Consultar el punto 8.

El usuario del pool no tiene | Verificar que el usuario del pool que ejecuta la aplicacién que
permisos sobre la llave privada | consume los servicios del Firmador, tenga permisos sobre la
del certificado de agente | llave privada del certificado de agente electrdnico.
electrénico.
Para esto abra una ventana MMC, busque los certificados de
“equipo local” y en el store “Personal”, elija el certificado de
agente electrénico, clic derecho -> Todas la tareas ->
Administrar claves privadas.

Emitido para Emitide pe

- i ropes
L5 BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONCO) oo ) L. et
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En la lista mostrada debe estar el usuario del pool.

.+ Permissions for BANCO CENTRAL DE COSTA -

Security |
Group or user names:
"' \CREATOR OWNER
#2,5YSTEM
| | |
| Add. | | Remaove |
Pemissions for CREATOR
COWNER Allow Dery
Full control [l
Read [l
Special pemissions
For special pemissions or advanced settings,
click Advanced.

OK | | Cancel | Apply

El domino del SAN, contenido en
el certificado que asegura el
servicio, no coincide con el
dominio en URL del servicio.

Verifique que la direccién del URL coincide exactamente con
el campo SAN del certificado expuesto en HTTP. Por ejemplo:
si el URL es https://
pruebas_bccr.central.bccr.fi.cr/ServicioDeNotificacion.svc

El SAN debe ser pruebas_bccr.central

Si el campo SAN tiene un comodin de dominio (* = asterisco),
verifique que el nombre del servidor se encuentre al mismo
nivel del *.

Por ejemplo: si requiere un certificado https para la maquina:
pruebas_bccr, cuyo nombre completo es
pruebas_bccr.central.bccr.fi.cr, requiere un certificado de
agente con SAN “*.central.bccr.fi.cr” y no basta con uno que
diga solamente “*.bccr.fi.cr”.

No se puede validar la cadena de
confianza del certificado que
asegure el servicio.

Garantizar que el cliente puede validar la cadena de confianza
completa del certificado https que se encuentra “hosteando”
el servicio.

Para eso se puede usar la herramienta del sistema operativo:
certutil —url certificado.cer

Para cada uno de los miembros de la cadena de confianza.
Adicionalmente, se debe garantizar que la cadena de
confianza esté instalada correctamente en el cliente que
invoca.
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El clientey el servidor no utilizan
el mismo protocolo de
comunicacion, utilizando
distintas versiones de TLS.

Garantizar que el cliente y el servidor utilicen el mismo
protocolo de comunicacién, por ejemplo: TLS 1.2.

19. Solucién al error Hash invalido en la notificacién de una firma

Si en la notificacion de una firma se recibe el cédigo de error 8 (Hash invalido), se debe verificar la
manera en la que se calcula el hash del documento, para esto consulte el punto 4. Adema3s, se debe
verificar el tipo de codificacién utilizado al enviar dicho hash en la solicitud de firma, para esto

consulte el punto 5.

20. Solucion al error 403.16 al invocar un web service o un WCF
Este error puede suceder porque en el store de raices de confianza, existen certificados no auto

emitidos.

Para verificarlo dirijase al servidor que rechaza la conexién, abra una consola de Power Shell y
ejecute el comando Get-Childitem cert:\LocalMachine\root -Recurse | Where-Object {$_.Issuer -

ne $_.Subject}

Lo correcto es que el comando no retorne ningln resultado:

ows

Windows PowerShell |;|i-

opyright 114 Microsoft Corporation. All rights reserved.

= Get-Childitem cert:‘LocalMachine\root -Recurse | Where-Object {5_.Issuer -ne 5_.Subject}

Si el comando retorna algun certificado, este debe moverse del store de “Entidades de certificacion
raiz de confianza”, al store que le corresponda.

i@ File Action View Favorites Window Help

o a0 2 XEE HE

| Console Root [ lccied T

Issued By Expiration Date
4 G Certificates (Local Computer) [553] CA POLITICA PERSONA JURIDICA - PRUEBAS v2 CARAIZ NACIONAL - PRUEBAS v2  3/9/2031
4 || Personal ) o
| Certificate: &y Windows PowerShell - [a ]
a [ || Trusted Root Certification Authorit|| [

| Certificates
_ Enterprise Trust
_ Intermediate Certification Authoriti
_| Trusted Publishers
| Untrusted Certificates
_| Third-Party Root Certification Auth
_ Trusted People
_| Client Authentication lssuers
_ Other People
_| Remote Desktop
_| Certificate Enrollment Requests
_| Smart Card Trusted Roots
| Trusted Devices

3
3
3
3
3
3
3
3
3
3
3
3
- [ Web Hosting

et-Childitem cert 0 achine\root -Recurse | Where-Object {35_.Issuer -ne 5_.Subject}

w2, OU=DCFD, O=MICITT, C=CR, SER...

Fecha de ultima modificacién: 14/mar/2025

Propietaria



Por ejemplo, el certificado “CA Politica Persona Juridica — Pruebas v2”, debe estar en el store
“Entidades de certificacion Intermedias” y deberia moverse a dicho store.

Para aplicaciones en Java.

Se debe verificar el KeyStore (para ello se puede descargar el KeyStore Manager) del servidor donde
se originan las solicitudes de autenticacién/firma, en el mismo se deben disponer de 3 certificados
Unicamente, que se indican a continuacion

e Llave publica de ca sinpe - persona juridica v2
e Llave publica de ca politica persona juridica - costa rica v2
e Llave privada del certificado de Agente Electronico de la entidad

Un Ejemplo de este KeyStore seria:

File Edit View Tools Examine Help micittJKS.jks - KeyStore Explorer 5.5.3 = (m] X
L @ 1 RiE—oO da e

micitt)KS.jks * micitt)KS - copia.jks * certificadoAndroid.jks * certificadoagenteelectronicomicitt.pfx *

T 8 [E EntryName Algorithm Key Size Certificate Expiry Last Modified

® & ca politica persona juridica - costa rica v2 (ca raiz nacional - costaricav2) RSA 4096 2031-02-25 15:21:37 CST 2025-03-11 09:56:37 CST

® - @ casinpe- persona juridica v2 (ca politica persona juridica - costaricav2)  RSA 2048 2031-01-14 15:50:38 CST 2025-03-1109:58:36 CST
2 & estado ministerio de ciencia innovacion tec (agente electronico) (ca sinp... RSA 2048 2028-08-11 10:23:24 CST 2025-03-11 14:33:10 CST

Ademas como punto importante es verificar que sélo existan estos 3 elementos, ya que si existe
otro certificado con llave privada los errores continuaran.

21.Solucion al error 403.4 al invocar un web service o un WCF

Este error sucede cuando se invoca un web service o un WCF y el método invocado intenta acceder
a un recurso que no tiene disponible o no tiene permisos sobre el mismo.

Por ejemplo, si el método intenta escribir un log en la ruta “C:\logs” y el usuario del pool no tiene
permisos para escribir en esta ruta, entonces al cliente se le muestra el error 403 y en el lado del
servicio, en el log de Failed request se encuentra el “statusCode = 403.4".

Para solucionarlo se le debe dar permisos al usuario del pool para que pueda escribir en la ruta
donde se guarda el log.

22.Solucion al error "The message with Action
'http://tempuri.org/ValidadorDeDocumento/ValideElServicio' cannot be
processed at the receiver, due to a ContractFilter mismatch at the
EndpointDispatcher. This may be because of either a contract mismatch
(mismatched Actions between sender and receiver) or a binding/security

mismatch between the sender and the receiver"
El error sucede porque el Binding del cliente y del servicio no tienen la misma configuracion de
seguridad.
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https://keystore-explorer.org/

El servicio esta configurado con un Binding con "security mode="Transport"" y "transport
clientCredentialType="Certificate"". El cliente debe tener esta misma configuracion y utilizar el
certificado de agente electrénico de la entidad para invocar el servicio.

Enpomt del serV|C|o

i k Configurat n="BccrServiceFva_ServiceBehavior"

‘Bccr Flrma Fva.Entidades.ValidarDocumento.Wcf.SI.Servicios.ValidadorDeDocumentos" >

<endpoint address=""
3 Y

Lf,qw:nli~n=”Bcchervidoroa_EndpointBehavior“

ling="wsHttpBinding"

lingConfiguration="WSHttpBinding BccrFval"
>="WSHttpBinding_ISelladorElectronicoConControlDeLlave"
-ract="Becer.Firma.Fva.Entidades.ValidarDocumento.Wcf.SI.Servicios.ValidadorDeDocumentos" />

</service>

Binding del servicio

<binding name="WSHttpBinding BccrFva" maxReceivedMessageSize="28311552">
<security[mode="Transport">
<transport‘clientCredentialTypeZ”Certificate" proxyCredentialType="None" realm="" />
</security>
</binding>

También revisar que la referencia al servicio se cred con la descripcidon de este actualizada. Por
ejemplo, si utiliza un archivo WSDL verificar que el mismo tiene la descripcién del servicio
actualizada y no apunta un servicio obsoleto.

23.Solucién al error 403.13 al invocar un web service o un WCF

Este error sucede cuando se invoca un web service o un WCF con un certificado que no es valido
para el servidor que recibe el llamado.

Por ejemplo, los servicios de GAUDI se deben invocar con el certificado de Agente Electrénico de la
entidad, este certificado debe pertenecer a la jerarquia nacional. Si la entidad invoca los servicios
de GAUDI con un certificado que no es el de Agente Electronico, el BCCR lo validaba y lo rechaza
dado que no es el certificado esperado.

Cuando la entidad realizaba la invocacién con el certificado incorrecto en el log de Failed Request
se encuentra el error 403.13 indicando que el servidor rechazaba el certificado del cliente.

24.Solucién al error SecureChannelFailure al configurar la identidad de marca en

Central Directo
Al configurar la identidad de marca y colocar el URL del servicio de notificacién se muestra el error
SecureChannelFailure
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Configuracion
Seleccione el tipo de servicio de la direccion y luego digite la direccion https del servicio donde se realizaran

t aciones de firma
Web Service g
Privado v
Para Icita ACCES0 de telecomunicaciones site el sitio hit L r! formy nal/qgestor-de-autent

f | | . je e \wrara | de JuE [ eCesari

para que el COS habilite la comunicacion entre la Entidad y el servicio firmador

nttps:// I oificator vsd

La entidad estaba desarrollando con JAVA y no validaba correctamente el certificado de agente
electrénico del Banco Central

Para solucionar el error se debe incluir la jerarquia del certificado de Agente electrénico del BCCR
en los keystores de java correspondientes: "sslcacerts" y "keystore".

25.Solucién al error 403 al invocar un web service o un WCF

Al invocar un web service o un WCF se obtiene el error 403, y en el lado del servicio, en el log de
Failed request se encuentra el “statusCode = 403",
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nttps : / /I scrvicioNotificacionGAUDI/ResultadoDeSolicitud.sve”

nqw
1="PoolGAUDI"
1="3676"
'"POST"

teUserName=""

<failedRequest ur

ol

rb

erName=""
tokenUserName="NT AUTHORITY\IUSR"

authent onType="anenymous"
{00000000-0000-0000-BDOD-0080070000FF} "

;on="STATUS_CODE"

"http://schemas.microsoft.com/win/2006/06/iis/freb"

xmlns: freb=
>

Al activar el trace de WCF del lado del servidor se muestra el error “Client certificate is required. No

certificate was found in the request”

Group By - (None) ~ Create Custom Filter Activity - Receive bytes on connection 'httpsi//pjprughvm.pod...

| Description Level Thread ID  Process Na. Time Trace Identifier Activity Name ~ Source
| % From: Listen at ‘https://piprugivm poderjudicial go.cr:84...  Transfer 68 wiwp 18/1/2024 15:20:52.0702033 Trace Transfer System Serv.
P Activity boundary Start 68 wiwp 18/1/2024 15:20:52.0702033 hitps://docs microsoft com... Receivebyt... System Serv
| Connection information Information 68 wiwp 18/1/2024 15:20:52.0702033 hitps://docs microsoft com... Receive byt.. System Serv
L, Client cestificate is required. No certificate w... 68 18/1/2024 15:20:52.0702033
=> Sent a message over a channel Information 68 wiwp 18/1/2024 15:20:52.0702033 hitps://docs microsoft com... Receivebyt.. System Serv
| Authentication faded for HTTP(S) connection Information 68 wiwp 18/1/2024 15:20:52.0702033 hitps://docs microsoft com...  Receive byt. System Serv.
| 3 To: Listen at https://piprugivm poderjudicial. go.cr:8443... Transfer 68 wiwp 18/1/2024 15:20:52.0702033 Trace Transfer Receive byt System Serv.
W Activity boundary Stop 68 w3wp 18/1/2024 15:20:52.0858021 https://docs microsoft com... Receive byt... System Serv
Fomatted XML
Options ~
= Basic Information
Name Value ~
Activity Name Receive bytes on connection https./ | S-vicioNotiicacionGAUDI/ResutadoDe Solictud svc
Time 2024-01-18 15:20:52.0702
Level Emor
Source System ServiceModel
Process wiwp
Thread 68 v
< >
= General Properties
Name Value 2
[TraceRecord] Seventy Emor
Traceldentifier s://docs microsoft.com/dotnet framework /wcf /di stics. /System-ServiceModel- Channels-HittpsClientCertificateNotPresent —
Description Client certificate is required. No certficate was found in the request. This might be because the client certiiicate could not be successfully validated by the operating system or IIS. For information on how to byp |
AppDomain gun WVC/1/7R00T7: icacionGAUDI-2-13.
Source System ServiceModel Channels HitpsChannelListener"1[System ServiceMode! Channels.|ReplyChannel]/38568216
Content-Length 1427
P Lok w0

Este error sucede cuando antes del servidor existe un firewall que examina los paquetes. Entonces
el firewall desamarme el paquete, lo examina y luego lo vuelve a armar, pero lo arma sin el

certificado del cliente que invoco el servicio.
Para corregirlo se debe cambiar la configuracién del firewall para que no examine los paquetes y
solamente los reciba y los envie al servidor.

26.Solucidn al error “StatusCode Forbidden” al configurar la identidad de marca

en Central Directo
Al configurar la identidad de marca y colocar el URL del servicio de notificacién se muestra el error

StatusCode Forbidden

https _ ResultadoDeSolicitud.sve

Ocutrio un problema al tratar de consultar la d:recool Detatie técnico Status ProtocolError, StatusCode Fomuddenl
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Este error se da porque la entidad estd rechazando el certificado del BCCR

Se debe aplicar lo siguiente:

e Revisar acceso alos CRLs, para esto utilizar la "Guia para validar los CRLs de certificados de
la jerarquia del ambiente de produccion del firmador" (https://www.bccr.fi.cr/firma-
digital/DocFirmaDigital/Guia-validar-CRLs-certificados-jerarquia-ambiente-produccion-
firmador.pdf)

e Revisar la jerarquia nacional del ambiente de produccion de GAUDI, para esto utilizar la
"Guia para instalar los certificados de la jerarquia del ambiente de produccién del firmador
" (https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Guia-instalar-certificados-
jerarquia-ambiente-produccion-firmador.pdf) y ejecutar los pasos del punto 20 de este
documento.

e Revisar las validaciones realizadas al certificado del BCCR desde el codigo fuente, para esto
consultar los puntos 12 y 13 de este documento.
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