Guia para Revocar
Certificados para Personas
Fisicas

Este documento permite al lector conocer los pasos necesarios para revocar
el certificado digital, emitido por la Autoridad Certificadora del BCCR.
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Guia para Revocar Certificados
para Personas Fisicas

¢ Qué es larevocacion?

La Ley de Certificados, firmas digitales y documentos electronicos nimero 8454, el
reglamento a esta ley y demas cuerpo normativo aplicable en esta materia prevén que los
certificados de firma digital pueden ser revocados en cualquier momento antes de la fecha
de vencimiento que la Autoridad de Certificadora le ha establecido. Algunas de las razones
por las que puede producirse la revocacion son las siguientes:

v A peticidon del usuario, en favor de quien se expidio.

v Cuando se confirme que el usuario ha comprometido su confiabilidad, desatendido
los lineamientos de seguridad establecidos, suplido informacién falsa al certificador u
omitido otra informacion relevante, con el

propésito de obtener o renovar el

certificado Interdiccion:
v Por fallecimiento, ausencia legalmente =0 se da cuando una personajss
declarada judicialmente incapaz de
declarada, interdiccion o insolvencia del realizar actos juridicos por incapacidad

por ejemplo mental y se le nombra un

usuario persona fisica, o por cese de
curador o encargado.

actividades, quiebra o liquidacion, en el
caso de las personas juridicas.
v' Por orden de la autoridad judicial o cuando
recaiga condena firme contra el usuario, por delitos en cuya comision se haya

utilizado la firma digital.

En la presente guia se explican los pasos que debe seguir el duefio de un certificado para
realizar la revocacion de un certificado con el objetivo de que el mismo ya no pueda ser
utilizado para autenticar o firmar. Una vez revocado, para adquirir uno nuevo, el interesado
debera concertar una cita con la Oficina de Registro de su preferencia.
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Requisitos para revocar un certificado

El duefio del certificado puede realizar la revocacion ingresando a la pagina web de Central
Directo o bien acudiendo a una Oficina de Registro y solicitar la realizacion de este tramite.

En cualquiera de los dos casos, el interesado debe conocer y suministrar los datos de
revocacion que proporciond durante el proceso de emision del certificado digital que

desea revocar y son los siguientes:

= NUmero de cédula o documento de identidad
= Fecha de nacimiento del duefio del certificado
» Lugar de residencia (provincia y cantdn)

= NuUmero telefénico

El duefo del certificado puede actualizar o cambiar estos en cualquier momento durante
la vida util del certificado para lo cual debera seguir el procedimiento descrito al final de

esta guia en el apartado “Actualizacion de los Datos de Revocacion”.

Revocacion del certificado a través de la pagina web de
Central Directo

El procedimiento para revocar un certificado a través de la pagina web de firma digital es

el siguiente:

= Ingrese ala pagina oficial de revocacion que para tales fines tiene dispuesta la
Autoridad Certificadora del SINPE:
https://www.centraldirecto.fi.cr/spa/Bccr.Firma.lnformacionPublica.CD.SPA/#/

= Complete los datos que se solicitan en la siguiente pantalla:

(0]

(0)
0)

Tipo de identificacion: Cédula nacional o Documento de Identificacién de
Migracion y Extranjeria.
Numero de identificacion
Contestar 2 de las siguientes 3 preguntas:
* Fecha de nacimiento
= Lugar de residencia
= Numero telefénico
Para finalizar el proceso y lograr la revocacion debera escribir en el espacio
mostrado al final el texto que aparece en la caja azul.
Dar clic en “siguiente”.
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REVOCACION DE CERTIFICADOS DIGITALES SELECCION DE TARJETAS A REVOCAR

Revocacion de certificados digitales

Este proceso debe realizarse en caso de exfravio, robo o sospecha de robo de su
tarjeta. Al hacerlo, ya no sera posible usarlo.

Tipo de identificacion

Cédula de Identidad -

Mumero de identificacion

0 -

Para revocar, conteste correctamente 2 de las siguientes 3 preguntas:

& Cual es su fecha de nacimiento?
06/00/2024 (]

:Cual es su lugar de residencia?

Provincia

Canton

¢ Cudl es el nimero de teléfono?

reCAPTESA

Friveciied * Cordiciones

No soy un robot

En la siguiente pantalla, debera marcar el certificado que desea revocar y dar clic en
“revocar”.
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[ N N
REVOCACION DE C
Los siguientes dispostves s Por favor seleccione ellios dispositivos gue deses revocar
Seleccionar N* de Serie Marca Entidad Emisora Oficina de Registro Fecha Emisidn Fecha Vencimiento
& {DOOO0O ATHENA SINPE SAO - Maguine AR da Lilians Gransdos EIOIE 4:04 PM 582017 1236531 PM
[l OBERTHUR SINPE SAO - Maquina de pruebas WinT prueba edicion nodos S1820M7 3.10:53 PM
El sistema le presentara como paso final la confirmacion de la revocacion:
CERTIFICADOS REVOCADOS
Para John Smith Edwards con nimero de identificacion S00000000035 el dis 5292015 se revocaron con xito los certficados digisles ssocisdos 8 los siguientes dispositives:
Namero de Serie Marca Entidad Emisora Oficina de Registro
00000000-0000-0000-0s54-002324417130) ATHEMNA SINPE SAD - Maquins AR de Lilians Granados

En este momento el certificado ya no sera valido y no se podra utilizar para autenticarse o
firmar documentos electrénicos.

Revocacion ante una Oficina de Registro

Como mecanismo auxiliar y en los casos en donde el duefio del certificado no pueda
acceder a internet para revocar el certificado mediante la pagina web de firma digital,
deberéa dirigirse a una oficina de registro y solicitar la revocacion del certificado.

Este procedimiento puede ser realizar por una de las siguientes modalidades:

Presencial: las oficinas de registro tienen la funcidon de revocar un certificado digital cuando
el duefio del mismo se presenta en sus oficinas y solicita este tramite.

En este caso, la revocacion se realizar de acuerdo con el siguiente procedimiento:

= Verificacion de datos de personales: El Agente de Registro que lo atiende: verificara en
pantalla sus datos personales, mismos que fueron obtenidos en el proceso de emision del
certificado digital.

= Validacion de las huellas dactilares registradas: El Agente de Registro le solicitara que
ubique el dedo que fue registrado al momento de emitirle el certificado en el lector de
huellas y el sistema valida que sean correctas. Este paso se omite si la persona no tiene
una huella registrada.
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Verificacion de los datos de revocacion: El Agente de Registro se los solicitara y validara
gue estos sean los mismos que le despliega el sistema en pantalla. En este momento se
finaliza el proceso y el Agente de Registro procede a revocar su certificado.

No presencial: este tramite se realiza solamente como ultimo recurso en los casos en donde
haya sido imposible revocar el certificado a través de la pagina web de Central Directo o
bien ante una oficina de registro.

El procedimiento para realizar la revocacion por este medio es el siguiente:

Llame telefénicamente a una Oficina de Registro autorizada.

Cuando lo atienda un Agente de Registro, indiquele que desea revocar su certificado,
proporcione el nimero de identificaciéon y contestar las preguntas que el Agente de
Registro le realizara para para que él pueda confirmar su identidad.

En caso de que usted cuente con varios certificados, debe indicar cuél es que desea
revocar. El agente le puede ayudar a identificarlo indicandole las fechas de emision de
sus certificados y la oficina de registro donde se lo emitieron.

Posteriormente el Agente le solicitara los datos de revocacion para validar su veracidad
y finalizar el proceso de revocacion.

Recuerde:

La revocacioén solo se realiza cuando se le ha perdido el certificado digital o tiene
sospecha de que el mismo pueda estar comprometido por ejemplo que una tercera
persona pueda estar teniendo acceso al mismo. En caso de olvido del pin o bloqueo, lo
gue procede es seguir la guia de “Cambio de Pin”.

Tenga presente los datos de revocacion, los cuales son imprescindibles para realizar este
proceso.
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