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Introduccioén

El propdsito de este documento es facilitar la puesta en marcha en el ambiente de produccién que utilizan
un canal privado, de los servicios web que consuman las funcionalidades de GAUDI, provisto por el Banco
Central de Costa Rica por medio de una red privada.

Este documento permite a los departamentos de informatica de cada entidad asociada al SINPE, verificar el
estado de sus sistemas internos e identificar los ajustes necesarios para evitar contratiempos en la
participacién de la entidad en el servicio.

Términos empleados

e Para los fines del presente documento, se entenderd por:

SINPE: Sistema Nacional de Pagos Electronicos.
COS: Centro de Operaciones del SINPE.

=

0|

B BCCR: Banco Central de Costa Rica.

1 GAUDI: Gestor de Firmas y Autenticaciones Digitales del Banco Central.
0|

Identidad de marca: Se entiende por identidad de marca un portal web transaccional en
donde se brindan servicios que requieren el uso de funcionalidades del Firmador GAUDI. Por
ejemplo, para el caso del BCCR, se tiene registrado como identidad de marca a Central Directo
y los portales de las superintendencias (SUGEF, SUGESE y SUGEVAL).

Paso 1. ¢(Qué necesito antes de iniciar la configuracién de las funcionalidades del
servicio Firmador?

o Un certificado de agente electronico de la jerarquia nacional: Le permitird asegurar los servicios que
va a exponer para que el BCCR los consuma, ademas este certificado le permitira al BCCR identificar
a la entidad que se encuentra realizando solicitudes de firma o autenticacion.

e I|dentificar la identidad de marca que va a consumir el servicio: En el proceso es necesario crear una
identidad de marca, para esto es necesario definir el nombre y el logo de dicha identidad. El logo
debera tener un tamafio de 184 px de ancho x 84 px de alto, las extensiones permitidas son .jpg y
.png.

e Unsitio privado configurado en donde el servicio de su entidad va a consumir las funcionalidades
del servicio Firmador y ademas se le van a hacer notificaciones: Este sitio privado de su entidad va
a ser el encargado de solicitar las firmas y autenticaciones; ademds el servicio Firmador le va a
notificar el resultado de dichas solicitudes al sitio que se indique en la configuraciéon, no
necesariamente el sitio que solicita y recibe las notificaciones debe ser el mismo. Consulte el Anexo

“Configuracién de los servidores”.
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Es necesario que el servicio de notificacion cumpla con el estandar electréonico. Consulte el Anexo

“Publicar el servicio de notificaciones”.

Paso 2: Solicite el acceso, a nivel de telecomunicaciones, a las funcionalidades del
servicio Firmador GAUDI Persona Fisica

Solicitud

La solicitud de acceso al ambiente para pruebas y produccidén (actualmente es el mismo a nivel de
telecomunicaciones) se debe realizar por medio del envio de un caso al COS, registrado por el Responsable

de Servicios de la entidad. Se debe especificar los datos que se describen a continuacién:

e Direccién IP de los servidores, desde donde se van a realizar las invocaciones a los servicios web
expuestos por el servicio Firmador.
o Si el servicio que realiza las invocaciones estd instalado en un cluster de servidores, se debe
proporcionar la direccidn IP de cada uno de los nodos que conforman el clUster.
e Direccion IP del servidor (o cltster) donde se encuentra publicado el (los) servicio(s) de notificacion

perteneciente(s) a la entidad. Sélo puede existir un Unico servicio de notificacién por identidad de

marca de cada entidad.
Resultado

e La IP del servidor donde se encuentran alojados los servicios web que la entidad debera consumir
del BCCR, ademas se incluird la IP de los servidores desde donde el BCCR se comunicara con la
entidad para realizar la notificacidon correspondiente. Esta informacion es distinta para cada entidad:

o LaIP del servidor orosi.fdi.cr.

o LaIP del servidor tenorio.fdi.cr.

Paso 3: Cree la identidad de marca

Para crear la identidad de marca realice los siguientes pasos:

1. Ingrese al sitio de Central Directo y autentiquese?.
2. Ingrese a la pestafia de Entidades Juridicas, de clic en el bloque de “Firma Digital” y seleccione una
de las siguientes opciones segun corresponda:

e Ingrese en la entidad donde es usuario: Seleccione la entidad que representa.

1 La persona por autenticarse debe ser el representante legal de la institucién o un asistente técnico nombrado por él.
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https://www.centraldirecto.fi.cr/Sitio/CentralDirecto/Inicio/PaginaPrincipal

e Suscriba una entidad donde usted es Representante Legal Principal o Autorizado: Si la
entidad que representa no se muestra en la opcién anterior, ingrese la cédula juridica de la

entidad y siga las indicaciones del asistente.

ENTIDADES JURIDICAS

B Fi iqi RTBF | (ismo s rmsemsncy sinpe) Servicios
BENEFICIARIOS FINAL . .
o Firma digital %N ! e L’ Financieros
» Configuracion y consulta del uso de s Declaracion beneficiarios finales s Compray venta de dolares
GAUDI para personas juridicas

Depdsitos a plazo

.

« Declaracion beneficiarios finales
para fideicomisos con fiduciarios
juridicos

Compra deuda estandarizada

Facilidades permanentes de
depdsito

Movilizacién de fondos

Ingrese en la entidad donde es
usuario

Elija una entidad

Banco Central de Costa -

Suscriba una entidad donde usted es
autorizado

@]

INGRESE

3. Cree laidentidad de marca: Para hacerlo seleccione:

a. Iral mend “Firma Digital” -> “GAUDI” -> “Identidad de Marca”

Buscar O\ e
General
M inicio ®
Boletin
General ®
& Seguridad © ::sua'
BS Firma Digital
mll Firma Digita © ¥ ) No hay noticias
GAUDI ]

Aprobacion Del Uso De GAUDI
Configuracion Persona Fisica
Configuracion Sello

Configurar Firmador Ambiente De
Pruebas

Consulta De Solicitudes De Firma
Consulta Sello

Identidad De Marca

Verificar Requisitos

Persona Juridica ®

-

b. Clic en la accidn “Solicitar”, en la ventana siguiente ingrese el nombre y logo? deseado

2 Se permiten logos Unicamente de 184 x 84 px
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Solicitar identidad de marca

AGREGAR NOMBRE Y LOGO

Mombre

MNombre Entidad

/0

Seleccionar archivo

logo central directo.png

Identidad de Marca

*Las dimensiones del logo deben ser 184px de ancho por 84px de alto, con extensién JPG o
PNG

Seleccione una Configuracicn

; () cENTRAL
7 DRECTG

B Configuracicn & Refrescar 5 Solicitar
- . ﬂ/ | ‘\\
Arrastre gl titulo de una columna y suéltelo agui para agrupar pe \ Cancelar )

Paso 4: Configure laidentidad de marca para el ambiente de pruebas

Para poder consumir los servicios en el ambiente de produccion es necesario valorar el desarrollo realizado

contra un ambiente de pruebas. Para configurar la identidad de marca realice los siguientes pasos:

Configure la identidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” ->
“Configurar Firmador Ambiente De Pruebas” y configure la identidad de marca con el canal
privado y la URL de notificacién del ambiente de pruebas, este URL debe ser en el puerto
443 (https). Favor verifique que el URL funcione en un navegador cargando una pagina a

través del protocolo http “GET”".

e ) CENTRAL

Eyleen IEGE—_—_——— s

DIRECT@- Configurar Firmador Ambiente de Pruebas

Seleccione una Configuracién

Buscar Q
ﬁ Inicio [©]

[8) Configuracion 2% Configurar < B Detalle ) ( [# Editar ) [B» Exportar

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio

& Seguridad ©

Codigo de la Identidad de Marca MNombre de la Identidad de Marca Estado de la Identidad de Marca

= Firma Digital @

=S[RAR: T x T ¥

GAUDI e}

1 Nombre Entidad Activo

Aprobacién Del Uso De GAUDI
Configuracion Persona Fisica

Configuracion Sello

Consulta De Solicitudes De
Firma
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CONFIGURE LA IDENTIDAD DE MARCA

Informacién de la Identidad de Marca

Nombre Entidad

1

Configuracion

Seleccione el tipo de servicio de la direccion y luego digite la direccion https del servicio

donde se realizarén las notificaciones de firma.

Tipo de servicio ﬁ
Canal !
URL

f’r . \\\
Configurar | ca ncela ),

Para mas informacion acerca de como realizar las firmas en Central Directo, consulte la ayuda en linea de

Firma Digital.

Paso 5: Ejecute los escenarios de pruebas

El ambiente de pruebas publica los servicios para firmar (Web Service y WCF Firmador) y autenticar (Web
Service y WCF Autenticador) respetando las interfaces, tipos de datos y mensajes especificados en el
estandar electroénico.

La funcionalidad de FIRMA DIGITAL de documentos se publica en estos servicios:

e WCF:
https://firmador.fdi.cr/wcfv2/Bccer.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Firmador.svc

e WS:
https://firmador.fdi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Firmador.asmx
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La funcionalidad de AUTENTICACION con firma digital se publica en estos servicios:

e WOCF:
https://firmador.fdi.cr/wcfv2/Bccr.Fva.Entidades.AmbienteDePruebas.Wcf.BS/Autenticador.svc

e WS:
https://firmador.fdi.cr/WebServices/Bccr.Fva.Entidades.AmbienteDePruebas.Ws.BS/Autenticador.asmx

Escenarios de pruebas

La documentacidn respectiva de los escenarios de pruebas que se deben realizar se encuentra publicada en
la seccidn Documentos complementarios en el archivo Escenarios del ambiente de pruebas para la
funcionalidad de firma y autenticacion.

Paso 6: Configure la identidad de marca para el ambiente de produccién

Para poder consumir los servicios en el ambiente de produccion es necesario configurar la identidad de

marca, para eso realice los siguientes pasos:

a. Configure la identidad de marca creada: Seleccione: “Firma Digital” -> “GAUDI” ->
“Configuracion Persona Fisica” y configure la identidad de marca con el canal privado y la
URL de notificacién del ambiente de produccidn, este URL debe ser en el puerto 443 (https).
Favor verifique que el URL funcione en un navegador cargando una pdgina a través del

protocolo http “GET”.

~

Eyleen N
Configuracion persona fisica
Buscar Q
Seleccione una Configuracion
ﬁ‘ Inicio (@]
ﬂ Seguridad (@]

. ) (o) ()
=@ Firma Digital @

Arrastre el titulo de una columna y suéltelo aqui para agrupar por ese criterio

GAUDI e
Cddigo de la Identidad de Marca Nombre de la Identidad de Marca Estado de la Identidad de Marca
Aprobacion Del Uso De GAUDI
o - T v Y v Y ¥
Configuracién Sello 1 Mombre Entidad Activo

Configurar Firmador Ambiente
De Pruebas

Consulta De Solicitudes De
Firma

Consulta Sello

Identidad De Marca
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Configuracién del Firmador

CONFIGURE EL FIRMADOR DOCUMENT & FIRMAR

Informacién de |a Identidad de Marca

1

Configurazidn
Seleccione el tipo de servicio da Ia direccion y lusgo digite Ia direccidn https del servicio donde se realizaran las notificaciones de firma.

Canal

URL

0
2
9

Visualizacion del Agente GAUDI

D -~e——

moo resante 0148
EYLEEN AOCI QUIRDS MIDALBO, L£%ad 4312 TRAII3A0 U WAMIa an WomBre

Entaaa -

— e TEUISTS U frma digital. A

CENTRAL
Seleccions DIR'[LTC-SV pant

e & PIN 02 su et

a2

Hasuman el documentoa Semar
[Fezman 8212 Zoilatio o frma S2ia cpasic 2 UDIIZa BATS GUS 13 Paracna TS gus
IFealIz2.13 i, FECIGa M FEBUMSR, Con IRTOMMBTIGN DAMINGNTE 66! QECUMANts U $313

it
[ Rechazar ]

Siguiente

Id hY
( cancelar )

b. Apruebe (habilite) el uso de GAUDI. Seleccione: “Firma Digital” -> “GAUDI” -> “Aprobacion

del uso de GAUDI” y habilitar el Uso de GAUDI por parte de la entidad. Esta accién solo la

puede llevar a cabo el apoderado legal de la institucidn nombrado en el sistema.

(_
Aprobacién del uso de GAUDI

Seleccione una Configuracion
Eyleen Recio Quiros Hidalgo ra

=

Busear Q
Configuracion @ {0 Habilitar 1S Deshabilitar B Detalle
A inicio @
Arrastre el titule de una columna y suéltelo aqui para agrupar por ese criterio
g Seguridad (O]
Descripcidn Estado
BS Firma Digital @ T+
GAUDI (<] Usc de GAUDI por parte de Iz entidad Deshabilitada

Configuracion \9

Parsona Flalca
Configuracion Ssllo

Canfigurar Firmadar
Ambisnts De
Prusbas
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Habilitar Uso de GAUDI

HABILITAR USO DE GALIDI DOCUMENTD A FIRMAR

Acontinuacion, s le solicitard firmar un decumento para habilitar el uso de GAUDI para la entidad
con cédula juridica

A partir de |2 firma de este documente, queds habilitado &l uso de GAUDL

Habilitar Uso de GAUDI

HABILITAR USD BE GAUDI

Habilitacion del uso de GAUDI

it gl sebcitania
ssoratcacson
Pismbes: E———

Iormacion de la Entidad
Cadduln ke M————

Razon social

Verificar que el estado de “Uso de GAUDI por parte de la entidad” se encuentra en estado

“Habilitado”.

€«
Aprobacion del uso de GAUDI

Seleccione una Configuracién

Eyleen I

v
Buscar Q
[B Configuracidn @ ( O Habi ns-) (@Bes'ab iIEr) ( B Detalle )
ﬁ Inicio @
Arastre el titulo de una columna y suéltelo agul para agrupar per ese criterio
B seounidsd @
Daseripeién Estado
BE Firma Digital @ T3 T3
i (=) Use de GAUDI par parte de 2 entidad Habilitada
Aprobacion Del Uso
De GAUDI
Canfiguracion

Persona Flslca
Configuracion Sello

Canfigurar Firmadar

Para mas informaciéon acerca de como realizar las firmas en Central Directo, consulte la ayuda en linea de

Firma Digital.
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Paso 7: Verifique los requisitos para utilizar las funcionalidades del firmador

En Central Directo en las opciones de GAUDI se encuentra una opcidn para verificar los requisitos. Cuando
se finalicen las pruebas de manera exitosa es necesario verificar que todos los requisitos se cumplen, una vez
gue esté todo correcto (en verde) se podran utilizar las funcionalidades del servicio Firmador en produccién.
En caso de que usted quiera verificar que requisitos o pruebas que le faltan por cumplir, lo puede realizar en

esta seccion. Los requisitos que cumplir son los siguientes:

Requisitos para el correcto funcionamiento de GAUDI:

Los siguientes son los requisitos necesarios para el correcto funcionamiento del firmador y sellador

Firmador &) .

@ Identidades de Marca registradas

@ Certificado de Agente Electrénico
@ Configuracién del Firmador
@ Aprobacién del uso de GAUDI

@ Pruebas del Firmador Completadas (Ver detalle)

Paso 8: Consuma las funcionalidades del servicio Firmador en Produccion

Estos son los servicios de PRODUCCION publicados para firmar (Web Service y WCF Firmador) y autenticar
(Web Service y WCF Autenticador). Se deben respetar las interfaces, tipos de datos y mensajes especificados

en el Estandar Electrdnico.

Servicio firmador

e WCF:
https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/Firmador.svc

e WS:
https://firmador.fdi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Firmador.asmx

Servicio autenticador

e WOCF:
https://firmador.fdi.cr/wcfv2/Bccr.Firma.Fva.Entidades.Wcf.BS/Autenticador.svc

e WS:
https://firmador.fdi.cr/WebServices/Bccr.Firma.Fva.Entidades.Ws.BS/Autenticador.asmx
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Anexos

Configuracion de los servidores

Se deberan realizar las configuraciones descritas en esta seccidn, en los servidores de la entidad que publican

y consumen las funcionalidades del servicio firmador:

1. Descargue los archivos necesarios para la configuracién, estos archivos se encuentran publicados en

la secciéon Documentos complementarios en el archivo Jerarquia Persona Juridica Produccién para

entregar a las entidades externas.

2. |Instale los certificados descargados en los servidores de su entidad en el almacén de certificados
correspondiente para cada certificado.

3. Ejecute la Guia para validar los CRLs de certificados de la jerarquia del ambiente de produccién

del firmador que se encuentra publicada en la seccion Documentos complementarios. La ejecucion

de esta guia garantiza que se tiene acceso a los CRLs en el ambiente de produccion.
4. En el archivo hosts del servidor o los servidores desde donde se interactuara con el servicio Firmador,
se debe registrar:
v" El nombre firmador.fdi.cr asociada a la IP de la cual fue entregada por el drea de atencidn al
cliente de Banco Central.
5. En el archivo host del servidor o los servidores desde donde recibiran las notificaciones, se debe
registrar los datos brindados por el drea de atencidn al cliente de Banco Central:
v' El nombre ocsp.sinpe.fi.cr asociada a la IP de la cual fue entregada.
v El nombre fdi.sinpe.fi.cr asociada a la IP de la cual fue entregada.
v" El nombre www.firmadigital.go.cr asociada a la IP de la cual fue entregada.

6. Habilitar los accesos de telecomunicaciones, como se describe en la siguiente tabla:

‘ Desde Hacia Puerto ‘
Entidad firmador.fdi.cr (#.4#.#.38) 443
orosi.fdi.cr (#.4.4#.36) Entidad 443
tenorio.fdi.cr (#.#.#.37) Entidad 443
Entidad ocsp.sinpe.fi.cr (#.#.4.28) 80
Entidad fdi.sinpe.fi.cr (#.4.4#.28) 80
Entidad www.firmadigital.go.cr (#.#.#.8) | 80

7. Verificar los accesos que se abrieron en el paso anterior.
a. Esta verificacidon se debe realizar desde los servidores donde se van a realizar las

invocaciones a los servicios web expuestos por el Firmador. Se debe abrir una consola del
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sistema y ejecutar un “telnet” a las siguientes IP’s y puertos para garantizar que el acceso se

encuentre abierto.

Desde  Hacia Puerto
Entidad = firmador.fdi.cr (#.#.#.38) 443
Entidad | ocsp.sinpe.fi.cr (#.#.#.28) 80
Entidad = fdi.sinpe.fi.cr (#.#.#.28) 80

Entidad | www.firmadigital.go.cr (#.#.#.8) | 80

b. Verificar que se puede validar el estado de revocacién de un certificado, para esto ejecutar

la “Guia para validar los CRLs de certificados de la jerarquia del ambiente de produccion

del firmador”, la ejecucion de esta guia garantiza que se tiene acceso a los CRLs en el

ambiente de produccion.

Publicar el servicio de notificaciones
1. Laimplementacidn de este servicio es indispensable para que la entidad pueda recibir los resultados
de las solicitudes de firma de documentos y de autenticacion de personas fisicas.
1. El servicio de notificacion debe estar asegurado con el certificado de agente electrdnico de
la entidad.
2. Por cada “Identidad de Marca” usted debe tener un servicio de notificacidn.
3. El servicio de notificacion debe estar publicado en un sitio que respete el siguiente formato:

= https://notificacionserviciogaudi[consecutivo].[dominiodelaentidad]/[rutadelservi

cio]
= Porejemplo:
e https://notificacionserviciogaudil.bancodummy.com/Servicio/Resultado.sv
c/

4. En caso de que tenga varios sitios de notificacion para diferentes identidades de marca,

también estos sitios deben tener el mismo formato a nivel del nombre del host, pero con
diferente consecutivo. Por ejemplo:

= https://notificacionserviciogaudi2.bancodummy.com/

= https://notificacionserviciogaudi3.bancodummy.com/

= https://notificacionserviciogaudi4.bancodummy.com/
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https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Guia-validar-CRLs-certificados-jerarquia-ambiente-produccion-firmador.pdf
https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Guia-validar-CRLs-certificados-jerarquia-ambiente-produccion-firmador.pdf
https://notificacionserviciogaudi1.coopejudicial.fi.cr/
https://notificacionserviciogaudi1.bancodummy.com/Servicio/Resultado.svc/
https://notificacionserviciogaudi1.bancodummy.com/Servicio/Resultado.svc/
https://notificacionserviciogaudi2.bancodummy.com/
https://notificacionserviciogaudi3.bancodummy.com/
https://notificacionserviciogaudi4.bancodummy.com/

5. Elservidor o cluster de servidores que hospeda el servicio de notificaciones no precisamente
tiene que llamarse: notificacionserviciogaudil, sin embargo, si debe existir una entrada en

el DNS interno para que resuelva a la direccién IP del servidor o del clister respectivo.

6. El servicio de notificacion deberd implementarse siguiendo las interfaces, tipos de datos y
mensajes especificados en el estdndar electrénico en la seccidn Servicios Publicados por las

Entidades, consulte los Archivos WSDL (Firmador, Autenticador, Verificador vy

ResultadoDeSolicitud) tipo WCF para entregar a las entidades externas, que se

encuentran publicados en la seccion Documentos complementarios.

= Debe estar preparado para manejar archivos de hasta 20 megas.

= Particularmente la clase “ResultadoDeFirma” debe tener el NameSpace
“Bccer.Firma.Fva.Entidad.Contenedores”.

= Ademas, el método “NotifiqueLaRespuesta”, debe recibir un parametro llamado
“elResultado” de tipo “ResultadoDeFirma” (se debe respetar el nombre del

parametro).

NotifiquelaRespuesta(elResultado Result eFirma)

7. El servicio de notificaciéon puede ser utilizado para notificar a una o varias identidades de
marca.

8. Recomendamos revisar el documento Base de datos de conocimiento de la configuracion

de los servicios que se encuentra publicado en la seccion Documentos complementarios.

Este documento contiene informacidon que hemos recolectado de la experiencia de otras
instituciones conectandose a las funcionalidades del servicio firmador
= Si el servicio de notificacidn va a ser publicado en un servidor web IIS es necesario
verificar el punto #14 del documento de base de datos.
= Si requiere habilitar el uso de TLS 1.2 es necesario verificar el punto #14 del

documento de base de datos.
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https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Archivos-WSDL-tipo-WCF.zip
https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/Archivos-WSDL-tipo-WCF.zip
https://www.bccr.fi.cr/firma-digital/gaudi/configuraci%C3%B3n-del-servicio
https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/KB-Entidades-Externas-Uso-del-Firmador-BCCR.pdf
https://www.bccr.fi.cr/firma-digital/DocFirmaDigital/KB-Entidades-Externas-Uso-del-Firmador-BCCR.pdf
https://www.bccr.fi.cr/firma-digital/gaudi/configuraci%C3%B3n-del-servicio

9. El servicio de notificacion de la entidad debe garantizar que sélo puede ser consumido con

el certificado de agente electrénico que el Banco Central de Costa Rica tiene para ese efecto.

En particular, dicho certificado debe:

= Tener el sujeto: “CN=BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO),

O=PERSONA JURIDICA, C=CR, SERIALNUMBER=CPJ-4-000-004017". Al realizar la

validacidn, respetar las mayusculas y el espacio después de cada coma (,).

5 | Certificado x

General Detalles  Ruts de certificacion

Mostrar:  <Todos> ~
Campo Walor &
DN\JmErD de serie 430000012329de 2b 49¢5...
DAIgommo de firma sha236R5A
=] algeritma hash de firma sha25s
Emisar CA 5INPE - PERSOMA JURIDIC. ..
=] vaiido desde viernes, 24 de agosto de 2018...
mvélido hasta martes, 23 de agosto de 2022...
BANCO CENTRAL DE COSTAR...
|- Flave miiblica RSA (30147 Rite) =4

CN = BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO)
O = PERSONA JURIDICA

C=CR

SERIALNUMBER. = CP1-4-000-004017

Editar propiedades... | [Copiar en archivo...

[

= La huella del certificado raiz de la jerarquia a la que pertenece el certificado de

agente

“68A24D2B2CB5C4CE9FE300E3B6FCD1DFEEBIC311”. Al

del BCCR,

debe

huella debe ir en mayusculas y sin espacios.

ser

la siguiente

realizar la validacion

n | Certificado
General Detalles Ruta de certificacidn

Ruta de certificacién
@ CA RAIZ NACIONAL - COSTA RICA w2

- —ﬂj CA SINPE - PERSONA JURIDICA v2

B —ﬂj CA POLTTICA PERSONA JURIDICA - COSTA RICA v2

& _ﬁ] BAMCO CENTRAL DE COSTA RICA (AGENTE ELECTROI|

X ®
Genersl Detslles

Ruta de certficacén

" Certicado
Mostrar: | <Todes>

Campo.

(i1 Usa de la dave

{5, Versién de CA

. Restricciones basicas

 igoritmo de enbicacsn
[ -els digal

Estado del certificado:

Parémetros de dave plbica

Ui Identificador de dave del tt..

Ruta de certificaén

] CARAIZ NACIONAL - COSTA RICA v2
] CA POLITICA PERSOMA JURIDICA - COSTA RICA v2

Cp CA SINPE - PERSONA JURIDICA v2
2 BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRO|

General Detalles  Ruta de certificactn

Valor
0500

Firma digital, Frma de certifica.

0.0

Tipo de asunto=Entidad de ce...

shal

68a24d 2 cbScice 9fed...

e0f2fe Tdcd 44 de S0ed 35 ..

X

Ver certificado
|df ee b3 c3 11

Certificado valido.

[

68 a2 4d 2b 2c bS cd ce 9f e3 0D e3 bé fc dl

Copiar en archivo...

=

= Debe validarse que sea vigente y no haya sido revocado.
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Instalar certificado de agente electrdnico de su entidad
El certificado de agente electrénico que se generd para asegurar el sitio de su entidad debe instalarse en los

servidores, puede seguir los siguientes pasos:

1. Cargue una consola del sistema y dirijase a la carpeta donde se encuentra la llave publica del
certificado de agente electrdnico, este archivo tiene extension “.cer”.

2. Ejecute el comando “C:\WINDOWS\System32\certreq —accept {nombreDelCertificado}.cer”

3. Verifique en el store de certificados (personal o de maquina) o en HSM (dependiendo del proveedor

criptografico utilizado) que se generd la llave privada del certificado de agente electrdnico.

| Raiz de consola Emitide para
v [ Certificados (equipe local) EEJ AgenteElectrénico
w || Personal
| Certificades
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