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Guia para instalar los certificados de la jerarquia del ambiente
de produccién del firmador

FVA

1. Descripcidn

2.C

La siguiente guia explica los pasos que son necesarios llevar a cabo para instalar los
certificados de la jerarquia de persona juridica y el certificado de agente electrénico, que
se solicitd previamente, en el sistema operativo Microsoft Windows. Esto es necesario
para que la comunicacion con el ambiente de pruebas del Firmador se puede establecer.

onfiguracion de la consola de certificados

Vaya a inicio y busque la consola de administracion de Microsoft, mmc por sus
siglas en inglés. De doble clic sobre el icono de la aplicacion.

0O B Filtras ~v

Mejor coincidencia

mmc
Ejecutar comando
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Conzolal - [Raiz de consola)]

Accién Ver Favorites  Ventana  Ayuda

Q? MNuevo Ctrl+M
= Abrir... Ctrl+0 ;
Guardar Ctrl+S

Guardar como...

Agregar o guitar complemento... Ctrl+M

Opciones..
Archivo reciente

Salir

En la lista de Complementos disponibles seleccione Certificados. Luego seleccione el
boton Agregar.

Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos, También puede configurar qué extensiones se habilitan para los complementos extensibles,

Complementos disponibles: Complementos seleccionados:
Complemento Brovesdor ” [ Raiz de consola Editar extensiones. ..
== Administracién de di... Microsoftand... Quitar
A administracién dee...  Microsoft Cor...
E‘,_:mdm\nishauén deim... Microsoft Cor...
& Administracion de TPM  Microsoft Cor... Subir
Adm\nishador de au... Microsoft Cor...
Hl»\dm\nlshadnr de dis... Microsoft Cor... Bajar
. Agregar >
(5@ Administrador de Int... Microsoft Cor...
_| Carpeta Microsoft Cor. ..
Carpetas compartidas  Microsoft Cor. ..
59 Certificados Microsoft Cor...
Configuracién y andl... Microsoft Cor...
_j Conjunto resultante... Microsoft Cor. ..
="|Contral ActiveX Microsoft Cor... Opdones avanzadas...
Descripcion:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.
Aceptar Cancelar

Se mostrara la ventana Complemento Certificados, seleccione la opcion Cuenta de
equipo y luego de clic en Siguiente.

Este complemento administrara siempre certificados de:
(O Mi cuenta de usuario
(O Cuenta de servicio

(® Cuenta de equipo

< Atrds Cancelar
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Se desplegara la ventana Seleccionar equipo, seleccione la opcion Equipo local (el
equipo en el que se esta ejecutando la consola) y de clic sobre el botén Finalizar.

s

Seleccione el equipo que desea administrar con este complemento.

Este complemento siempre administrars:

| (®) Equipo local (2l equipo en el que se estd ejiscutando esta consola):

() Otro equipo:

Examinar...

[] Pemmitir cambiar el equipo seleccionado al iniciar desde |a linea de comandos. Esto solo es
aplicable si guarda la consola.

< Atrés Cancelar

Verifique que el complemento Certificados se muestre bajo la seccion
Complementos seleccionados, de clic sobre el boton Aceptar.

Puede selecdonar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.

Complementos disponibles: Complementos selecdonados:
Complemento Proveedor ~ [ Raiz de consola Editar extensiones...
#% Administracién de di... Microsoft and... ol Certficados (equipe local) -
: Qui
A Administracién de e...  Microsoft Cor... =
‘_‘hu‘-\d’nnsuaoo'n deim... Microsoft Cor...
'l Administracidn de TPM  Microsoft Cor... Subir
ﬁA&niriskador de au... Microsoft Cor... =
L ] 3ajar
Had-nnskaﬁor dedis... Microsoft Cor... =
(3P Administrador de Int... Microsoft Cor...
| Carpeta Microsoft Cor...
1 Carpetas compartidas  Microsoft Cor...
@Cerh’ﬁcados Microsoft Cor...
2 Configuracidn y andl... Microsoft Cor...
[ Conjunto resultante... Microsoft Cor...
oAk M, Opces s
Descripcidn:
El complemento Certificados permite examinar el contenido de los almacenes de certificados, un servido o un equipo.
Aceptar Cancelar
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Titulo del documento —Guia

3. Instalaciéon de los certificados de certificacion intermedias

» Enla consola de certificados que se configurd anteriormente, dirfjase a Certificados
->Entidades de certificacién intermedias.

| Raiz de consola

v _abJ Certificados (equipo local)
| Personal
| Entidades de certificacion raiz de confianza
| Confianza empresarial

“w | Entidades de certificacion intermedias

| Lista de revocacion de certificados
| Certificados

» De clic derecho sobre la carpeta Certificados, seleccione Todas las tareas ->

Importar.
w || Entidades de certificacidn intermedias B 2

| Lista de revocacidn de certificados .
= LI |
_ Certifirarns

| Editores d Todas las tareas > | Impaortar...

| Certificad - 5 1

. er

| Entidades f=n

% Personas MNueva ventana desde aqui i

.—. Emisores Mueva vista del cuadro de tareas... -

| Vista prev 1 EE

~ AAD Toke Actualizar [ =m -

~| Otras per: Exportar lista... o -

| CanaryCe = Inim =

| Homegro Ayuda in

1 Inicrtar”artitare i

= Se desplegara el asistente de importacion de certificados, seleccione Siguiente.

“% Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza vy listas
de revocacidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacian de su
identidad y contiene informacdidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Ubicacién del almacén

Usuario actual

Equipo local

Haga dic en Siguiente para continuar.

Cancela
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En la seccion Archivo para importar, seleccione Examinar... y dirfjase a la ubicacion
donde tiene el certificado a importar, en este caso es el de CA SINPE - PERSONA
JURIDICA v2.cer y selecciones Abrir.

€ ¢ Asistente para importar certificados

Archive para importar

Especifique el archivo que desea importar.

Mombre de archivo:

| I Examiriar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((FTB)

Almacén de certificados en serie de Microsoft {.S5T)

Siguiente Cancelar

# CA POLITICA PERSONA JURIDICA - COSTA RICA v2.cer
# CA RAIZ NACIONAL - COSTA RICA v2.cer

# CASINPE - PERSONA JURIDICA v2(1).crt
e
A

CA SINPE - PERSONA JURIDICA v2.cer
Certificado BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO).cer
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En el asistente de importacion, verifique la direccion y el nombre del archivo.
Seguidamente seleccione el boton Siguiente.

€ L% Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

D:\Documentos Usuarios e \Documents \Firmador\ambiente| | Examinar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal: PECS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft (.55T)

En el paso que se le muestra, corrobore que el almacén de certificados sea
Entidades de certificacion intermedias y de clic sobre el boton Siguiente.

€ ¥ Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados,

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacion para el certificado.

OSeIeccionar automaticamente el almacén de certificados =egin el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades de certificaddn intermedias Examinar. ..

Siguiente Cancelar
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En el Ultimo paso del asistente, seleccione Finalizar.

=
€ £+ Aistente pars importar certificados
Finalizacion del Asistente para importar certificados
Se importara el certificado después de hacer dic en Finalizar.
Espedificé la siguiente configuradién:
Almacén de certificados seleccionado por el usuario Entidades de certificacion intermediz
Contenido Certificado
Mombre de archiva D:'\Documentos Usuarios s |
< >
e . . /
Verifique que el certificado se haya importado al almacén.
_| Raiz de consola Emitido para
v ¥ Cgmflcados (equipo local) . M
~| Personal T _—
| Entidades de certificacion raiz de confianza
W W e W e e
| Confianza empresarial
. ] o
~ || Entidades de certificacion intermedias. .
_| Lista de revocacion de certificados X Ll
x
| Certificados
| Editores de confianza " -
_ Certificados en los que no se confia = s x
_| Entidades de certificacion raiz de terceros P il =
_ Personas de confianza IR s
_| Emisores de autenticacion de dliente T " al FaLi
_| Vista previa de raices de compilacion L &
_ AAD Token Issuer o i I 1
| Otras personas [ CA SINPE - PERSONA JURIDICA v2 I
| CanaryCertStore (= W [T

Repita los pasos de esta seccion para importar el certificado CA POLITICA PERSONA
JURIDICA - COSTA RICA v2.cer y el certificado CA SINPE - PERSONA JURIDICA

ve(l).crt.

I s CAPOLITICA PERSONA JURIDICA - COSTA RICA v2.cer I

s CA RAIZ NACIONAL - COSTA RICA v2.cer

I s CASINPE - PERSONA JURIDICA v2(1T).crt

n CA SINPE - PERSONA JURIDICA v2.cer
a Certificado BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO).cer

Publico

Edicion N° . 7
|



= Alfinal el store Entidades de certificacion intermedias debe contener 3 certificados:

_| Raiz de consola Emitido para
~ ¥ Certificados (equipo local) T T =
- Personal 5] CA POLITICA PERSONA JURIDICA - COSTARICAV2 |
| Entidades de certificacion raiz de confianza Rk T
_| Confianza empresarial 1 . - .
~ || Entidades de certificacion intermedias &
“| Lista de revocacion de certificados -
_| Certificados —
_| Editores de confianza L} a S
_ Certificados en los que no se confia . b " i
_| Entidades de certificacion raiz de terceros = LE BT o
_ Personas de confianza e BT i B L L%
~| Emisores de autenticacion de cliente » = A " ==l =
_| Vista previa de raices de compilacion . L !
| AAD Token Issuer | - T '] |
_| Otras personas [ CA SINPE - PERSONA JURIDICA v2
~| CanaryCertStore [=,] CA SINPE - PERSONA JURIDICA v2

4. Instalacion del certificado raiz

» Enla consola de certificados que se configurd anteriormente, dirfjase a Certificados
-> Entidades de certificacion raiz de confianza.

| Rafz de consola
~ Gl Certificados (equipo local)

| Personal

VIﬂ: Entidades de certificacion raiz de cu:unfianzal

| Certificados

» De clic derecho sobre la carpeta Certificados, seleccione Todas las tareas ->

Importar.

| Raiz de consola
v _ELJ Certificados (equipo local)

| Personal
w || Entidades de certificacion raiz de confianza
) =l C.ertlﬂc; Todas las tareas
~| Confianza ¢
| Entidades ¢ Mueva ventana desde agui
~| Editores de )
7| Certificado]  Actualizar
| Entidades ¢ Ayuda

| Personas de

Tipo de objeto

w

Importar...

TTITOTTED I
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» Se desplegara el asistente de importacion de certificados, seleccione Siguiente.

“* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacdidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacion, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el rea del sistema donde se
guardan los certificados.

Ubicacién del almacén

Usuario actual

Equipo local

Haga dic en Siguiente para continuar.

Cancelar

» Enla seccion Archivo para importar, seleccione Examinar... y dirfjase a la ubicacion
donde tiene el certificado a importar, en este caso es el de CA RAIZ NACIONAL -
COSTA RICA v2.cer.

€ ¢ Asistente para importar certificados

Archive para importar

Especifique el archivo que desea importar.

Mombre de archivo:

| I Examiriar. ..

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 ((PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 ((FTB)

Almacén de certificados en serie de Microsoft {.S5T)

Siguiente Cancelar
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# CA POLITICA PERSONA JURIDICA - COSTA RICA v2.cer

a CA RAIZ NACIONAL - COSTA RICA v2.cer I

# CA SINPE - PERSONA JURIDICA v2(1).crt

# CA SINPE - PERSONA JURIDICA v2.cer

s Certificado BANCO CENTRAL DE COSTA RICA (AGENTE ELECTRONICO).cer

En el asistente de importacion, verifique la direccion y el nombre del archivo.
Seguidamente seleccione el boton Siguiente.

€ ¢ Asistente para importar certificadaos

Archivo para importar

Especifique el archivo que desea importar.

Mombre de archivo:

D:\Documentos Usuarios peewssmes \Documents \Firmador Wmbiente| | Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacdon personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (.F7B)

Almacén de certificados en serie de Microsoft {(.55T)
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En el paso que se le muestra, corrobore que el almacén de certificados sea
Entidades de certificacion intermedias y de clic sobre el botdn Siguiente.
X

€ L Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede selectonar automaticamente un almacén de certificados; también se
puede espedificar una ubicaddn para el certificado.

O Selecconar automaticamente el almacén de certificados segun el tipo de
certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados:

| Entidades de certificacidn raiz de confianza Examinar. ..

Siguiente Cancelar

En el Ultimo paso del asistente, seleccione Finalizar.

€ E¢ Asistente para importar certificados

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar.

Especifico |a siguiente configuradan:

Almacén de certificados seleccdonado por el usuario Sl b ERe R g1l ilw=Tal D& TF4s R e}

Contenide Certificado
Mombre de archivo D:\Documentos Usuarios s

Finalizar Cancelar
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Verifique que el certificado se haya importado al almacén.

"| Raiz de consola
v [l Certificados (equipo local)
1 Personal
~ [ | Entidades de certificacién raiz de confianza
_| Lista de revocacion de certificados
_| Certificados
"\ Confianza empresarial
| Entidades de certificacion intermedias
_ Editores de confianza
| Certificados en los que no se confia
_| Entidades de certificacion raiz de terceros
| Personas de confianza
| Emisores de autenticacion de cliente
_| Vista previa de raices de compilacion

Publico

Emitido para
J - " u L B |
= R = I
L L] .. - - - L
L5/ CARAIZ NACIONAL - COSTARICA v2 I
| L .I | .I L |
[ . B .I u
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