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LICITACIÓN ABREVIADA
2014LA-000036-BCCR

ADQUISICIÓN DE TARJETAS Y LECTORES PARA FIRMA DIGITAL

El Departamento de Proveeduría del Banco Central de Costa Rica (BCCR) recibirá ofertas por escrito hasta las 14:00 horas del día 24 de noviembre del 2014, según reloj marcador de la Proveeduría, para la adquisición de lo siguiente:


No se cuenta con contenido presupuestario 2015 para hacer frente al pago de lo adjudicado en esta licitación, por lo que los oferentes deberán tomar en cuenta que el plazo máximo de entrega de lo adjudicado deberá ser antes del 15 de diciembre del presente año.



RENGLÓN UNICO: TARJETAS Y LECTORES PARA FIRMA DIGITAL

1. CARACTERÍSTICAS TÉCNICAS MÍNIMAS


SOLICITUD DE COMPRA No. 2014118176, monto total presupuestado ¢82.205.577.50


	Sub renglón
	Cantidad
	Especificaciones técnicas y características
	PRESUPUESTO

	1
	5000
	Tarjetas para Firma Digital 
	¢19.008.350.50

	2
	6779
	Lectores de Fricción para tarjetas de FDI
	¢63.197.227.50



1.1. [bookmark: _Toc234900856]Los requerimientos técnicos de las tarjetas inteligentes y Chip Criptográficos serán:

1.1.1. Según lo establecido en el Anexo 6,7 y 8 del Estándar Físico de Firma Digital (Ver Anexo 1 del cartel)
1.1.2. Seguidamente se indica la leyenda para las tarjetas ya que esto varió y aun no se ha oficializado dicha norma.
[bookmark: _Toc234900897]
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1.2. Los requerimientos técnicos para los lectores de fricción para tarjetas de FDI serán:

1.2.1. Según lo establecido en el “6.1.5 Anexo 5 Lector de Tarjetas Inteligentes” del Estándar Físico de Firma Digital, de las Normas Operativas del Servicio. Por lo que deben estar homologadas. 

2. ADMISIBILIDAD DE LAS OFERTAS
2.1 Se admiten a concurso las ofertas que cumplan con las, especificaciones técnicas, generales, específicas, legales, requeridas para esta contratación, según lo indicado en el presente cartel. 

2.2 Cada oferta deberá venir firmada por el oferente. En el caso de personas jurídicas, por alguna de las personas que se encuentren autorizadas por la empresa en el Registro de Proveedores. 

2.3 El oferente deberá ser Distribuidor Autorizado del fabricante para cada uno de los productos ofertados: tarjetas inteligente-hardware, tarjeta inteligente-middleware y lectores de tarjetas inteligentes. Para verificar el cumplimiento de este punto se debe presentar un documento emitido y firmado por un representante del fabricante de cada producto, en donde se garantice que el oferente es distribuidor autorizado de las marcas de los dispositivos y del software ofertados. Dicho oficio deberá estar vigente y deberá contar con los elementos necesarios para su valoración. No se aceptarán firmas de vendedores o encargados de la cuenta.

2.4 Debe contar con un “Centro de Soporte” el cual deberá ser autorizado por el fabricante de los productos ofertados (hardware y software), según lo establecido en el Estándar de Soporte de Firma Digital. Para verificar el cumplimiento de este punto se debe presentar un documento emitido y firmado por un representante del fabricante de cada dispositivo, en donde se garantice que el “Centro de Soporte” está  autorizado para brindar soporte técnico de las marcas de los dispositivos y del software ofertado, y que cuenta con el respaldo de la fábrica. Dicho oficio deberá estar vigente y debe contar con los elementos necesarios para su valoración. No se aceptarán firmas de vendedores o encargados de la cuenta.

2.5 Especificaciones y experiencia del Centro de Soporte: Cumplir con lo establecido como mínimo dos cartas de experiencia en aprovisionamiento de lectores similares a los requeridos en esta contratación, de acuerdo a lo establecido en el Estándar de Soporte de Firma Digital referido en el Anexo 2 del cartel.

2.6 En caso que la empresa que representa el Centro de Soporte sea diferente al oferente, se debe presentar una carta firmada por el representante del Centro de Soporte, en la cual hace constar que está de acuerdo en brindar el servicio con las condiciones que se solicitan en este cartel a través de la empresa oferente y que está de acuerdo en que el BCCR le contacte directamente o por medio del oferente para cualquier asunto relacionado con el servicio, tanto en el proceso de compra como durante el periodo de soporte adjudicado.

2.7 Toda oferta que se presente en forma extemporánea no será considerada.

3. [bookmark: _Toc234204895]METODOLOGÍA DE EVALUACIÓN 
3.1 Solamente serán consideradas las ofertas que cumplan con las condiciones legales, de admisibilidad y los requerimientos técnicos solicitados en este cartel. El menor precio total ofrecido será el factor decisivo para adjudicar. De producirse un empate en cuanto al precio, se seleccionará la oferta con el menor plazo de entrega. De persistir el empate el Departamento de Proveeduría seguirá un procedimiento de rifa, previa comunicación y convocatoria a los representantes legales de las empresas que se encuentran en esta situación.

4. [bookmark: _Toc234204896]ADJUDICACIÓN
4.1 El BCCR se reserva el derecho de adjudicar parcialmente de acuerdo con la disponibilidad presupuestaria existente y la conveniencia institucional.
4.2 El BCCR resolverá este concurso en un plazo máximo igual al doble del plazo fijado para la apertura de las ofertas.

5. [bookmark: _Toc234204897]CONDICIONES GENERALES
5.1 Es necesario que el oferente se encuentre debidamente inscrito y actualizados sus datos en el Registro de Proveedores de esta Institución.

5.2 El oferente deberá precisar en la oferta su razón social, número de cédula jurídica, domicilio, teléfono, fax y dirección electrónica, nombre y dirección electrónica del contacto designado para esta contratación. 

5.3 La oferta se deberá redactar en idioma español, presentarse de manera ordenada y completa, sin manchas, tachaduras, borrones u otros defectos que la puedan hacer de difícil interpretación; las correcciones deben salvarse por nota. 

5.4 La oferta original y una copia de la misma deben ser identificadas respectivamente como documento “original” o bien “copias”, y estar firmadas por el oferente, la persona que ostente la representación legal de la empresa o bien por la persona autorizada por éste; para ello se debe adjuntar a la oferta la documentación que compruebe lo anterior. Se requiere que todas las hojas de la oferta original sean numeradas en forma consecutiva, y preferiblemente también los panfletos (brochures) y/o literatura que se adjunten.

5.5 No se aceptará la presentación de ofertas en las que intervengan en forma conjunta dos o más oferentes. 

5.6 No se permite que el oferente presente cotización parcial del renglón. 

5.7 PRECIO: 
5.7.1 El precio se entenderá cierto, definitivo y en plaza.

5.7.2 Deberán consignarse en números y letras coincidentes. En caso de existir divergencias entre estas dos formas de expresión, prevalecerá la consignada en letras.

5.7.3 El oferente deberá indicar el PRECIO UNITARIO Y MONTO TOTAL OFERTADO POR SUB RENGLÓN (en colones o dólares), se debe indicar expresamente si el producto está exento del impuesto de ventas, en caso que aplique impuesto de ventas se deberá indicar el detalle del mismo (monto sin impuesto de ventas, monto del impuesto de ventas, precio total con el impuesto de ventas incluido).
 
5.7.4 El Banco no reconocerá ningún costo adicional no incluido en el precio ofrecido total. 
 
5.7.5 IMPUESTOS: De conformidad con la Ley Orgánica del Banco Central de Costa Rica (Ley No. 7558, artículo 12, del 3 de noviembre de 1995) el Banco está exento del pago de impuestos, salvo el IMPUESTO DE VENTAS, según lo establecido en el artículo 17, inciso i, de la Ley No. 8114 del 9 de julio del 2001. 

5.8 En caso de recibir cotizaciones en otro tipo de moneda diferente al colón y para efectos de comparación, se utilizará el tipo de cambio de referencia para la venta calculado por el BCCR y vigente al momento de la apertura de las ofertas.

5.9 MEJORAS DEL PRECIO: Todo oferente podrá ofrecer una única rebaja en su precio cotizado (se debe indicar el detalle y justificación de la rebaja para el análisis técnico respectivo), la cual deberá ser presentada en sobre cerrado al Departamento de Proveeduría a más tardar hasta las 10 a.m. del día hábil siguiente a la fecha límite indicada en el cartel para la recepción de ofertas, dicho sobre no será abierto hasta tanto no hayan transcurrido el plazo antes citado. Todo lo anterior de conformidad con el artículo 42, inciso n) de la L.C.A y 28 bis del R.L.C.A.; para efectos de evaluación se tomará el último precio que propongan los respectivos oferentes, cabe destacar que este precio no podrá ser ruinoso o no remunerativo. El oferente se encuentra obligado a justificar con toda claridad las razones de la disminución del precio.

5.10 PLAZO DE ENTREGA: 
5.10.1 La fecha de entrega máxima deberá ser antes del 15 de diciembre del 2014. 
5.10.2 ENTREGA INMEDIATA: Se entenderá por entrega inmediata, aquella que se ejecuta un día hábil después de recibida la respectiva Orden de Compra.
5.10.3 Solamente se autorizarán prórrogas en el plazo de entrega estipulado por razones de fuerza mayor o caso fortuito debidamente justificadas, o por demoras ocasionadas por la propia Administración.  En uno u otro caso, el contratista solicitará dicha prórroga a más tardar dentro de los diez (10) días hábiles siguientes al conocimiento del hecho que demorará la entrega de los equipos. No se concederán prórrogas vencidos los plazos estipulados en la oferta, sin perjuicio del derecho de justificar el incumplimiento por los medios legales establecidos.
5.10.4 LUGAR DE ENTREGA: La fecha y el lugar de entrega se definirán previa coordinación con al menos dos (2) días hábiles de anticipación de la entrega de los bienes con el Encargado General de la Contratación.
5.10.5 El BCCR contestará las aclaraciones según lo establecido en el artículo 60 del Reglamento a la Ley de Contratación Administrativa, reservándose al menos cinco días hábiles antes de la apertura para responder lo que proceda.

6. [bookmark: _Toc234204898]CONDICIONES ESPECÍFICAS
6.1 El BCCR se reserva el derecho de solicitar dentro de los 5 días hábiles siguientes a la apertura de las ofertas y en caso que lo considere necesario, una muestra de tarjetas y lectores. En el caso de las tarjetas inteligentes, esta muestra será necesaria para corroborar que las tarjetas ofertadas corresponden a las tarjetas homologadas. En caso de requerir una muestra de lectores,  estos serán necesarios  para probar que todas las tarjetas homologadas funcionan correctamente con los lectores ofertados.  El resultado satisfactorio de las pruebas será un punto determinante para la adjudicación de esta compra. En caso de que la oferta cumpla con todos los requerimientos técnicos solicitados en el cartel, pero el producto no pase las pruebas, será descartada y la oferta no será admisible para posible adjudicación.
6.2 Los requerimientos técnicos solicitados representan las características mínimas que deben poseer los equipos y dispositivos ofrecidos. 
6.3 Los dispositivos ofertados deben ser totalmente nuevos, de última tecnología y todos de un mismo fabricante.
6.4 Los oferentes deben indicar en la oferta: marca, modelo, casa matriz fabricante, dirección y país de origen de los dispositivos cotizados.
6.5 La procedencia de los dispositivos debe poderse verificar con el fabricante a través del número de serie.
6.6 Se debe presentar la documentación técnica (anexar catálogos o literatura en español o en inglés) que los oferentes consideren necesaria para evidenciar el cumplimiento de todas las características técnicas solicitadas. Debe estar organizada de forma que en cada respuesta se indique el número de anexo y el nombre del documento que el Banco debe verificar.
6.7 GARANTÍA DEL PRODUCTO:
6.7.1 La garantía no debe ser menor a dos (2) años, debe ser la misma para todos los productos incluidos en la propuesta ofertada (hardware, middleware y software) y debe incluir los servicios de soporte, actualizaciones y en caso necesario el reemplazo de los dispositivos ofertados.
6.7.2 Esta garantía significa que el oferente debe aceptar explícitamente que, de ser seleccionado como adjudicatario de esta compra y durante el periodo de vigencia de la garantía, reemplazará el dispositivo completo, en un plazo no mayor a 20 días hábiles, contado a partir del momento en que el Banco hace el reporte de fallas.
6.7.3 En caso de tarjetas inteligentes bloqueadas por alcanzar el máximo intento de admin-key fallidos,  la garantía también debe incluir la re-inicialización en fábrica de las tarjetas, sin ningún costo adicional para el Banco.   
6.7.4 Cuando el Banco solicite la re-inicialización de tarjetas bloqueadas, la revisión de tarjetas con problemas o el reemplazo por falla, el oferente deberá asumir cualquier costo, incluidos los costos de transporte (tanto de ida como de vuelta), entre el Banco y la Fábrica.
6.7.5 La garantía rige a partir del momento en que los dispositivos sean recibos en forma definitiva por el EGC y posterior a que el BCCR haga entrega de los mismos al usuario final. El adjudicatario acepta y entiende que los dispositivos son entregados al usuario final de acuerdo a su demanda y que no existe ningún límite de tiempo entre la recepción de los dispositivos por parte del EGC y la entrega al usuario final.
6.7.6 Durante el periodo de garantía, el adjudicatario deberá proveer al Banco Central de Costa Rica con acceso directo al fabricante —como mínimo acceso a un sitio en Internet,  acceso por correo electrónico al personal técnico y acceso telefónico — de tal forma que el Banco pueda obtener expeditamente actualizaciones de software e información técnica especializada.
NOTA: La garantía deberá ser extendida únicamente por el adjudicatario, no resultando válida la indicación de otra persona física o jurídica que no sea parte legitimada en la negociación.

7. ASPECTOS LEGALES
Los participantes a esta contratación deberán cumplir con los siguientes aspectos:
7.1 VIGENCIA DE LA OFERTA: El oferente deberá indicar la vigencia de su oferta. Sin embargo, en ningún caso ésta podrá ser inferior a cuarenta (40) días hábiles, contados a partir de la fecha señalada para la apertura de las ofertas.
7.2 [bookmark: _Ref148325975]FORMA DE PAGO: Se cancelará por medio de transferencia bancaria a la cuenta cliente indicada en el Registro de Proveedores dentro de los 10 días hábiles siguientes al recibo del servicio a entera satisfacción del Encargado General de la Contratación. El contratista deberá darle seguimiento a su pago por medio de la página WEB del Banco, cuya dirección es www.bccr.fi.cr/contratación administrativa/pago a proveedores, una vez presentada su factura.  
Por razones presupuestarias, la entrega de lo adjudicado con el acta definitiva de entrega a satisfacción del EGC, presentación de factura y el pago respectivos, deberán estar finalizados dentro del periodo presupuestario del 2014, debido a que esta contratación no dispone de recursos presupuestarios para el 2015 previamente asignados. Por tanto, el Adjudicatario al recibir el comunicado de adjudicación deberá verificar que lo adjudicado podrá ser entregado antes del 15 de diciembre y pagado antes de finalizar el año 2014. 

En caso que se requiera aplicar el artículo 199 del Reglamento a la Ley de Contratación Administrativa, en la eventualidad de que ocurriera un caso fortuito o de fuerza mayor posterior a la adjudicación y antes de la entrega, que imposibiliten la entrega de los equipos antes de finalizar el año 2014, y el Contratista solicita antes de su vencimiento, una prórroga en el plazo de entrega que pase al 2015, en caso de que el BCCR la apruebe, el Contratista deberá estar entendido de que una vez realizada la entrega deberá esperar el plazo prudencial necesario para su pago según los trámites internos administrativos, mientras el BCCR por medio del EGC realiza los trámites de presupuesto extraordinario en el 2015, para atender el pago que proceda.  

7.3 PRESENTACIÓN DE TIMBRES EN LA OFERTA: Se debe adjuntar a la oferta el timbre de ¢200.00 (Doscientos colones exactos) del Colegio de Profesionales en Ciencias Económicas (Ley 7105) y un timbre de ¢20.00 (Veinte colones exactos) de La Ciudad de Las Niñas (Artículo 3 Ley 6496).
7.4 CERTIFICACIONES: Las personas jurídicas Oferentes deberán presentar lo siguiente:
· Certificación de la Personería Jurídica.
· Cuando se trata de una sociedad costarricense colectiva, en comandita, anónima o de responsabilidad limitada, deberá acompañar con su propuesta una CERTIFICACIÓN PÚBLICA SOBRE LA NATURALEZA Y PROPIEDAD DE SUS CUOTAS O ACCIONES. Si las cuotas o acciones fueren nominativas y éstas pertenecieren a otra sociedad, deberá igualmente aportarse certificación pública respecto de esta última en cuanto a la naturaleza de sus acciones.
Las certificaciones serán emitidas:
a. En cuanto a la naturaleza de las cuotas o acciones; por el Registro Público o por un notario público, con vista en los Libros del Registro.
b. En cuanto a la propiedad de las cuotas o acciones, por un notario público o contador público autorizado, con vista en los libros de la sociedad.  Debe o deben otorgarse hasta que se cuente con la indicación clara de la persona física titular del capital social con fundamento en los artículos 20 y  65 del Reglamento a la Ley de Contratación Administrativa. No obstante, si se tratare de una sociedad inscrita dentro del año anterior al requerimiento de la certificación, o modificada a acciones nominativas dentro del período indicado, la certificación sobre ambos extremos podrá ser extendida por el Registro Público o por un notario.

Si la certificación hubiese sido presentada en el Departamento de Proveeduría del BCCR, en algún otro concurso de contratación administrativa anterior, se admitirá sobre las mismas bases, aportando las referencias del expediente en que consta la certificación. La certificación tiene una vigencia de un año.
7.5 DECLARACIÓN JURADA: La oferta deberá contener una declaración jurada del oferente que indique:
· Nos encontramos al día en el pago de todo tipo de impuestos nacionales (Art. 65 R.L.C.A.).
· Que no nos alcanza ninguna de las prohibiciones que prevé el artículo 22 y 22 bis de la L.C.A. y 65 del R.L.C.A.
· Cumplimos con lo estipulado en la Directriz No. 34 del Poder Ejecutivo, publicada en La Gaceta No. 39 del 25 de febrero del 2002, con el deber ineludible de cumplir las obligaciones laborales y de seguridad social que rigen en el país.
· Que a la fecha de apertura de ofertas nos encontramos al día en las obligaciones con FODESAF, para lo cual el Banco se reserva  el derecho de consultar a la siguiente dirección electrónica: http://inspeccion.mtss.go.cr/patronosmorosos/default.aspx
7.6 OBLIGATORIEDAD DE ESTAR AL DÍA CON LA CAJA COSTARRICENSE DEL SEGURO SOCIAL (CCSS) Y CON LA DIRECCIÓN DE DESARROLLO SOCIAL Y DE ASIGNACIONES FAMILIARES (FODESAF),  ARTÍCULO 65, INCISO C) DEL REGLAMENTO A LA LEY DE CONTRATACIÓN ADMINISTRATIVA (R.L.C.A.): El oferente a la fecha de presentación de ofertas deberá estar al día en sus compromisos con ambas entidades. (Aportar comprobantes junto con la oferta, de la verificación respectiva en las siguientes direcciones:
http://inspeccion.mtss.go.cr/patronosmorosos/default.aspx 
https://sfa.ccss.sa.cr/moroso/. 
7.7 DISPOSICIONES NORMATIVAS: En la presente solicitud rigen las disposiciones normativas contenidas en las siguientes regulaciones: Ley #6227 Ley General de la Administración Pública, Ley #7494 Ley de Contratación Administrativa, Decreto Ejecutivo #33411-H del Reglamento a la Ley de Contratación Administrativa, Ley 7600 Igualdad de oportunidades para las personas con discapacidad en Costa Rica y demás cuerpos legales que por su conexión u otras razones jurídicas sean aplicables.

8. DEL ADJUDICATARIO O CONTRATISTA
Una vez en firme el acto de adjudicación el contratista deberá tomar en cuenta lo siguiente:
8.1 GARANTÍA DE CUMPLIMIENTO: El Contratista deberá presentar un monto de un 5% del total adjudicado como garantía de cumplimiento. La garantía de cumplimiento deberá tener una vigencia mínima tres meses adicionales a la fecha definitiva de recepción del objeto adjudicado (para efectos de este cartel un mes corresponde a 30 días naturales).
La garantía se puede rendir de la siguiente manera:

1. Cuando la garantía es rendida en dinero en efectivo, cheque certificado o cheque de gerencia, el contratista deberá presentarse en el Departamento de Proveeduría para la confección del recibo de depósito, el cual debe entregar en el Área de Cajas ubicada en el primer piso del edificio principal del BCCR” y entregar copia del recibo sellado en el Departamento de Proveeduría. 

1. En el caso de presentación de bonos, certificados a plazo, o carta de garantía el contratista deberá entregarlos en el Departamento de Proveeduría.

En caso de rendir la garantía con bonos o certificados, éstos se recibirán por su valor de mercado y deberán acompañarse de una estimación efectuada por un operador de alguna de las bolsas de valores legalmente reconocidas. Se exceptúan de la obligación de presentar esta estimación, los certificados de depósito a plazo emitidos por los Bancos estatales, cuyo vencimiento ocurra dentro del mes siguiente a la fecha en que se presenta o en los casos que se presenten garantías con un mayor monto, el cual deberá ser igual o mayor en un 0.03% del porcentaje fijado por la Administración para garantizar la presente contratación. 

1. Adicionalmente, se puede utilizar el servicio de Transferencia de Fondos a Terceros (TFT), es un servicio del SINPE que opera en tiempo real (liquida en segundos), las 24 horas del día, todos los días del año (7*24). Es provisto por las entidades financieras participantes del SINPE a través de sus sitios web o bien, en plataforma de servicios.  

La información que se debe suministrar para realizar el pago al BCCR es la siguiente:

0. Cuenta Colones: :     10000010001000140
0. Cuenta Dólares:        10000010002000202
0. ID Destino:               4-000-004017 (Cédula Jurídica del BCCR)
0. Concepto:                 Pago por concepto de xxxxx (descripción del pago)

Además, se deberá comunicar al Departamento de Proveeduría, mediante correo electrónico al analista de la contratación, una copia del pago o número de comprobante.

Si la entrega del objeto contractual, se atrasa por motivos imputables al contratista, la vigencia de dicha garantía debe ampliarse y el costo de la prórroga correrá por cuenta del contratista. 

No se reconocerán intereses por las garantías mantenidas en depósito en efectivo por el Banco. En estos casos, cuando el contratista no solicitare el retiro de la garantía dentro de los 12 (doce) meses siguientes a la fecha en que la vigencia del contrato expire, el BCCR procederá a registrar el monto en efectivo correspondiente a esta garantía, como un activo. 

A solicitud del contratista, se admitirá la devolución parcial de la garantía, según el porcentaje de cumplimiento satisfactorio debidamente aprobado por el EGC, lo anterior con fundamento en el artículo 45 del R.L.C.A. 

La garantía de cumplimiento se regirá por las disposiciones contenidas en los artículos 37 a 45 del R.L.C.A.
8.2 ESPECIES FISCALES: Para el retiro de la Orden de Compra se deberá presentar el comprobante de pago de las especies fiscales, ya sea mediante especies fiscales, según se establece en el inciso 2) del artículo 272 del Código Fiscal o preferiblemente entero gobierno con fundamento en el artículo 1 del Decreto Ejecutivo No. 37054-H. El cálculo del monto de esos timbres deberá calcularse multiplicando el principal adjudicado por 0.0025.
8.3 RETIRO DE LA ORDEN DE COMPRA: El adjudicatario dispondrá de un máximo de dos días hábiles para retirar la Orden de Compra, contados a partir del comunicado emitido (vía correo electrónico o llamada telefónica) por el Departamento de Proveeduría. Una vez recibido el comunicado de retiro de la Orden de Compra (no antes) el adjudicatario deberá dar inicio a la entrega de lo adjudicado en el BCCR.
8.4 ENCARGADOS GENERALES DE LA CONTRATACIÓN: Con el objeto de supervisar esta contratación, gestionar, facilitar la coordinación de todos los aspectos técnicos y administrativos que se requieran, formalizar mediante minutas o actas los alcances interpretativos que se produzcan durante la ejecución contractual, regular todo lo relativo a la correcta ejecución de la misma, y velar por el perfecto cumplimiento de cada una de las obligaciones indicadas en el cartel y en el contrato, el Banco ha designado como Encargados Generales de la Contratación a los funcionarios Marvin Morales C. y Francisco Esquivel P.

12 de noviembre del 2014

Original firmado
José A. Rodríguez C.
DIRECTOR ADMINISTRATIVO 



	
	

	
	

	
	





ANEXO 1: ESTÁNDAR FISICO – FIRMA DIGITAL 
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ANEXO 2 : ESTÁNDAR SOPORTE – FIRMA DIGITAL
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1. Introducción


Este libro establece los requisitos relacionados con la infraestructura física y de seguridad así como otras consideraciones generales que deben cumplir las entidades que funjan como Oficinas de Registro de la Autoridad Certificadora del SINPE y así gestionar certificados digitales dentro de la jerarquía nacional de certificadores registrados de Costa Rica.

2. Alcance


Los requisitos y disposiciones contenidas en este documento son de  acatamiento obligatorio por parte de las entidades que funjan como Oficinas de Registro, las cuales, para poder operar deben cumplir con los estándares aquí establecidos.

3. Términos empleados


Para los fines del presente documento, se entenderá por:


· AR:  Agente de Registro, es la persona responsable de la ejecución de las actividades propias de la OR, debe realizar las validaciones y verificaciones definidas en la política del certificado que corresponda, así como firmar digitalmente la evidencia presencial que recolecta durante la emisión de cada certificado digital.

· BCCR: Banco Central de Costa Rica.

· CA:   Autoridad Certificadora.  Son todas las entidades autorizadas a emitir certificados de llave pública dentro de la jerarquía nacional de certificadores.

· SINPE: Sistema Nacional de Pagos Electrónicos.

· Solicitante: Persona física que, facultada por las políticas establecidas por el certificador del SINPE, presenta al registrador una solicitud de emisión o la re-emisión de un certificado

· OR: Oficina de Registro. Es una entidad que ejecuta labores de identificación y autenticación de los solicitantes que aplican por un certificado. Además, valida la información contenida en las solicitudes de certificado y tramita las solicitudes de revocación para los certificados.

· Dispositivo criptográfico: Tarjeta inteligente o token USB con microprocesador (chip de circuito integrado) criptográfico, con la capacidad para generar a lo interno un par de llaves y de almacenar los certificados digitales que emite la CA del SINPE.

Para consultar algún otro término que aparezca en este documento, remítase a la “Norma complementaria – Glosario general”.


4. Documentos aplicables y anexos

		Siglas

		Nombre del documento



		RSP

		Reglamento del Sistema de Pagos



		NC-GG

		Norma complementaria – Glosario general.



		NC-FID

		Norma complementaria – Firma Digital



		NC-RPS

		Norma complementaria – Requisitos para participar en el SINPE



		NC-RSE

		Norma complementaria - Requisitos de seguridad para los participantes



		NC-AES

		Norma complementaria – Administración de Esquemas de Seguridad



		ISO/IEC 1974-5:2005 (E)

		Information technology Biometric data interchange format Part 5 Image data



		

		Política de Certificados para la Jerarquía Nacional de Certificadores registrados



		

		Directrices para las Autoridades de Registro. Características de cumplimiento de Autoridades de Registro (RA) de la jerarquía nacional de certificadores registrados de Costa Rica (Oficinas de Registro para efectos de esta normativa)



		INTE-ISO-21188:2007

		Infraestructura de llave pública para servicios financieros — Estructura de prácticas y políticas.



		Anexo No. 1

		Especificaciones técnicas – Lector de Huellas Dactilares



		Anexo No. 2

		Especificaciones técnicas – Cámara Fotográfica Digital



		Anexo No. 3

		Especificaciones técnicas – Fotográficas



		Anexo No. 4

		Especificaciones técnicas – Cámara para circuito cerrado de T.V.



		Anexo No. 5

		Especificaciones técnicas –  Lector de Tarjetas Inteligentes (Smart card Reader)



		Anexo No. 6

		Especificaciones técnicas  –  Dispositivo con microprocesador criptográfico



		Anexo No. 7

		Especificaciones técnicas – Escáner



		Anexo No. 8

		Especificaciones técnicas – Diseño de la tarjeta inteligente



		Anexo No. 9

		Check List "Verificación de cumplimiento de requisitos para una OR de la CA del SINPE





5. Controles físicos

Las OR deben mantener controles físicos para asegurar la ejecución de las funciones de recepción, validación, verificación y de la gestión de las solicitudes de emisión o revocación de los certificados digitales en cumplimiento de lo establecido en los documentos de: “Política de Certificados para la Jerarquía Nacional de Certificadores Registrados” y “Directrices para las Autoridades de Registro, características de cumplimiento de Autoridades de Registro (RA) de la jerarquía nacional de certificadores registrados de Costa Rica”, (OR para efectos de esta normativa).

5.1. Proceso de verificación  y aceptación de lectores de huellas dactilares, cámara fotográfica y lectores de tarjetas inteligentes 

Para el funcionamiento adecuado del servicio de Firma Digital en las OR, este tipo de dispositivos deben haber pasado un proceso de verificación por parte de la CA del SINPE.


Si la OR desea utilizar un dispositivo que la CA del SINPE no ha verificado  deberá someterlo al proceso de verificación por medio del Centro de Operaciones del SINPE, su incorporación estará sujeta a:


· la verificación de cumplimiento de las especificaciones técnicas por parte del BCCR, 

· que se aporte la documentación pertinente que demuestre que el dispositivo cuenta con soporte y garantía del fabricante   

· que se aporte al BCCR la documentación y el software correspondiente y la facilidad de establecer comunicación directa con el personal técnico experto del dispositivo

· la verificación que pueda realizar el BCCR, de que la marca y modelo correspondiente al  dispositivo  funciona adecuadamente con el servicio de Firma Digital

· la disponibilidad de recursos del BCCR y a la factibilidad para el desarrollo de los componentes que se podrían requerir para su uso automático en el sistema

· cualquier otro detalle que la CA del SINPE considere relevante hacer saber a la OR respecto a su solicitud de verificación de dispositivos

La OR  se dará de alta hasta que la marca y modelo de los  dispositivos que desee utilizar hayan sido verificados y aceptados por la CA del SINPE.

5.2. Proceso de homologación de dispositivos criptográficos (tarjetas inteligentes y tokens) 

Las OR deberán operar este servicio únicamente con dispositivos criptográficos homologados por la CA del SINPE. 


La CA del SINPE realiza periódicamente un proceso de homologación el cual se divide en dos partes:


1. Emisión de certificados mediante el servicio de Firma Digital de la CA del SINPE. En esta parte, el proceso de homologación tiene el fin de garantizar el funcionamiento correcto del servicio de Firma Digital


2. Uso de los certificados digitales para autenticación y firma digital de usuario final. Dentro de esta parte, la CA del SINPE se reserva el derecho de seleccionar los ambientes de usuario final en los cuales realizar las pruebas.  Los dispositivos homologados y especificados en la presente edición han sido probados en los siguientes ambientes: 


· Windows XP Home Edition SP3 de 32 bits, con navegadores Firefox 3.6, IE 7 e IE 8.

· Windows XP 64-Bit Edition SP2 con navegadores Firefox 3.6, IE 7 e IE 8.


· Windows Vista Home Premium de 32 bits y de 64 bits, con navegadores Firefox 3.6, IE 7 e IE 8.

· Windows 7 Home Premium de 32 bits y de 64 bits, con navegadores Firefox 3.6  e IE 8). 

Para los restantes ambientes (sistemas operativos y plataformas) especificados en el Anexo 6, la verificación realizada por la CA del SINPE ha estado limitada a una verificación documental, con la cual se ha podido validar que los fabricantes garantizan el funcionamiento correcto de sus dispositivos en dichos ambientes. Por esta razón, queda a discreción de las OR validar el funcionamiento correcto de los dispositivos criptográficos en los ambientes no probados por la CA del SINPE, cuando éstas realicen los procesos de compra correspondientes.

Conforme al último proceso de homologación realizado por la CA del SINPE los dispositivos homologados son los que se detallan a continuación:

		Dispositivo homologado

		Funciona en



		Tipo

		Marca y Modelo

		Características homologadas

		Máquina física

		Máquina virtual



		TARJETA

		ATHENA IDPROTECT LASER CARD

		Hardware: Atmel AT90SC25672RCT Revisión D

		SI

		SI



		

		

		Firmware: Athena ID Protect 

Versión 0106.6340.0101

		

		



		

		

		PKI Middleware: Athena IDProtect Client Versión 5.xx

		

		



		TARJETA

		ATHENA IDPROTECT LASER CARD

		Hardware: Atmel AT90SC28872RCU Revisión G

		SI

		SI



		

		

		Firmware: Athena ID Protect 

Versión 010B.9288.03xx

		

		



		

		

		PKI Middleware: Athena IDProtect Client Versión 5.xx

		

		



		TARJETA

		OBERTHUR ID-ONE COSMO V7 LARGE DUAL

		Hardware: NXP P5CD144  Número de parte B0

		SI

		SI



		

		

		Firmware: FC10-069773

		

		



		

		

		PKI Middleware: Charismathics CSSI Versión 4.8.x

		

		



		TARJETA

		LaserCard LCC IDProtect

		Hardware: Atmel AT90SC25672RCT Revisión D

		SI

		SI



		

		

		Firmware: Athena ID Protect 

Versión 0106.6340.0101

		

		



		

		

		PKI Middleware: Athena IDProtect Client Versión 5.xx

		

		



		TARJETA

		LaserCard LCC OSM-IDProtect

		Hardware: Atmel AT90SC25672RCT Revisión D

		SI

		SI



		

		

		Firmware: Athena ID Protect 

Versión 0106.6340.0101

		

		



		

		

		PKI Middleware: Athena IDProtect Client Versión 5.xx

		

		





5.3. Instalaciones físicas de las OR

Existen dos procesos básicos que deben ejecutarse en una autoridad de registro. El primero de estos procesos se realiza en el Recinto de trámite de Certificados Digitales, en el cual el Agente de Registro (AR) realiza la gestión y trámite de la solicitud del certificado. El segundo se realiza en el Quiosco de activación de certificados digitales en el cual el suscriptor activa el dispositivo criptográfico (Tarjeta Inteligente o Token USB) que contendrá el certificado digital.

Tanto el recinto de Trámite de Certificados Digitales como el Quiosco de activación de certificados digitales deben cumplir con las facilidades de accesibilidad contempladas en la Ley 7600 “Igualdad de Oportunidades para las personas con Discapacidad”.  Además, las instalaciones físicas de las OR deben cumplir con los siguientes requisitos:

5.3.1. Mobiliario y equipo - Recinto de trámite de certificados digitales

Los recintos destinados para la gestión de certificados digitales deben contar como mínimo con el siguiente mobiliario y equipo:

a. Una computadora que cumplan con los requisitos tecnológicos establecidos en los puntos “6.4 Estaciones de trabajo” y “6.5.3.4 PCs” de la Norma Complementaria – Requisitos para participar en el SINPE. 

b. Un lector de huellas dactilares: Requerido para recopilar las huellas dactilares del solicitante.(especificaciones en el Anexo 1)


c. Una cámara fotográfica digital: La cámara servirá para tomar las fotos al suscriptor. (especificaciones en el Anexo 2)


d. Un fondo para la toma de fotografías: (especificaciones en el Anexo 3)


e. Una cámara de circuito cerrado de televisión: Necesaria para dejar evidencia del proceso de emisión de certificados digitales. (especificaciones en el Anexo 4)


f. Dos lectores de tarjetas inteligentes (Smart card reader): Se requieren dos lectores independientes para diferenciar las operaciones ejecutadas por el AR, de las que corresponden al solicitante dentro del proceso de emisión de certificado digital. (especificaciones en el Anexo 5)


g. Dos extensiones de puerto USB, en caso de que la OR emita certificados en tokens USB y que el AR mantenga su certificado digital en token y no en tarjeta inteligente.


h. Un escáner para almacenar las copias del documento de identificación como parte del proceso de validación de la identidad del solicitante (especificaciones en el Anexo 7)


i. Una impresora para entregar impreso el código de activación que permite el cambio del PIN del dispositivo criptográfico. Para los casos excepcionales donde no se puede autenticar por huellas o para personas con necesidades especiales.  

j. Un teléfono fijo con salida externa para solicitar y prestar soporte técnico al servicio de Firma Digital  cuando se requiera.


k. Un mecanismo de anti - coacción: el cual será accionado por el Agente de Registro en caso de que intenten coaccionarlo para la emisión de un certificado digital. Un ejemplo de este mecanismo, sin estar limitado únicamente a éste es un botón o interruptor para activación de una alarma.

Este mecanismo deberá alertar al personal de seguridad del edificio y activar un plan de atención para el incidente.

l. Una silla para el operador del servicio

m. Una silla para el solicitante del certificado: Que el respaldo no obstaculice el fondo para toma de la fotografía.


5.3.2. Mobiliario y equipo - Quiosco de activación de certificados digitales


n. Recinto: 

El recinto debe garantizar la privacidad del solicitante durante el proceso de activación del certificado digital de forma tal que nadie, por ningún medio, observe al suscriptor definiendo su PIN de activación del certificado.  


o. Una computadora que cumpla con los requisitos tecnológicos establecidos en los puntos “6.4 Estaciones de trabajo” y “6.5.3.4 PCs” de la Norma Complementaria – Requisitos para participar en el SINPE. 

Esta computadora debe evitar la instalación de programas y deben estar custodiadas dentro del perímetro de seguridad de la OR.  El CPU debe estar protegido de tal forma que el solicitante solo tenga acceso al monitor, el teclado, el mouse, el lector de huellas y el lector de tarjetas  o en su defecto una extensión USB,  para la activación de los certificados.

p. Un lector de tarjetas inteligentes (Smart card reader) en la computadora donde se activará el certificado por parte del Suscriptor.  (especificaciones técnicas contenidas en el Anexo No 5)

q. Una extensión de puerto USB que permita conectar el token del suscriptor que contiene el certificado que será activado.

r. Un lector de huellas dactilares: Que le permita al suscriptor activar la tarjeta inteligente utilizando su huella digital (especificaciones en el Anexo 1).

s. Una cámara de circuito cerrado de televisión: Es requerida para validar el proceso, de acuerdo a los parámetros de grabación definidos en el anexo 4. En este caso la cámara debe ubicarse de tal forma que sea imposible obtener información relacionada con la activación del certificado digital.

5.3.3. Características y dimensiones físicas


Las instalaciones físicas donde se encuentran ubicados los recintos de atención a clientes, deben contar con un perímetro de seguridad con personal de vigilancia asignado.

Las instalaciones del Quiosco deben tener las previsiones para los casos excepcionales (personas con discapacidad, sin huellas digitales, etc.)

Los recintos utilizados para el trámite y activación de los certificados digitales deben ajustarse a uno de los siguientes modelos:

5.3.3.1. Recinto de trámite y Quiosco de activación separados:


En esta modalidad se pretende independizar el área de atención del cliente de la activación de los dispositivos para garantizar la privacidad en el proceso de activación. Además, tiene la ventaja de que varios cubículos de Agentes de Registro pueden compartir un mismo Quiosco de activación.


En lo que corresponde a las cámaras de video, debe considerarse que bajo este modelo, se requieren cámaras independientes: las de los recintos de trámite, para monitorear el ambiente de emisión de certificados de cada agente de registro así como para evidenciar que los procesos son ejecutados correctamente y la del quiosco, para evidenciar que la persona realizó su proceso de activación de forma personal y sin ningún tipo de ayuda. Se debe tomar en cuenta que las labores de vigilancia y monitoreo de las cámaras del quiosco no deben atentar contra la privacidad, dada la naturaleza de las labores realizadas.  
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5.3.3.2. Recinto de trámite y Quiosco de activación en un mismo cubículo:


Este modelo consiste en separar dentro de un área común el recinto de trámite y el correspondiente al Quiosco. Una división entre las dos áreas debe garantizar la privacidad del proceso de activación del certificado. En este escenario el agente de registro tiene mayor control del proceso de activación por parte del solicitante, sin que tenga que involucrarse en el mismo. 

Debido a que en este modelo el Recinto de trámite y el Quiosco de activación de certificados se encuentran en un área común, puede utilizarse una sola cámara de circuito cerrado de televisión, siempre y cuando, se garantice que la evidencia que se recoge por medio del video del proceso de trámite y del proceso de activación del certificado cumpla con las especificaciones contenidas en este estándar. 

Como medida de seguridad, un nuevo solicitante no podrá ser atendido mientras el proceso de solicitud y activación del solicitante anterior no haya terminado (esto obliga a esperar hasta que la activación sea finalizada). 
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Una misma OR puede utilizar uno o ambos esquemas de operación de acuerdo con las posibilidades que le brinde la infraestructura de las instalaciones físicas en donde se vaya a prestar el servicio de emisión de certificados digitales. Cualquiera que sea el caso, ambos recintos deben ajustarse a los requerimientos establecidos para cumplir con la "Política de Certificados para la Jerarquía Nacional de Certificadores Registrados"  y las “Directrices para las Autoridades de Registro, características de cumplimiento de Autoridades de Registro (RA) de la jerarquía nacional de certificadores registrados de Costa Rica”, (OR para efectos de esta normativa) y los disposiciones y requisitos establecidos en las Normas del servicio de Firma Digital.

5.4. Requisitos de Seguridad

Las instalaciones físicas de las OR además de cumplir con las políticas establecidas en el Libro Requisitos de Seguridad para los Participantes de la Serie de Normas y Procedimientos del SINPE, deben cumplir con los siguientes requisitos mínimos de seguridad específicos para este servicio:


t. Perímetro de seguridad: las instalaciones del recinto de trámite y del quiosco de activación de certificados digitales deben estar ubicados dentro de un edificio que posea un perímetro de seguridad con personal de vigilancia asignado, al menos durante el período de operación.

u. Controles de acceso: Los equipos  deben contar con controles de acceso lógico a las aplicaciones del Servicio de Firma Digital. Únicamente el personal autorizado para gestionar los certificados digitales (“Agente de Registro”) debe tener acceso a este servicio. Además, solamente personal autorizado debe contar con acceso al recinto de trámite de certificados.

v. Prevención de incendios: contar  con dispositivos de detección de humo o incendio con su respectiva alarma.

w. Gabinetes o armarios: con llave, de uso exclusivo de la OR, para guardar documentación propia de la OR. Las llaves deben ser sólo manejadas por el personal autorizado.

x. Protección contra fallas en el fluido eléctrico: los equipos deben estar protegidos contra fallas en el fluido eléctrico y otras anomalías en la energía. 

y. Vigilancia y monitoreo: el ambiente de la OR debe mantener monitoreo por Circuito Cerrado de Televisión (CCTV), o cualquier otra tecnología de video-vigilancia de las actividades de la OR:


Las imágenes deben ser mantenidas en un ambiente seguro por al menos 3 meses.

z. Iluminación de emergencia: que permita mantener la iluminación en las instalaciones de la OR en caso de emergencia. 

aa. Custodia de los dispositivos criptográficos (Smart cards o tokens) y control del inventario de las mismas. 


Los dispositivos criptográficos (Smart cards o tokens) se deben mantener bajo custodia con control de inventario permanente.


Los dispositivos criptográficos deben resguardarse en una bóveda o caja fuerte de seguridad y el responsable de su resguardo y control de inventario debe ser un custodio quien debe ser una persona distinta al Agente de Registro.

Deben existir registros que evidencien la recepción y devolución de los dispositivos por parte de los agentes de registro

Los procedimientos para la custodia y el control del inventario de los dispositivos criptográficos deberán ser entregados a la CA del SINPE durante el proceso de verificación del cumplimiento de requisitos que ésta realice para autorizar la operación de la OR.

6. Anexos 


6.1. Especificaciones técnicas


6.1.1. Anexo No. 1 – Lector de Huellas Dactilares

El lector debe capturar las imágenes de la huella dactilar a pesar de manchas en los dedos de tinta, tintura, grasa o suciedad, dedos secos y  húmedos. Los requerimientos particulares para el lector de huellas deben cumplir con los siguientes requisitos:

· Lector de tecnología óptica de una sola huella con capacidad de soporte para 8 bits en escala de grises, resolución mínima de 500 dpi

· Tamaño mínimo de la imagen 416x416 pixeles

· Conexión por USB versión 2.0 o mayor

· Alimentación eléctrica a través del puerto USB


· Capacidad de trabajar a temperaturas entre los 0 y los 40 grados centígrados


· Área de captura en vidrio, con capacidad de trabajar en humedades del 10% al 90% sin que se presente empañamiento del vidrio del lector


· Capacidad de trabajar sobre el sistema operativo Windows XP o superior

· Componentes certificados por el FBI y verificables a través de la “IAFIS Certified Product List”


· Resistencia a descargas electroestáticas, suciedad, polvo y solventes


· Cumplir con el ANSI INCITS 358-2002, que especifica la interfaz de BioAPI versión 1.1

· Área de adquisición de al menos 19mm por 19mm


· Verificación de una huella en menos de 1 segundo


· Identificación biométrica en menos de 2 segundos


· MTBF de al menos 10.000 horas


· Capacidad de generar una compresión WSQ y generar una minucia estándar en formato MINEX2

· Generación de  la imagen de la huella en formato WSQ certificado por el FBI


· Permita hacer match 1 a 1 

· Que cumplan con el estándar "ISO/IEC 19794-2 y "ANSI INCITS 378" para la generación de la minucia tanto en formato record-based como en formato compact for smart card.


· Certificado por MINEX


· Cumplimiento del ISO 19794-4


Las funcionalidades de captura y verificación de huellas dactilares que existen actualmente en el servicio de Firma Digital  se desarrollaron con el SDK SAGEM Morphokit versión 4.0.  Los lectores de huellas deben ser compatibles con este SDK para que funcionen con la plataforma de Firma Digital,  previa verificación por parte de la CA del SINPE.

6.1.2. Anexo No. 2 – Cámara Fotográfica Digital


La cámara debe cumplir los siguientes requerimientos:


· Debe poseer un ZOOM Óptico de al menos 4x. Debe contar con un sistema de auto-enfoque.


· Debe contar con un método de control de exposición y medición de la luz.


· Debe tener el flash incorporado y permitir toma de fotos con “reducción de ojos rojos”.


· Debe ser capaz de almacenar la foto tomada en un archivo con formato Exif v.2.2 (JPEG).


· Debe permitir tomar fotos con una resolución de 640x480 pixeles.


· Debe contar con tecnología de detección de rostros.


· Preferiblemente debe incluir el adaptador de corriente.


· Debe incluirse el trípode o brazo que sujete la cámara en una posición fija.


En el corto plazo el servicio de Firma Digital incluirá la funcionalidad para que la cámara fotográfica pueda ser manipulada desde la misma aplicación.  El desarrollo de esta funcionalidad y cualquier otra respecto a la fotografía se realizarán utilizando el SDK Ps ReC versión 1.1.0.  Las cámaras fotográficas que la OR utilice deben ser, preferiblemente, cámaras CANON compatibles con dicho SDK.  


6.1.3. Anexo No. 3 -  Especificaciones Fotográficas


La fotografía del solicitante debe tomarse de acuerdo a las siguientes especificaciones:


· La cara de la persona debe abarcar entre un 40% y un 70% de la altura de la fotografía. La cara debe encontrarse centrada en la fotografía de acuerdo a las proporciones indicadas en la siguiente imagen de referencia.  Se recomienda colocar  la cámara aproximadamente (120 cm) del sujeto y mantenerla al nivel del ojo del sujeto.
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· El contraste y la luz en la foto deben ser normales. 


· Evite sombras sobre la cara o en el fondo. 


· Incluir una cara completa, de frente y con los ojos abiertos. El cabello no puede cubrir los ojos.


· No se permiten fotos con los “ojos rojos”


· La cara en la foto debe tener una expresión normal (boca cerrada)


· Asegúrese que la foto presente una cabeza completa desde la parte superior de la cabeza (cabello) hasta los hombros


· Los hombros deben estar de frente en forma horizontal. No se permiten en donde el solicitante pose en una posición distinta.


· Las fotos no deben incluir gafas oscuras o sombreros. Solo se permitirá el uso de gafas en el caso en que en el documento de identidad del solicitante aparezca portando gafas pero en ningún caso podrán ser oscuras ni ocasionar reflejos que distorsionen, dificulten o entorpezcan la nitidez de la fotografía de modo que se dificulte la identificación del solicitante. 

· No se permiten manos, brazos, u otra parte del cuerpo de alguna persona  que esté ayudando al solicitante a tomarse la foto. Tampoco se permite que aparezca otro tipo de objetos en la foto.


· La resolución de la foto debe ser de 640 x 480 pixeles en formato JPG o proporcional

· El fondo debe ser color gris, liso, sin sombras y no tener patrones, con el fin de minimizar reflejos no deseados. La iluminación del fondo debe ser uniforme para remover cualquier sombra o efectos de luz que puedan interferir con el reconocimiento del contorno facial. (Ref. ISO/IEC 19794-5:2005 (E) “Information technology Biometric data interchange format Part 5 Image data).


6.1.4. Anexo No. 4 – Cámara para circuito cerrado de T.V.:

Especificaciones de las cámaras del CCTV para Autoridades de Registro:

· La tecnología de la plataforma de CCTV, preferiblemente, debe ser digital; sin embargo, puede utilizarse también tecnología analógica cuando sea una restricción de  la plataforma de CCTV que la OR posee. 

· Resolución mínima de 320 x 240.

· Dos cuadros por segundo (2 FPS) o superior.

· El tiempo de almacenamiento debe ser al menos de 3 meses.

· La cámara debe estar ubicada a una distancia no mayor de 3 metros de los objetivos de grabación.

Condiciones ambientales: 


· Garantizar la luminosidad artificial del área y validar que las condiciones externas no la afecten (por ejemplo si es de mañana o tarde, o bien, por las condiciones ambientales según la época del año). Evitar decoraciones del cubículo que afecten la visibilidad de la cámara, lo cual significa que no debe haber obstáculos entre la cámara y los objetivos a grabación.

Objetivo de grabación: 

Las siguientes áreas o procesos deben ser grabadas para evidenciar el registro y entrega de certificados digitales:


· Proceso de entrega y verificación del documento de identidad.  

· Proceso de recopilación de evidencia presencial (foto, huellas dactilares, escaneo de cédula).

· Entrega del dispositivo con el certificado.

· Proceso de activación del certificado guardando la confidencialidad de la activación.

6.1.5. Anexo No. 5 – Lector de Tarjetas Inteligentes:


Los lectores de tarjetas inteligentes tienen la particularidad que la OR además de usarlos en el servicio de Firma Digital, también puede adquirirlos para entregar a sus clientes en conjunto con la tarjeta inteligente. 

Los lectores que la OR utilizará en los Recintos de Trámite de Certificados Digitales y en los Quioscos de Activación de Certificados Digitales deben:

· Cumplir con el estándar ISO/IEC 7816, partes de la 1 a la 3, con soporte como mínimo a los protocolos de transmisión T=0 y T=1 y con soporte de tarjetas inteligentes clase A y clase B del ISO 7816.


· Poseer conexión al computador por puerto USB 2.0 o superior. 


· La comunicación tarjeta/lector debe realizarse a una tasa de transferencia igual o superior a 323 Kbps. 


· Poseer alimentación de energía eléctrica a través del puerto USB.


· Cumplir con la especificación PC/SC. 


· Poseer la certificación de Microsoft ”Designed for Microsoft Windows XP” para procesadores de 32 bits, lo cual será verificado en la página “Windows Logo’d Product List” http://winqual.microsoft.com/hcl/ 


· Cumplir con la certificación EMV.


· De preferencia, el lector debe ser de contacto de aterrizaje  (landing contact).

· De preferencia el lector debe tener la capacidad de "flash upgradable"  para facilitar la actualización del firmware del mismo.

Adicional a dichos requerimientos,  para cumplir con el principio de igualdad de tratamiento para las tecnologías de generación, proceso o almacenamiento involucradas (artículo 2 de la Ley 8454), los lectores de tarjetas inteligentes que la OR entregue a sus clientes deben cumplir con las siguientes especificaciones:

· Poseer drivers para ser utilizados en Microsoft Windows XP para 64 bits y al menos en los siguientes sistemas operativos: Microsoft Windows Vista, Microsoft Windows 7, Macintosh OS-X 10.5 o superior y Linux (al menos una versión descargable en forma gratuita desde Internet) para plataformas de 32 y  64 bits.  Deben proveerse los drivers para que los lectores sean reconocidos por dichos sistemas operativos.


· Los lectores deben estar en la lista de productos certificados por Microsoft, verificable en la  página “Windows Logo’d Product List” http://winqual.microsoft.com/hcl/, en los siguientes productos:


“Designed for Microsoft Windows XP” para 64 bits


 “Works with Windows Vista” para 32 y 64 bits, 


“Compatible with Windows 7”, para 32 y 64 bits


Los requisitos antes mencionados no descartan que los  lectores de tarjetas puedan estar incorporados en cualquier componente de la  computadora (CPU, monitor, teclado, etc.). 


6.1.6. Anexo No. 6 – Dispositivos con microprocesador criptográfico (Tarjetas inteligentes o Tokens USB) 

Tomando en cuenta que el fin último de los dispositivos criptográficos  es entregarlas al cliente de la OR, como repositorio de los certificados digitales de autenticación y firma digital y de las llaves públicas y privadas correspondientes,  la siguiente lista de requerimientos incluyen características que garantizan su funcionamiento en los Recintos de Trámite de Certificados Digitales y en los Quioscos de Activación de Certificados Digitales, así como las características necesarias para que el cliente pueda utilizar el dispositivos criptográficos en diversas plataformas tecnológicas y que la CA del SINPE requiere para cumplir con el principio de igualdad de tratamiento para las tecnologías de generación,  proceso o almacenamiento involucradas (artículo 2 de la Ley 8454).


Características Físicas


· En caso de que el dispositivo sea tarjetas inteligentes, las características físicas de éstas, incluyendo materiales, fabricación, características y dimensiones, deben cumplir con el estándar ISO/IEC 7810, específicamente para la tarjeta de tamaño ID-1 (nominalmente 85.60 mm de ancho por 53.98 mm de alto por 0.76 mm de grosor, el estándar especifica un rango de dimensiones mínimas y máximas)


· En caso de que el dispositivo sea tarjetas inteligentes, las pruebas realizadas a las tarjetas para demostrar que cumplen con los parámetros especificados en el estándar ISO/IEC 7810 deben haberse realizado en cumplimiento con los procedimientos de pruebas estipulados en el estándar ISO/IEC 10373-1.


· Los dispositivos deben ser dispositivos con microprocesador criptográfico (tokens USB o tarjetas inteligentes) con un único chip de circuito integrado con contactos y deben cumplir con las características  descritas en el estándar ISO/IEC 7816-1. Además, en caso de que el dispositivo sea tarjeta inteligente, ésta debe cumplir con  en la enmienda 1 de este mismo estándar (ISO/IEC 7816-1/Amd.1:2003) en lo que respecta al alto máximo de la superficie del chip.


· El chip de los dispositivos criptográficos debe poseer ocho contactos según lo indica el estándar ISO/IEC 7816-2, cuya dimensión y ubicación en la tarjeta debe cumplir con lo especificado en dicho estándar.

· Las pruebas realizadas para demostrar que el chip de los dispositivos criptográficos  cumplen con las especificaciones del estándar ISO/IEC 7816 partes 1 y 2 deben haberse realizado en cumplimiento con los métodos de prueba estipulados en el estándar ISO/IEC 10373-3 para los  chips criptográficos de contactos y los dispositivos de interface relacionados.


Características criptográficas y de seguridad


· El chip en la tarjeta inteligente y del token USB debe ser un chip con capacidades criptográficas.


· El chip del dispositivo criptográfico debe tener la capacidad de generar pares de llaves criptográficas (pública y privada) a lo interno del chip de al menos 2048 bits.


· A ningún nivel (hardware, firmware, software, middleware) el dispositivo criptográfico debe permitir que la llave privada generada a lo interno del chip abandone o sea extraída del mismo


· El dispositivo criptográfico debe soportar como mínimo los algoritmos criptográficos: SHA-1,  SHA-256, AES-256,  3DES.

· Las funciones criptográficas implementadas en el chip de los dispositivos criptográficos  deben cumplir con las especificaciones del estándar ISO/IEC 7816-15, de forma que se garantice la compatibilidad de las aplicaciones criptográficas con varios emisores de dispositivos.

· El chip del dispositivo criptográfico  debe poseer certificación a nivel 3 o superior del estándar FIPS 140-2 que incluya el hardware, firmware y sistema operativo del chip. El nivel 3 de seguridad física debe corresponder a las especificaciones para módulos criptográficos de un único chip.  Importante: las tarjetas deben operar en modo FIPS de forma natural; es decir, no se permiten tarjetas cuya certificación del NIST indique  la leyenda “cuando es operado en modo FIPS” (When operated in FIPS mode) La certificación del NIST debe corresponder en marca y modelo a las tarjetas inteligentes que usará la OR.

· Las aplicaciones PKI a lo interno del chip deben haber sido construidas de forma que garanticen que la llave privada nunca sale del chip y que la comunicación entre el chip y el middleware es encriptada.  Además que las aplicaciones implementan controles para evitar ataques de fuerza bruta contra el PIN, llaves privadas o cualquier otro dato secreto.

· En caso de que el dispositivo sea Token USB, la interfaz de salida hacia el puerto USB debe estar implementada dentro del chip del módulo criptográfico y debe ser parte de los límites de seguridad que está certificado FIPS 140-2 nivel 3 o superior.


· El chip debe tener capacidad de almacenamiento de al menos 64Kbytes en memoria EEPROM y después de haber sido inicializado quedar con suficiente memoria libre para almacenar 2 certificados digitales X.509 v3 y sus llaves privadas de 2048 bits. 


· El chip de los dispositivos criptográficos  debe forzar a lo interno las reglas de complejidad del PIN del usuario, de forma que independientemente de la aplicación o sistema operativo que el usuario use para cambiar el PIN, la tarjeta siempre verifique las siguientes reglas:


Que el PIN contenga un mínimo de 4 y un máximo de 14 dígitos


Después de 7 intentos fallidos del PIN, la tarjeta se debe bloquear.  

· De preferencia, además de lo especificado en el punto anterior, el chip de los dispositivos criptográficos debe implementar a lo interno reglas de complejidad del PIN que limiten el uso de dígitos repetidos y el uso de  dígitos consecutivos.  Queda a criterio de la OR  valorar estos requisitos y si  lo considera necesario solicitarlo como requerimiento adicional u opcional.

· Los dispositivos criptográficos  no deben tener  ningún tipo de clave para desbloquear el PIN del usuario.  La única forma de poder volver a utilizar un dispositivo bloqueado debe ser mediante su desbloqueo por ILM o volviéndole a generar los certificados digitales.


· El fabricante deberá  configurar el sistema operativo del dispositivo criptográfico, de forma que sólo la CA del SINPE tenga acceso a los comandos administrativos del chip, estableciendo para ello el conjunto de llaves de administración de los dispositivos (también conocidas como ISD keys) conforme a lo especificado en el estándar Global Platform y de forma confidencial y exclusiva para la CA del SINPE. La distribución de estas llaves deberá hacerse siguiendo los controles apropiados para salvaguardar su confidencialidad y garantizar que sólo son conocidas por la CA del SINPE y el fabricante, quien deberá  firmar un acuerdo de confidencialidad al respecto


· El dispositivo criptográfico debe ser  configurado por el fabricante para que al momento de su entrega el “Estado del ciclo de vida de los dispositivo” tenga el valor “SECURED” de acuerdo al estándar Global Platform.


· El chip de los dispositivos criptográficos debe ser capaz de firmar digitalmente las solicitudes de certificado que se le envían a la CA del SINPE y que están construidas con formato PKCS #10. Esto como señal de posesión de la llave privada por parte del solicitante.


· En caso de que los dispositivos sean tarjetas inteligentes, la OR debe valorar si las  tarjetas deben cumplir con el estándar EMV o si el fabricante debe poseer dicha certificación.  Lo anterior con la finalidad que la entidad que opere la OR tenga la posibilidad de aprovechar las tarjetas inteligentes que se usan en firma digital para albergar aplicaciones de pago (débito/crédito) certificadas con el estándar EMV.

Interoperabilidad


· El middleware del dispositivo criptográfico debe proveer las siguiente interfaces para acceder los certificados y las llaves privadas del dispositivo criptográfico:


Un CSP con soporte a CryptoAPI 


Un minidriver


Una librería PKCS#11


· El CSP debe operar en los sistemas operativos Windows XP SP3, Windows Vista y Windows 7, tanto en plataformas de 32 como de 64 bits.


· El minidriver debe estar oficialmente certificado por Microsoft y debe cumplir con el “Windows Smart Card Minidriver Specification” con soporte a Base CSP y KSP para Windows XP, Windows Vista y Windows 7.  Por esta razón, el minidriver del dispositivo criptográfico debe estar en la lista de productos certificados por Microsoft, verificable en la página  “Windows Logo’d Product List” http://winqual.microsoft.com/hcl/, en los siguientes productos:


“Designed for Microsoft Windows XP” para 32 y 64 bits


“Works with Windows Vista” para 32 y 64 bits


“Compatible with Windows 7”, para 32 y 64 bits


· La librería PKCS#11 debe ser provista para las siguientes plataformas:


Windows XP SP3, Windows Vista y Windows 7, tanto para plataformas de 32 como de 64 bits.


MAC OS-X 10.5 y superiores, tanto para plataformas de 32 como de 64 bits


LINUX (al menos una versión descargable en forma gratuita desde Internet), tanto para plataformas de 32 como de 64 bits.


· El sistema operativo y las aplicaciones PKI en el dispositivo criptográfico, así como su correspondiente middleware deben ser compatibles con el sistema administrador de dispositivos (CMS por sus siglas en inglés) utilizado por la  CA del SINPE, por lo tanto, deben ser compatibles con la herramienta ILM de Microsoft versiones ILM 2007 e ILM 2, para plataforma de 32 bits de acuerdo con las siguientes condiciones:


Esta funcionalidad debe ser provista por medio del minidriver provisto por el fabricante.


El chip de los dispositivos criptográficos deben ser pre-personalizados con una llave de administración (admin key)  única  y  específica para el uso de la Autoridad Certificadora del SINPE, la cual debe permitir su diversificación posterior y debe ser bloqueada después de 10 intentos fallidos; dicha  configuración se consignará  en el perfil de ILM.  La distribución de esta llave deberá hacerse siguiendo los controles apropiados para salvaguardar su confidencialidad y garantizar que sólo es conocida por la CA del SINPE y el fabricante, quien deberá firmar un acuerdo de confidencialidad al respecto.


Los dispositivos criptográficos deben estar configurados para que el número UID (Unique Permanent Identification) que los dispositivos criptográficos tienen en su chip (quemado en el momento de su fabricación) sea asignado a la variable CP_CARD_GUID, agregando los ceros a la izquierda necesarios, de forma que se garantice que este número corresponda al desplegado por ILM como número de serie del dispositivo.  Por ejemplo si el número de serie del chip es 0653000341246254,  la variable CP_CARD_GUID debe ser actualizada con el valor 00000000000000000653000341246254, de forma que en ILM se despliegue el valor {00000000-0000-0000-0653-000341246254}. En el anverso de la tarjeta este número de serie deberá imprimirse de la forma 0653-000341246254 (Ver  Anexo 8 Diseño de la Tarjeta Inteligente)


Si los dispositivos criptográficos requieren de algún proceso de inicialización específico para poder ser utilizados en ILM, ese proceso deberá ser realizado por el fabricante previo a su entrega a la OR.  Los dispositivos criptográficos deben estar totalmente listos para ser utilizados en ILM.


Se recomienda que cada vez que se realice una compra se solicite al proveedor, que en conjunto con los dispositivos criptográficos, entregue un archivo electrónico en formato XML el cual contenga los números de serie de todos y cada una de los dispositivos de la compra.  El formato del archivo en que se reciba la información deberá realizarse de conformidad con las especificaciones contenidas en el Estándar Electrónico – Firma Digital.


· El middleware de los dispositivos criptográficos y todas sus interfaces (CSP, minidriver y PKCS#11) tiene que funcionar de forma correcta en computadoras que tienen instalado el  middleware de los otros dispositivos criptográficos en que la CA del SINPE está habilitada para emitir certificados.  Las marcas y modelos de los dispositivos homologados se indican en el apartado 5.2 Proceso de homologación de dispositivos criptográficos (tarjetas inteligentes y tokens)

· El uso de cada contacto y las interfaces eléctricas en los dispositivos criptográficos  debe cumplir las especificaciones de los estándares ISO/IEC 7816-3, ISO/IEC 7816-10 e ISO/IEC 7816-12, según los tipos de interfaces que el dispositivo  provea y a la asignación de cada contacto conforme al Anexo A del estándar ISO/IEC 7816-2.


· El dispositivo criptográfico  debe cumplir con las especificaciones de los estándares ISO 7816-4 en lo que se refiere a la arquitectura de seguridad y la organización de datos y aplicaciones para el intercambio de información entre el dispositivo y el exterior.


· Los dispositivos criptográficos deben cumplir con las especificaciones de los estándares ISO/IEC 7816-4, 7816-7, 7816-8, 7816-9 en el uso de los comandos que se utilicen para el intercambio y administración de datos, operaciones de seguridad y la administración de los dispositivos.


· Para permitir la interoperabilidad de los dispositivos criptográficos entre diferentes organizaciones, los elementos de datos del dispositivo deben cumplir con las especificaciones del  estándar ISO 7816-6.


· El sistema operativo del dispositivo criptográfico debe ser de plataforma abierta, que permita el funcionamiento de múltiples aplicaciones que se ejecuten a lo interno del chip y que se puedan incluir posteriormente.  Las funcionalidades que se podrían incluir, posteriormente estarían relacionadas con el manejo seguro de certificados digitales X.509 v3, lectura de los datos de identidad, y cualquier otra funcionalidad que sea de relevancia para el servicio de Firma Digital.  Las características del Sistema Operativo deben ser tales que permita que haya independencia en quién o quiénes puedan desarrollar dichas aplicaciones.


· El sistema operativo del dispositivo criptográfico debe cumplir con la especificación de Global Platform 2.1.1 o superior, con el objetivo de permitir cualquier combinación de aplicaciones de diferentes tipos o proveedores en un único dispositivo criptográfico.


· El middleware de los dispositivos criptográficos  deben permitir que los dispositivos sean reconocidos y los certificados digitales y las llaves puedan  ser accedidos en aplicaciones que corren, como mínimo, en  los navegadores Internet Explorer versiones 6 y superiores y Firefox versiones 3.0.10 y superiores.


· El fabricante debe garantizar que los certificados emitidos a través del minidriver sean utilizables también por medio de drivers  PKCS#11 y viceversa.  Es decir que los dispositivos  con certificados emitidos en un sistema operativo Microsoft a través del minidriver puedan ser utilizadas en otros sistemas operativos distintos a Microsoft y viceversa.

· En caso de que los dispositivos sean tarjetas inteligentes, éstas deben poder ser leídas por cualquier marca de lector estándar en cumplimiento de las especificaciones PC/SC y del ISO 7816 partes 1 a 3.  Además, deben soportar como mínimo los protocolos de trasmisión T=0 y T=1.

· En caso de que los dispositivos sean tokens, estos deben poseer conexión al computador por puerto USB 2.0 o superior. 


6.1.7. Anexo No. 7 – Especificaciones del escáner


El escáner debe cumplir al menos con las siguientes especificaciones técnicas:


· Escáner de cama plana.

· Con capacidad para digitalizar   documentación con una resolución mínima de 100 dpi,


· Resolución igual o mayor a 1200 dpi.

· Área de digitalización de 8.5 x 11 (tamaño carta).

· Interface USB.

· Compatible Windows XP o superior.

· Debe estar consignado en la lista de productos certificados por Microsoft, como “Designed for Microsoft Windows XP” para 32 bits verificable en la página  “Windows Logo’d Product List” http://winqual.microsoft.com/hcl/

En el mediano  plazo el servicio de Firma Digital incluirá la funcionalidad para que el escáner pueda ser manipulado desde la misma aplicación.  El desarrollo de esta funcionalidad y cualquier otra respecto al escáner se realizarán utilizando el protocolo TWAIN como API de programación.  Los escáneres que la OR utilice deben, preferiblemente, implementar dicho protocolo.

6.1.8. Anexo No. 8 – Diseño de la tarjeta inteligente


En las imágenes que se muestran a continuación se especifican el arte y los campos de uso obligatorio y las dimensiones que debe contener el diseño de las tarjetas inteligentes de la Autoridad Certificadora del SINPE:

ab. Anverso:



ac. Reverso:


Al dorso, en la parte superior se asigna el espacio para que las autoridades de Registro que así lo deseen, incluyan su logotipo en las dimensiones establecidas en las siguientes imágenes:




· El número de serie impreso debe corresponder al número desplegado por ILM  como número de serie de la tarjeta, el cual en cumplimiento con los requerimientos del Anexo 6 debe ser equivalente al UID (Unique Permanent Identification) del chip de la tarjeta. El formato de impresión del número de serie debe ser 9999-999999999999.

· La impresión de la tarjeta debe realizarse con una tecnología de impresión tal que el fabricante garantice su calidad por un mínimo de cuatro años, para lo cual las tarjetas deben laminarse tanto en su anverso como en su reverso, tomando en cuenta que debe dejarse libre el espacio del chip. El número de serie deberá ser impreso con tecnología láser.  


· El espacio para el nombre del titular deberá quedar libre de la laminación y deberá ser un panel especial para firma manuscrita, al estilo del que se utiliza en las tarjetas de crédito, de forma que la persona a quien se le entregue la tarjeta pueda firmar en este espacio con un bolígrafo de tinta común.


· El archivo en formato digital con el diseño de impresión en digital se podrá entregar en los siguientes formatos: .psd, .eps, .pdf, .tiff, .gif y .jpg, La OR interesada debe solicitarlo por escrito, y será entregado junto con todos los requisitos de diseño

7. Disposiciones transitorias: 

7.1. De los requerimientos condicionados

Cada OR debe cumplir con los requerimientos establecidos en el presente Estándar Físico; sin embargo para iniciar el servicio de Firma Digital sin mayores contratiempos, se podrá autorizar la entrada en operación de una OR sin el cumplimiento de los requisitos que se detallan a continuación siempre y cuando la OR se comprometa a implementarlos en un máximo de 6 meses después de ser dada de alta.


Los requerimientos sobre los cuales se permite la flexibilización expuesta en el párrafo anterior son:


· Cumplimiento de las facilidades de accesibilidad contempladas en la Ley 7600 “Igualdad de Oportunidades para las personas con Discapacidad” para el Trámite de Certificados Digitales y el Quiosco de activación de certificados digitales.

· Un mecanismo de anti - coacción: 

· Prevención de incendios


· Protección contra fallas en el fluido eléctrico 


· Iluminación de emergencia 

7.2. De las tarjetas inteligentes


Se permite el uso de tokens criptográficos de tecnología USB como dispositivos para la emisión de los certificados digitales de firma y autenticación de persona física. No obstante, en apoyo a la estrategia nacional definida por la CA del SINPE para el futuro almacenamiento de certificados en los documentos de identidad que emitirá al TSE así como Migración y Extranjería (Documento Nacional de Identidad Electrónico - que incluye chip criptográfico) , la CA del SINPE recomienda e impulsa de el uso preferencial de tarjetas inteligentes.

En consecuencia CA SINPE - Persona Física autoriza el uso transitorio de Tokens criptográficos por un plazo máximo que no podrá exceder el 31 de diciembre de 2012, motivo por el cual, a partir del 01 de enero de 2013 todas Oficina de Registro adscrita a CA SINPE - Persona Física debe realizar el 100% de la emisión de sus certificados en tarjetas inteligentes.

8. Vigencia


Rige a partir del 24 de noviembre del 2010 y deja sin efecto la edición anterior.
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1. Introducción


En el 2005 se aprobó la ley de firma digital en Costa Rica.  Esta ley permite llevar al mundo electrónico la relevancia jurídica de la firma autógrafa, otorgando igual funcionalidad entre ambos tipos de firma.  La firma digital se puede realizar cuando una persona posee un dispositivo de seguridad personalizado de forma exclusiva y que contiene sus certificados digitales.  Los certificados digitales son documentos electrónicos  que contienen información de la persona y que sirven para validar su identidad.  En Costa Rica, obligatoriamente, los certificados digitales  tienen que ser emitidos  por una autoridad certificadora (CA por sus siglas en inglés) registrada ante el Ministerio de Ciencia y Tecnología (MICIT) y en dispositivos de seguridad que satisfacen los requerimientos especificados en la ley. 

El BCCR, en coordinación con el Sistema Financiero Nacional (SFN) implementó una autoridad certificadora llamada CA SINPE -  PERSONA FISICA, la cual está debidamente registrada ante el MICIT. En adelante, dicha CA se denominará CA SINPE.  


Por medio de la plataforma del Sistema Nacional de Pagos Electrónicos (SINPE), se ofrece el servicio de Firma Digital, con la meta de emitirle, a un bajo costo, certificados digitales a los ciudadanos costarricenses y a los extranjeros residentes en el país.  Las entidades asociadas al SINPE que participan del servicio de Firma Digital se conocen como Oficinas de Registro (OR). En las OR se realiza el trámite de registro y entrega de los dispositivos de seguridad y los certificados correspondientes; las cuales están ubicadas a lo ancho de todo el país. No todas las entidades asociadas al SINPE ofrecen el servicio de Firma Digital, pues participar de dicho servicio es opcional para las entidades asociadas al SINPE.


El MICIT definió como parte de sus políticas los requerimientos básicos de los dispositivos de seguridad que las autoridades certificadoras tienen que usar para emitir certificados digitales.  Con base en estos requisitos CA SINPE decidió utilizar tarjetas inteligentes como los dispositivos de seguridad en los cuales emitir los certificados digitales. 


Estos dispositivos criptográficos también tienen que cumplir una serie de requerimientos adicionales a los definidos por el MICIT que garantizan su funcionamiento adecuado en el servicio de Firma Digital de la CA SINPE.  Por esta razón, CA SINPE realiza periódicamente procesos de homologación cuyo resultado es una lista de marcas y modelos de los dispositivos criptográficos que las OR pueden comprar de acuerdo a sus intereses institucionales.

Los ciudadanos o residentes que se suscriben a CA SINPE, son llamados suscriptores. Ellos reciben en un dispositivo criptográfico (tarjeta inteligente) dos certificados digitales, uno que sirve para autenticación y otro para firma digital.  Si los certificados se entregan en tarjeta inteligente, y el suscriptor lo desea, recibe también el lector de tarjetas inteligentes.


Los certificados tienen una vigencia de dos años, por lo que cada vez que a un suscriptor se le venzan los certificados, y si éste desea renovarlos, deberá acudir de nuevo a una OR para que le emitan los nuevos certificados.  La renovación de los certificados se puede hacer en el mismo dispositivo criptográfico, siempre y cuando esté se encuentre en buen estado. 


Como parte del marco normativo que rige la operación del servicio de Firma Digital, se ha establecido que cuando una OR entrega al suscriptor un dispositivo criptográfico con los certificados correspondientes, la OR está en la obligación de brindar al cliente un servicio de soporte técnico, ya sea propio o contratado, que le garantice a sus clientes, tener la ayuda de personal calificado en la instalación de todo el software que controla los dispositivos y en la configuración de su equipo de cómputo para que opere adecuadamente con los certificados de CA SINPE.

En complemento de dicho marco normativo, la CA SINPE ha decidido también normar las características del servicio con el propósito de estandarizar el servicio de soporte y lograr con ello mayor eficiencia y asegurar su calidad hacia el cliente final, los suscriptores.


Este documento describe todas las características que deben estar presentes en el servicio de soporte que las OR brinden a los suscriptores de firma digital de la CA SINPE, de forma que se pueda garantizar a todos sus suscriptores, independientemente de la OR en donde reciban su certificado, un servicio de soporte técnico  de alta calidad en la instalación de los dispositivos criptográficos, configuración del equipo de cómputo y uso de los certificados digitales durante toda la vigencia de los mismos.

2. Alcance


Este estándar aplica a todas las entidades asociadas al SINPE que se hayan suscrito al servicio de Firma Digital.

3. Términos empleados


Para los fines del presente documento, se entenderá por:

· Acuerdo suscriptor:


· BCCR: Banco Central de Costa Rica.

· CA SINPE: Autoridad Certificadora del Sistema Nacional de Pagos


· MICIT: Ministerio de Ciencia y Tecnología,.

· SINPE: Sistema Nacional de Pagos Electrónicos.

Para consultar algún otro término que aparezca en este documento, remítase a la “Norma complementaria - Glosario general”.

4. Documentos aplicables y anexos


		Siglas

		Nombre del documento



		Ley 8454

		Ley de Certificados, Firmas Digitales y Documentos Electrónicos



		Reglamento - Ley 8454

		Reglamento a La Ley de Certificados, Firmas Digitales y Documentos Electrónicos



		RSP

		Reglamento del Sistema de Pagos



		OID 2.16.188.1.1.1.1 Versión: 1.00

		Política de Certificados para la Jerarquía Nacional de Certificadores Registrados



		OID 2.16.188.1.1.1.1


Versión: 1.00

		Directrices para las Autoridades de Registro. Características de Cumplimiento de Autoridades de Registro (RA) de la Jerarquía Nacional de Certificadores Registrados de Costa Rica



		NC - GG

		Norma complementaria - Glosario general.



		NC - FID

		Norma Complementaria – Firma Digital



		EE - FID

		Estándar Electrónico – Firma Digital



		EF- FID

		Estándar Físico – Firma Digital





5. Especificaciones técnicas

5.1. Centro de Soporte

El servicio de soporte debe brindarse por medio de un Centro de Soporte formalmente establecido que posea la infraestructura tecnológica necesaria para proveer el servicio con las características que se especifican en este estándar.


El Centro de Soporte debe ofrecer un horario corrido de lunes a viernes de 8:00 a.m. a 6:00 p.m y sábados de 8:00 a.m. a 5:00 p.m. El servicio de soporte técnico debe brindarse en idioma español e inglés.  El servicio en inglés puede brindarse en un horario menor, al establecido anteriormente, siempre y cuando se garantice la atención en este idioma inglés todos los días (de lunes a sábado).

El Centro de Soporte debe atender a todas las personas que tengan certificados digitales activos emitidos por CA SINPE. Debe brindarse soporte técnico al suscriptor todas las veces que lo requiera y en cualquier equipo de cómputo que éste indique.  Si el suscriptor requiere realizar múltiples instalaciones en diferentes equipos se deberán atender todas las instalaciones o configuraciones que sean necesarias.  Además,  debe atenderse al suscriptor cuando requiera ayuda por primera vez o en casos reincidentes, independientemente de la razón que los haya ocasionado, por ejemplo: virus, corrupción de archivos, bloqueo de puertos, instalaciones de hardware o software conflictivo, etc.


Un certificado digital se considera activo a partir de que el suscriptor firma el Acuerdo de Suscriptor y por el período de vigencia del certificado, excepto que el suscriptor lo revoque  antes de su vencimiento.


CA SINPE implementará un mecanismo para que el Centro de Soporte, que la OR designe, se entere de la activación de cada uno de los certificados digitales. La finalidad de este mecanismo es que tanto la OR como la CA SINPE controlen  los certificados que son objeto de soporte técnico.


La OR debe entregarle al suscriptor junto con el certificado digital la información del Centro de Soporte Técnico que le atenderá cuando requiera ayuda. La OR debe entregar esta información impresa al reverso de la tarjeta inteligente siguiendo lo especificado en el Estándar Físico Firma Digital en el Anexo 8.  De forma transitoria la OR podrá entregar la información de forma impresa en cualquier otro medio, siempre y cuando como mínimo se consigne  al menos los siguientes datos: número de teléfono,  dirección de correo electrónico y dirección del sitio web del Centro de Soporte. 


Cuando el suscriptor solicite el servicio de soporte, éste deberá facilitarse por teléfono, chat o correo electrónico, según el gusto del suscriptor.  Asimismo, ya sea por complejidad técnica del caso o por preferencia del suscriptor, el servicio también deberá proporcionarse por medio de acceso remoto  al computador correspondiente. Para hacer acceso remoto  al computador del suscriptor se debe contar previamente con el visto bueno del suscriptor  las veces que sea necesario brindar este tipo de soporte.  En la medida de lo posible deberá recurrirse a ellas hasta haber agotado todas las posibilidades por vía telefónica, chat o correo electrónico.

Para la atención vía chat,  la herramienta que utilice el Centro de Soporte, no debe imponer restricciones adicionales a los usuarios finales por ejemplo, abrir puertos especiales en el Firewall, instalar software cliente, o limitarse a sistemas operativos particulares.

El nivel de servicio debe ser como mínimo del 90% en 30 segundos, es decir que el 90% de las llamadas deben ser atendidas en menos de 30 segundos.  Por otro lado, el nivel de servicio para las solicitudes recibidas por correo electrónico o chat  deberá ser del 100% en 2 horas hábiles, es decir  atender el  100% de los correos electrónicos recibidos en no más de 2 horas  hábiles siguientes a la recepción del correo.  


El Centro de Soporte debe tener  un procedimiento que describa detalladamente los pasos, roles y registros que se siguen en la atención de casos.  Este procedimiento debe considerar, como mínimo, el registro de los datos de contacto del suscriptor, la verificación del dispositivo criptográfico, la información que el soportista le brinda al suscriptor, los pasos que se siguen de acuerdo a la modalidad de atención (teléfono, chat o acceso remoto), las pruebas que se aplican dependiendo del tipo de caso, los mecanismos de escalamiento y resolución, el tratamiento que se le da a los casos pendientes de resolver, el cierre de casos ya resueltos, etc. 

El Centro de Soporte debe contar con un mecanismo para garantizar que todas las llamadas telefónicas, chats, correos electrónicos y sesiones remotas que se realicen como parte de la prestación del servicio de soporte quedan grabadas en su totalidad sin que medie acción alguna por parte del agente de soporte.  Además el Centro de Soporte debe contar con un esquema de respaldos que asegure que los archivos correspondientes a las grabaciones se mantendrán almacenados e íntegros al menos por 1 año para la verificación posterior.

El Centro de Soporte debe contar con un sistema de información automatizado, que permita el registro y seguimiento de los casos atendidos. El sistema deberá registrar si fue requerido acceso remoto para efectos generar estadísticas.  Además, en este sistema se deberá documentar la información de contacto tal como:


· Cédula del contacto 


· Nombre completo 


· Sistema Operativo del usuario final: Service Pack y si se trata de una plataforma de 32 ó 64 bits 


· Descripción del problema 


· Diagnóstico Inicial 


· Solución brindada


· Estado del caso 


· Fecha de Apertura


· Oficina de Registro en donde se gestionó el certificado digital


El Área de Vigilancia del SINPE podrá solicitar en cualquier momento acceso a los reportes, bitácoras o mecanismos de monitoreo que se definan en este estándar, con el fin de supervisar el cumplimiento de este estándar y la calidad del servicio de soporte técnico ofrecido por la OR.


5.2. Plataformas tecnológicas

Por política y de acuerdo con lo estipulado en la Ley 8454, el Banco Central de Costa Rica (BCCR) debe respetar el principio de neutralidad para las tecnologías involucradas. Por esta razón, el servicio de soporte técnico debe brindarse como mínimo, para plataformas de 32 y de 64 bits y para los siguientes sistemas operativos:


· Microsoft Windows Mac OS-X 


· Linux, al menos la distribución de Ubuntu. 


Además, deberá  brindarse soporte técnico a los navegadores propietarios a cada uno de los sistemas operativos indicados: Internet Explorer y Safari.  Y también al navegador de uso libre Mozilla Firefox, que soporta certificados digitales y que trabaja en cualquiera de los sistemas operativos indicados. El servicio de soporte técnico también deberá brindarse para las siguientes aplicaciones de escritorio Office, Open Office y Adobe, independientemente del sistema operativo bajo el cual corran.  Así como,  a las herramientas de correo electrónico Microsoft Outlook  para los sistemas operativos en donde corre y Thunderbird para las versiones de Linux a las que se les da soporte.


A continuación se presenta un cuadro que resume la infraestructura tecnológica que es parte del alcance del servicio de soporte técnico que se debe brindar al suscriptor.  Además, el cuadro indica claramente el driver sobre el cual los dispositivos criptográficos funcionan con las herramientas antes indicadas.  De esta forma el Centro de Soporte, como parte del servicio que ofrece, podrá guiar al suscriptor cuando esté utilizando una aplicación que use certificados digitales de la Jerarquía Nacional y que ha sido desarrollada a lo interno de cualquier organización.


		 

		Windows

		Macintosh

		Linux



		

		XP SP3 o  superior

		MAC OS-X 10.5 o superior

		Ubuntu 11+



		Driver

		Mini driver

		PKCS#11

		Tokend

		PKCS#11

		PKCS#11



		Navegador

		I.E. 7+

		Firefox 3.6+

		Safari 5+

		Firefox 3.6+

		Firefox 3.6+



		Aplicación de escritorio

		MS Office 2007+

		Open Office


Adobe Reader X Pro

		-

		Open Office


Adobe Reader X Pro

		Open Office


Adobe Reader X Pro



		Correo electrónico

		MS Outlook 2007+

		Thunderbird 3.1.7+

		MS Outlook para Mac 2011+

		Thunderbird 3.1.7+

		Thunderbird 3.1.7+





Finalmente, como parte de la política del soporte técnico al usuario final, cuando una versión de los sistemas operativos o herramientas antes indicados deja de ser soportada por el fabricante automáticamente podrá dejar de ser soportada por el Centro de Soporte Técnico al usuario final.   Las versiones que el fabricante libere en modalidad Beta, no será obligatorio que el Centro de Soporte les brinde soporte; sin embargo, es recomendable que el Centro de Soporte prepare su servicio alrededor de ellas pues toda nueva versión que el fabricante libere en producción deberá automáticamente empezar a ser soportada por éste. 


5.3. Call Center (Centro de Llamadas)

Para la atención telefónica, el Centro de Soporte debe proporcionar un único número telefónico y poseer un sistema tipo “Call Center” automatizado que sea quien administre ese número de  teléfono y que permita la recepción  de llamadas y el enrutamiento inteligente de las mismas.  


Como mínimo la plataforma de “Call Center” deberá contar con la capacidad de recibir hasta 30 llamadas de forma simultánea y una vez que una llamada ingrese se deberá escuchar  un Mensaje de Bienvenida y el sistema deberá trasladarla al agente disponible con el perfil más adecuado para  atenderla.  En caso de que todos los agentes se encuentren ocupados, el sistema deberá anunciar mensajes de espera  y pasar la llamada a la cola de espera; durante el tiempo que el suscriptor esté esperando se deberá escuchar algún sonido o mensaje que le indique a la persona que aún su llamada se encuentra activa.

En caso de que la espera supere los 30 segundos, el sistema de “Call Center” deberá implementar el servicio de devolución de llamada, para lo cual el sistema deberá informarle al usuario final la transferencia de su llamada a un sistema interactivo de voz (IVR).  El IVR  deberá solicitar como mínimo el nombre, número de teléfono del usuario y horario preferido para la devolución de la llamada.  

El Centro de Soporte debe contar con procedimientos para garantizar que en todos los casos que el usuario final haya dejado sus datos en el sistema IVR, se le devolverá la llamada para atender su requerimiento.


La plataforma de “Call Center” debe contar con la capacidad de habilitar números adicionales a los cuales se les pueda dar tratamientos diferenciados, de forma tal que por DNIS (número marcado) se pueda realizar el enrutamiento y tratamiento especial de las llamadas.  


La plataforma de  “Call Center” debe registrar y monitorear en tiempo real, el estado de los agentes de soporte.  Al menos se deben registrar y monitorear los estados: Login, Logout, No Listo. 


La plataforma de  “Call Center” debe registrar y monitorear en tiempo real la actividad de las colas de atención de llamadas y de espera,  de forma tal que se pueda registrar y monitorear, al menos la siguiente información:

· Total de Llamadas Entrantes, 


· Total de Llamadas Contestadas, 


· Total de Llamadas Abandonadas, 


· Tiempo Promedio de Conversación, 


· Nivel de Servicio Ofrecido


La plataforma de “Call Center” debe permitir  el monitoreo silencioso de las llamadas y en caso de ser necesario la intervención de las mismas, por parte del Coordinador del Centro de Soporte o de cualquier persona que la OR o la CA SINPE asignen.

De forma automática, la plataforma de “Call Center” debe proveer reportes históricos en los cuales conste al menos la siguiente información,  niveles de servicio, total de llamadas entrantes, total de llamadas atendidas, tiempos promedios de espera, tiempos promedios de conversación y niveles de abandono..

5.4. Acceso Remoto

Para brindar el soporte remotamente,  el Centro de Soporte deberá contar con licencias de software para el uso de una herramienta que le permita hacer acceso remoto a los computadores de los suscriptores en forma segura.  

Dado que el acceso remoto a las computadoras del suscriptor solo debe ser realizado con el previo consentimiento del suscriptor, esta herramienta debe contar con un mecanismo para que antes de ingresar al equipo, el suscriptor deba obligatoriamente aprobar el acceso mediante una acción, por ejemplo un clic en el botón aceptar asociado a un mensaje de advertencia. El mensaje debe encontrarse en español y en inglés.


La herramienta de acceso remoto deberá tener las siguientes características


· Debe ser una herramienta web de forma que no se requiera instalar nada en el computador del usuario


· Control automatizado para que no se pueda hacer acceso remoto al computador del usuario sin que éste lo haya autorizado explícitamente en el sistema.


· Mecanismos de control de acceso que debe dejar registrado el usuario que efectuó el acceso al computador del usuario final


· Bitácoras que registren todos los eventos sucedidos durante la sesión remota


· Mecanismo que le permita al usuario tener siempre el control de su computador y visualizar completamente lo que sucede durante la sesión remota.  Además,  el usuario final tendrá que estar habilitado en todo momento para terminar la sesión remota en el momento que lo desee, sin que tenga que intervenir para ello el soportista.


· Cifrado de la comunicación extremo a extremo (del equipo del soportista al equipo del usuario final).  El cifrado debe ser al menos de 128 bits, bajo el algoritmo AES.


· Permitir establecer una sesión de chat, donde el agente de soporte y el suscriptor puedan comunicarse durante toda la sesión remota.  


· Permitir el envío y recepción de archivos, con los controles suficientes para garantizar que el suscriptor siempre tiene la forma de aceptar o rechazar la recepción de un archivo. 


· Permitir reiniciar el equipo y reconectarse a la sesión remota de forma automática, es decir, que cuando el proceso de soporte requiera que el equipo sea reiniciado, la herramienta de acceso remoto permita restaurar la sesión remota sin necesidad de establecerla como si fuera una nueva sesión, luego de que el suscriptor ingrese a su equipo


· Proveer reportes que permitan controlar las sesiones realizadas, revisar grabaciones y conversaciones en chat


· Grabación de la sesión remota de forma completa (de principio a fin) y sin que medie acción alguna por parte del soportista. Estas grabaciones deben incluir la conversación de chat, la grabación de pantallas, así como todas las acciones acontecidas durante la sesión remota. La grabación debe iniciar automáticamente apenas se establece la sesión remota.


· Tener la capacidad para almacenar las grabaciones por al menos 1 año.

· Todo registro almacenado (bitácoras, grabaciones, etc.) debe ser trazable para que se sepa quién fue el soportista que atendió el caso y cuándo fue atendido.

5.5. Sitio Web

Como parte del servicio de soporte se tiene que proveer un sitio Web expuesto en Internet y exclusivo para los temas de soporte técnico de Firma Digital que brinda la OR.  El dominio correspondiente al sitio Web debe ser propiedad de la OR o de la empresa a quien la OR le contrató el servicio. El Sitio Web debe tener un porcentaje de tiempo disponible de al menos 99%


El Sitio Web debe mostrar todo su contenido en idioma Español e Inglés y debe contener la información suficiente para que una persona  pueda aclarar por su propia cuenta las dudas que tenga respecto al uso de los certificados digitales y de la firma digital.  


El sitio Web debe exponerse como sitio seguro; es decir debe tener un certificado SSL válido y emitido por una autoridad certificadora reconocida.

El certificado SSL debe ser de al menos 128 bits, estar vigente y   debe haber sido emitido por una Autoridad Certificadora de Confianza, reconocida por los fabricantes de los sistemas operativos y de los navegadores indicados en la sección 5.2, de forma que su cadena de certificación quede instalada automáticamente con la instalación del sistema operativo y navegador tal y como vienen de fábrica.

El contenido mínimo del Sitio Web deberá ser:


· Número de teléfono del Centro de Soporte y horario de atención


· Sección de preguntas y respuestas, la cual deberá ser actualizada, al menos una vez al mes, con las lecciones aprendidas por los problemas y soluciones de los casos de soporte atendidos


· Una sección de información general acerca de los certificados digitales y su funcionalidad


· Información actualizada de los sistemas operativos y los navegadores en que son soportados los dispositivos criptográficos homologados por CA SINPE.

· Un link al URL definido para la revocación de certificados, desde el cual una persona pueda proceder con la revocación de los certificados digitales en caso de que lo requiera.


· un link desde el cual se pueda abrir una sesión de chat para hacer contacto con el personal del Centro de Soporte


· un link para que el suscriptor pueda enviar un correo electrónico al Centro de Soporte.

· un link que le facilite al suscriptor el acceso a la herramienta que le permitirá al Centro de Soporte acceder remotamente la computadora del suscriptor.

· Funcionalidad de autenticación y firma digital de forma  que el suscriptor pueda corroborar  la operación correcta de su dispositivo criptográfico y los certificados digitales emitidos por CA SINPE. Como parte de la funcionalidad de autenticación y firma digital se debe implementar la verificación en tiempo real de la validez de los certificados digitales emitidos por CA SINPE, para lo cual, como mínimo se debe considerar:

· Pertenencia de los certificados a la Jerarquía Nacional de Certificación Digital, en concordancia con la Política de Certificados para la Jerarquía Nacional de Certificadores Registrados.


· Período de vigencia del certificado de forma que se verifique que no estén vencidos o  que no sean vigentes solo en el futuro 


· Que el OID de los certificados para autenticarse al sitio sea el 2.16.188.1.1.1.1.3 y que  los certificados usados para probar la funcionalidad de firma digital tengan el OID 2.16.188.1.1.1.1.2

· Que en el dispositivo criptográfico se encuentre almacenado un certificado digital para autenticación y otro para firma digital.


· Que los certificados no estén revocados. La verificación de revocación debe implementarse utilizando los servicios de validación en tiempo real (OCSP) publicados por CA SINPE  

· Firmar un documento digitalmente en el lado del cliente con el certificado de firma digital


· Verificar en el lado del servidor la firma digital del documento recién firmado.


· Opción para que los suscriptores puedan descargar o ejecutar desde el mismo sitio,  los programas instaladores, detallados en el punto 5.6


· Las guías que el Centro de Soporte desarrolle como parte del servicio de soporte de firma digital, disponibles para su descarga por el suscriptor, las cuales al menos deben contemplar: guías para que el suscriptor pueda verificar la vigencia de su certificado, cambiar el pin ante una OR o bien desde su propio computador, emisión de un nuevo certificado usando el mismo dispositivo, pasos para firmar un documento y cualquier otra necesaria que contribuya al buen uso de los certificados y la mejora del servicio de soporte.

5.6. Instaladores


Los instaladores son programas cuya funcionalidad debe permitir ejecutar paso a paso y de forma desatendida la instalación de los drivers de  todos los modelos de dispositivos criptográficos que la OR entregue y que previamente han sido homologados por CA SINPE.  


Los instaladores deben configurar en forma automática la computadora del suscriptor, de forma que ésta quede completamente lista para el adecuado funcionamiento de los certificados digitales contenidos en los dispositivos criptográficos.


Los  instaladores deben correr  en los mismos ambientes en que opera el servicio de soporte, los cuales fueron descritos en el punto 5.2


Los instaladores deben desplegar mensajes que informen al suscriptor durante todo el proceso de instalación los pasos que se están realizando, además deben guiar al suscriptor para que una vez finalizada la ejecución de los programas instaladores, el suscriptor realice la verificación de los certificados digitales, mediante la navegación automática al Sitio Web del Centro de Soporte, a la opción de autenticación con certificado digital y firma digital de un documento electrónico, detallada en el punto 5.5.

Los instaladores deben ejecutar las acciones necesarias para que todas las herramientas o aplicaciones indicadas en la sección 5.2  que corren en las computadoras del suscriptor queden configuradas adecuadamente para el  funcionamiento de los  certificados digitales de CA SINPE. Por ejemplo, y sin limitarse a esto, incluir los Sitios Web en los sitios de confianza del IE, instalar componentes requeridos para que el sitio funcione adecuadamente, tales como Microsoft Capicom, Java, etc. 


Los instaladores deben configurar las herramientas cliente que estén instaladas en la computadora para que queden listas para firmar digitalmente o para reconocer documentos firmados digitalmente y validar las firmas.  Por ejemplo,  Microsoft Office, Microsoft Outlook, Adobe, etc.

Los programas instaladores deben instalar en los contenedores requeridos por las aplicaciones que se encuentran en el computador del suscriptor los certificados digitales correspondientes a la Jerarquía Nacional de Certificación Digital, a saber los certificados CA RAIZ NACIONAL – COSTA RICA,  CA POLITICA PERSONA FISICA – COSTA RICA,  CA SINPE – PERSONA FISICA


Los casos que el Centro de Soporte considere necesario atender por medio de guías, por ejemplo la instalación o configuración de algunos componentes que el instalador no pueda ejecutar en forma desatendida, deberán ser justificados a la CA SINPE y ésta se reserva el derecho de no aceptar la solución y pedir a la OR o cuando aplique al Centro de Soporte que se programen las rutinas correspondientes para automatizar la solución.

Los programas instaladores se deberán actualizar periódicamente, cada vez que existan nuevas versiones de los drivers de los dispositivos criptográficos, la CA SINPE homologue nuevos dispositivos o según los requerimientos de actualización que se presenten en los sistemas operativos soportados y plataformas soportadas.


5.7. Escalamiento de casos

El servicio de soporte técnico debe diferenciar las solicitudes que se generan por problemas  de los dispositivos criptográficos o certificados digitales, de las solicitudes que se generan por problemas con los sistemas o aplicaciones desarrollados por las organizaciones o instituciones del país y que hacen uso de los certificados digitales.  

Como parte del servicio se deberán aceptar todas las solicitudes y hacer las pruebas básicas para determinar si el problema es en los dispositivos criptográficos o certificados digitales o, en la aplicación o sistemas que hacen uso de los mismos. Cuando se corrobore que el problema no está relacionado con los dispositivos criptográficos o los certificados digitales propiamente, sino con el sistema o aplicación que hace uso de los mismos, el Centro de Soporte deberá trasladar el caso a la organización dueña de la aplicación con problemas.  

Como parte de los procedimientos de atención de casos el Centro de Soporte debe contemplar la atención de los casos que se generan por problemas en los sistemas o aplicaciones que hacen uso de los certificados digitales y no por problemas en los dispositivos criptográficos o en los certificados en sí.   Este procedimiento debe tener documentada la forma en cómo se traslada un caso de soporte con la organización dueña de la aplicación o sistema que presenta el problema y los parámetros que indican que el suscriptor quedó  satisfecho con la atención recibida e informado de la realidad de la situación.


Para todos los casos en donde el problema debe ser atendido por el Centro de Soporte,  éste debe  implementar un esquema de escalamiento de forma que el caso se atienda de la siguiente forma:

· Primer Nivel: Un Agente de Soporte debe ser el primer punto de contacto entre el suscriptor y el Centro de Soporte


· Segundo Nivel: Después de un plazo máximo de 2 horas hábiles sin haber resuelto el caso, el Agente de Soporte debe escalar el caso a un Ingeniero de Soporte.


· Tercer Nivel: Después de un plazo máximo de 8 horas hábiles sin haber resuelto el caso,  el Ingeniero de Soporte debe escalar el caso al fabricante correspondiente.  Al respecto, se debe considerar que el fabricante puede ser: el desarrollador de los drivers y del middleware de los dispositivos criptográficos,  el fabricante propiamente del hardware de los dispositivos criptográficos, el desarrollador de los sistemas operativos sobre los cuales se están instalando los dispositivos criptográficos o el desarrollador de cualquier otro software que esté afectando el funcionamiento correcto de los dispositivos o los certificados digitales.

Para garantizar el tercer nivel de soporte, el Centro de Soporte, ya sea propio de la OR o contratado por ésta; debe contar con una certificación que haga constar que cuenta con el respaldo de los fabricantes involucrados, de acuerdo a lo señalado en el párrafo anterior.

5.8. Personal de soporte

El personal del  Centro de Soporte debe ser suficiente en cantidad y calidad para dar el servicio de soporte a todos los suscriptores de CA SINPE que hayan solicitado su certificado en la OR, atendiendo el nivel de servicio especificado en la sección 5.1.  Dentro de los roles del Centro de Soporte se deben tener  Agentes de Soporte,  Ingenieros de Soporte y Coordinador del Centro de Soporte.


Las funciones de los Agentes de Soporte deberán ser:


· atender de primera entrada al suscriptor; es decir, ser el primer punto de contacto entre el usuario final y el Centro de Soporte, 


· guiar y ayudar al suscriptor a solventar cualquier problema que tenga con los dispositivos criptográficos o con los certificados digitales emitidos por CA SINPE, 


· escalar al Ingeniero de Soporte los casos que no haya podido resolver y que ya hayan alcanzado el límite de tiempo establecido para el soporte de primer nivel, 


· mantener comunicación periódica con el suscriptor respecto al estado del caso mientras éste se encuentre escalado a segundo o tercer nivel,


· cualquier otra función que la CA SINPE advierta a las OR con el fin de mejorar la calidad del servicio de soporte técnico a sus suscriptores.


Las funciones de los Ingenieros de Soporte deberán ser:

· brindar el soporte a segundo nivel, 


· desarrollar y mantener actualizados los programas instaladores para todas las plataformas y sistemas operativos indicados anteriormente,


· desarrollar y mantener actualizado el Sitio Web de Soporte de Firma Digital,


· cuando la CA SINPE esté ejecutando procesos de homologación o cualquier prueba aislada de dispositivos criptográficos, ejecutar las pruebas de compatibilidad de los drivers en los sistemas operativos indicados por CA SINPE,


· investigar las causas de un problema y buscar las posibles soluciones a cualquier problema que se esté presentando con los dispositivos criptográficos y con los certificados emitidos por CA SINPE,


· escalar a los fabricantes correspondientes todos los casos que no haya podido resolver y que ya hayan alcanzado el límite de tiempo establecido para el soporte de segundo nivel. 


· mantener la comunicación periódica con el Agente de Soporte respecto al estado del caso mientras éste se encuentre escalado a segundo o tercer nivel,


· cualquier otra función que la CA SINPE advierta a las OR con el fin de mejorar la calidad del servicio de soporte técnico a sus suscriptores.

Las funciones del Coordinador del Centro de Soporte deberán ser:


· atender todos los requerimientos que la CA SINPE establezca respecto al servicio de soporte técnico

· garantizar la calidad de servicio que se está brindando a los suscriptores

· responder a  todos los requerimientos que la CA SINPE tenga como parte de sus funciones de supervisión y vigilancia


· cualquier otra función que la CA SINPE advierta a las OR con el fin de mejorar la calidad del servicio de soporte técnico a sus suscriptores.

El personal del Centro de Soporte debe cumplir al menos con los siguientes requisitos:


· Conocimientos técnicos avanzados en soporte para las plataformas Microsoft Windows XP, Vista y Windows 7.


· Conocimientos  comprobables en distribuciones  Linux y Macintosh

· Conocimientos comprobables en las herramientas o aplicaciones indicadas en la sección 5.2.


· Experiencia en las herramientas para desarrollo de aplicaciones  web.


· Experiencia  en servicios de atención al cliente y en soporte técnico.

El personal del Centro de Soporte se debe mantener actualizado en las tecnologías de usuario final (sistemas operativos,  ambientes web, navegadores, actualizaciones, etc.), en las características y funcionalidades de las diferentes  versiones de software, middleware y firmware de los dispositivos homologados por CA SINPE y en servicio al cliente. 


La OR está en la obligación de garantizar que el personal que brinda el servicio de soporte, ya sea  propio de la OR o por medio del contrato establecido con alguna empresa de soporte reciba capacitación recibida directa de los fabricantes del hardware y software de los dispositivos criptográficos que la OR entrega a los suscriptores.


El Centro de Soporte debe contar con un área de Investigación y Desarrollo que se encargue de la investigación de casos de solución compleja, así como el desarrollo de instaladores y continuo mejoramiento del sitio web solicitado en los requerimientos.  Los puestos dentro de esta área deben ser ocupados por Ingenieros de Soporte de acuerdo al perfil descrito anteriormente.


El personal del Centro de Soporte debe poseer una certificación otorgada por el fabricante del hardware y del middleware de los dispositivos criptográficos homologados y también por el fabricante de los sistemas operativos soportados.
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